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Taller: Como implantar un Sistema Interno de Informacion
e implicaciones para el Delegado de Proteccion de Datos
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¢A qué obliga la Ley 2/20237

Proteger personas fisicas que informen sobre infracciones del Derecho
de la Union Europea siempre que:

« ambito de aplicacion de los actos de la Unidn Europea enumerados
en el anexo de la Directiva

« intereses financieros de la Union Europea tal y como se

contemplan en el articulo 325 del Tratado de Funcionamiento de
la Unidn Europea (TFUE)

- mercado interior, tal y como se contempla en el articulo 26, apartado
2 del TFUE

Acciones u omisiones que puedan ser constitutivas de infraccion penal o
administrativa grave o muy grave

Partners Estratégicos:

GO»ERTIS ®9® Telefénica

Part of Telefénica Tech . TeCh
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Proteger personas fisicas

informantes que trabajen en el sector privado o publico y que
hayan obtenido informacion sobre infracciones en un contexto
laboral o profesional

- LI 4

a) las personas que tengan la condicion de empleados publicos o

trabajadores por cuenta ajena;
b) los autonomos;

c) los accionistas, participes y personas pertenecientes al organo

de administracion, direccion o supervision _de una empresa,

incluidos los miembros no ejecutivos;

d) cualquier persona que trabaje para o bajo la supervision y la

direccion de contratistas, subcontratistas y proveedores.

Partners Estratégicos:

GO»ERTIS ®9® Telefénica
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Proteger personas fisicas

Informantes que comuniquen o revelen publicamente informacion sobre
infracciones obtenida en el marco de una relacion laboral o estatutaria ya
finalizada, voluntarios, becarios, trabajadores en periodos de formaciéon con
independencia de que perciban 0 no una remuneracién, asi como a aquellos cuya
relacion laboral todavia no haya comenzado

Marco de proteccidon colateral

> representantes legales de las personas trabajadoras en el ejercicio de sus
funciones de asesoramiento y apoyo al informante

> personas fisicas que, en el marco de la organizacion en la que preste servicios el
informante, asistan al mismo en el proceso,

> personas fisicas que estén relacionadas con el informante y que puedan sufrir
represalias, como companeros de trabajo o familiares del informante, y

> personas juridicas, para las que trabaje o con las que mantenga cualquier otro tipo
de relacion en un contexto laboral o en las que ostente una participacion
significativa

Partners Estratégicos:
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¢A quién obliga?

_ * 50 trabajadores o mas
> Entidades sector publico

0
> Entidades de sector privado » * Independientemente de n? de trabajadores

(servicios financieros, sector seguros, sujetos
obligados PBC, y otras materias del Anexo de la
Directiva y en aplicacion de legislacidn sectorial)

Partners Estratégicos:
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éQué tenemos que hacer?

TITULO II

' Sistema interno de informacion

TITULO VII

1‘. Medidas de proteccién
CANAL INTERNO DE ! Articul . de inf .
INFORMACION Articulo 7. Canal interno de informacion.
TITULO VI
- Proteccién de datos personales

Partners Estratégicos:

GO»ERTIS ®9® Telefénica

Part of Telefénica Tech . TeCh I
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i Como “construimos” el Sistema Interno de
Informacion?

s é¢Quién debe ser el Responsable del Sistema Interno de Informacion?

» ¢Cudl debe ser nuestra estrategia y principios de gestion del Sistema Interno?

% ¢Qué estructura en casos de multi-organizacion? Centralizada = Descentralizada

s ¢Quién debe asumir la gestion del Sistema Interno de Informacion?

s ¢Como se deben articular el procedimiento de gestion de las investigaciones
(instruccidn, decision, conflictos de interés)?

¢ ¢A la hora de contratar una herramienta —o de pedirle al equipo de desarrollo

informatico la creacidon de una nueva-, qué debo tener en cuenta?

Partners Estratégicos:

GO»ERTIS ®9® Telefénica
Pert of Telefénica Tech . TeCh
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iComo “construimos” el Sistema Interno
de Informacion?

> Responsable del sistema - Nombramiento responsabilidad Alta Direccién / Org.
||~ de Gobierno
e ] - Notificacion de nombramiento y remocion a la A.A.I
> Politica o estrategia - Aprobacion Politica al mas alto nivel

Proteccion informante
Proteccion Terceros
Garantias persona implicada
Proteccion de Datos
Cumplimiento Plazos

< Procedimiento de gestion

< Garantias para la proteccion de los | '

informantes

Partners Estratégicos:
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éComo “construimos” el Sistema Interno de Informacion?

¢Quién debe ser el Responsable del Sistema Interno de Informacion?

Articulo 8: El organo de administraciéon u organo de gobierno de cada entidad u organismo obligado por esta

ley sera el competente para la designacion de la persona fisica responsable de la gestion de dicho sistema o
«Responsable del Sistema», y de su destitucion o cese.

INDEPENDENCIA Y AUTONOMIA

Directivo

Compliance Officer

— Responsabilidad gestion

Gestion Colegiada

¥

Designacion de facultades del Sl y tramitacion investigaciones

Partners Estratégicos:
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¢Como “construimos” el Sistema Interno de Informacion?

¢Como se deben articular las investigaciones? ¢ Quién tiene que tomar las decisiones? {Qué debo tener en
cuenta para mi procedimiento?

Procedimiento de gestion de informaciones

Contenido minimo

* Identificacion de canal/canales internos * Derecho al honory ala presuncion de inocencia

* |Informacion sobre canales externos * Derecho a ser informado y ser oido

* Acuse de recibo (7 dias) salvo excepcion * Garantia de confidencialidad

* Plazo maximo de respuesta (3 meses salvo e Remisidn al Ministerio Fiscal de los delitos
excepcion) * Respeto a la proteccidon de datos

e Comunicacion con el informante

Partners Estratégicos:

GO»ERTIS ®9® Telefénica
Pert of Telefénica Tech . TeCh
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Externalizacion

(Art. 6) La gestion del Sistema interno de informacion se podrd llevar a cabo dentro de la propia entidad u organismo o acudiendo a un
tercero externo, en los términos previstos en esta ley.

Gestion externalizada

» Respeto a la independencia

» Confidencialidad

» Proteccién de datos

» Secreto de las comunicaciones

Il

= Sin menoscabo de garantias Ley

Entidad contratante

Responsabilidad del SIl y como Responsable del
Tratamiento

2

= Encargado del Tratamiento

Due diligence en la seleccion

—
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Caracteristicas del Canal Interno de Informaciones

¢A la hora de contratar una herramienta —o de pedirle al equipo de desarrollo informatico la creacion de
una nueva-, qué debo tener en cuenta?

Articulo 7. Canal interno de informacion

X/

% Comunicaciones por escrito o verbalmente ® O = ==

< Reunidn presencial

Titulo del Casa *
l Comunicar caso mediante voz

documentarse

v

Transcripcion % Gestidn de evidencias
/Grabacion

« Comunicacioén bilateral

< Comunicaciones andnimas < Acuse de recibo

% Mecanismos de borrado y archivo
Partners Estratégicos:
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Proteccion de Datos

Titulo VI: Proteccién de datos personales

e Licitud del tratamiento

e Entidad obligada = Art 6.1.c) RGPD: obligacion legal
e Entidad no obligada = Art. 6.1 e) RGPD: interés publico

e Roles de responsabilidad

* RT: Entidad u organismo obligado o que establece el Sl (art. 5)

 ET: Tercero externo que gestione* el Sl (art. 6) Gestién =
recepcion de informaciones. Seleccidn del proveedor = Garantias
adecuadas — Due Diligence “especifica”

J Art. 6.2 Ley: Respeto a la independencia, confidencialidad,
proteccion de datos y secreto de las comunicaciones
. Art. 28.1 RGPD: Medidas técnicas y organizativas
apropiadas
e Firma de DPA conforme a 28.3 RGPD

e Situaciones de corresponsabilidad: (art. 6) = Compartir medios,
Partners Estratégicos: “en virtud de como se articule esa colaboracion” (Informe AEPD)

GO»ERTIS ®9® Telefénica
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Proteccion de Datos

éiPuede el DPD desempenar las funciones de Responsable del Sistema
Interno de Informacion?

Art.8.4. El Responsable del Sistema debera
desarrollar sus funciones de forma
respecto del
resto de los érganos de la entidad u
organismo, no podra recibir instrucciones
de ningun tipo en su ejercicio, y debera
disponer de todos los medios personales y
materiales necesarios para llevarlas a cabo.

Sector privado: directivo de la entidad.

Informe AEPD: DPD y Resp. Seguridad
ENS.

“Con cardacter general debe existir la
necesaria separacion entre DPD y
Responsable de seguridad”. (...) Solo
excepcionalmente en aquellas
organizaciones que, por su tamafo y
recursos, no pudieran observar dicha
separacion podria separarse...”

Art. 8.6 En las entidades u organismos en
que una persona responsable
de la

, cualquiera
gue fuese su denominacion, podra ser esta
la persona designada como Responsable

Partners Estratégicos: del Sistema, siempre que cumpla los

requisitos establecidos en esta ley.
GO»ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh
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Principio de minimizacidn: “Art. 29. No se recopilaran datos

Proteccion de Dat
personales cuya pertinencia no resulte manifiesta para tartar una informacién

especifica, o si se recopilan por accidente, se eliminaran sin dilacién indebida” . de d d d
Articulo 32.2 En ningulin caso seran objeto de tratamiento los datos personales . TIpOS e datos que pueden ser tratados
gue no sean necesarios para el conocimiento e investigacion de las acciones u

omisiones \\

= | 3

Datos de identificacion y contacto (en
denuncias no anénimas)

e (El informante podrd indicar un) domicilio, correo electrénico
o lugar seguro a efectos de recibir comunicaciones (Art. 7.2)

Art.30. 5. El tratamiento de las categorias especiales de

datos personales por razones de un interés publico

esencial se podra realizar conforme a lo previsto en el Datos asociados al contenido de la
articulo 9.2.g) del Reglamento (UE) 2016/679. informacion:

Art. 32.3 Si la informacion recibida contuviera datos * ¢Datos de especial proteccién? Sf
personales incluidos dentro de las categorias especiales de

datos, se procedera a su inmediata supresion, sin que se

proceda al registro y tratamiento de los mismos.

Voz (comunicaciones verbales)

¢ Técnicas de distorsion de voz (anénimo).
¢ Ojo reversibilidad.

e Firma de la transcripcion de la conversacion.
Partners Estratégicos:
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Proteccion de Datos

éComo se articula el cumplimiento del principio de

Transparencia?

Informacion en Canal Interno de Informacion

|

e La comunicacion sera grabada, en su caso

* Tratamiento de datos conforme al art. 13 RGPD

* Informacidn clara y accesible sobre los canales externos de informacidon ante las autoridades
competentes e instituciones UE

e De que su identidad serd reservada y que no se comunicarad a las personas a las que se refieren
los hecho ni a terceros (Art. 31.1)

)

Informacion sobre el uso del canal y pagina web J

e (Art. 25) Se debe proporcionar informacién adecuada de forma clara y facilmente accesible,
sobre el uso de todo canal interno que hayan implantado, asi como sobre los principios
esenciales del procedimiento de gestion. En caso de contar con pagina web, dicha informacidon
debera constar en la pagina de inicio, en una seccidn separada y facilmente identificable.

—[ Informacién a empleados y terceros }

e Articulo 32.5. Los empleados y terceros deberan ser informados acerca del tratamiento de datos
personales en el marco de los sistemas de informacién a que se refiere el presente articulo
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Proteccion de Datos

Garantia de confidencialidad

El denunciado no serd informado de la identidad del informante.

eDerecho de oposicidn: se presume que existen motivos legitimos imperiosos

El acceso al Sll estd limitado a

eResponsable del sistema y a quien los gestione (recordemos Gestionar = Recibir)
*Responsable de RRHH > medisas disciplinarias

eResponsable de los servicios juridicos

*ET que eventualmente se designen

*DPD

\

Comunicacidn a terceros (Art. 32.2) ]

Sera licito el tratamiento de los datos por otras personas, o incluso su comunicacidn a terceros, cuando resulte necesario para
la adopcién de medidas correctoras en la entidad o la tramitacién de los procedimientos sancionadores o penales que, en su
caso, procedan.

\

El informante tiene derecho a que su identidad no sea revelada a terceras personas (Art 33.1) ]

el a identidad del informante solo podra ser comunicada a la Autoridad Judicial, MF y a la autoridad administrativa competente
en el marco de una investigacion penal, disciplinaria o sancionadora. Se trasladara al informante antes de revelar su identidad.

\

Medidas técnicas y organizativas ]

*No se obtendran datos que permitan la identificacion del informante deberan contar con medidas técnicas y organizativas
adecuadas para preservar la identidad y garantizar la confidencialidad (Art. 33.2)

Partners Estratégicos:

GO»ERTIS ®9® Telefénica

Part of Telefénica Tech . TeCh




| Insight Exclusivo Club DPD 2023

Proteccion de Datos

Registro de informaciones

|

Libro-registro de informaciones recibidas

eSujeto a confidencialidad

*No publico

eSolamente pueden acceder la Autoridad Judicial mediante auto, en el marco de un procedimiento
judicial y bajo tutela judicial

—[ Eliminacidn de la informacidn del libro registro

——/

eConservacion durante el periodo que sea necesario y proporcionado.
*No superior a diez afos.
*Bloqueo de la informacion

Conservacion en el Sl|

Podran conservarse en el Sll durante el tiempo imprescindible para decidir sobre la procedencia de iniciar una investigacion sobre los
hechos informados (Articulo 32.2)

Ausencia de veracidad = supresidn, salvo que pueda constituir delito (Articulo 32.)

Partners Estratégicos: Supresion en 3 meses desde la recepcion de la comunicacién, salvo dejar evidencia del funcionamiento del sistema

GO»ERTIS ®9® Telefénica

Part of Telefénica Tech . TeCh

Anonimizacién y Bloqueo de la informacion
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Proteccion de Datos

Otras obligaciones a tener en cuenta por

parte del DPD

Incorporar la actividad de tratamiento al Registro de Actividades de Tratamiento

ePara dar cumplimiento al art. 30 RGPD

Gestion especifica de los derechos ARSOPL

eLimitacion del Derecho de Acceso
eLimitacion del Derecho de Oposicidn

¢Es necesario realizar una EIPD? J

eLa AEPD, en el Informe remitido a las Cortes Generales con caracter previo a la aprobacion, advertia que
debia de incluirse la necesidad de realizar una EIPD y mencionaba expresamente “En consecuencia, con
la naturaleza, el contexto, el dmbito o alcance y los fines de cualquiera de las operaciones de tratamiento
que pudieran realizarse en el dmbito de las operaciones de tratamiento que pudieran realizarse en el
dambito de las actividades de tratamiento derivadas de la aplicacion de la norma, a tenor del potencial
riesgo de las mismas para los derechos y liberades de los interesados, la EIPD es una actividad obligada
para cualquier responsable . Link al informe

Partners Estratégicos:

GO»ERTIS ®9® Telefénica

Part of Telefénica Tech . TeCh



https://www.congreso.es/docu/docum/ddocum/dosieres/sleg/legislatura_14/spl_68/pdfs/4.pdf

| Insight Exclusivo Club DPD 2023

¢CoOmo debe gestionarse una denuncia?

Partners Estratégicos:

GO)ERTIS °2°

Part of Telefénica Tech

Telefénica
Tech

Archivo

Remision a MF,
Juzgado,
Administracién Publica

Traslado al érgano
de decision

Recepcion y acuse de

reci

bo

_

Primer analisis

[:I;

Aceptacion

Rechazo

I

Instruccion

Anonimizacion formal

Comunicacién al
interesado

Audiencia /Entrevista a

los interesados y al
“denunciado”

Comunicacién con
informante

Denuncia
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Jordi Morera Torres Santiago Cruz Roldan
Consultor. Responsable Centro de Abogado. Consultor
Excelencia: Compliance - Govertis Govertis
es linkedin.com/in/jordi-morera-torres-b18968165 m es.linkedin.com/in/santiago-cruz-roldan

Grracia

Partners Estratégicos:

GO»ERTIS ®9® Telefénica

Part of Telefénica Tech . Tech




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3: ¿A qué obliga la Ley 2/2023?
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10: ¿Cómo “construimos” el Sistema Interno de Información?
	Diapositiva 11: ¿Cómo “construimos” el Sistema Interno de Información?
	Diapositiva 12: Externalización
	Diapositiva 13: Características del Canal Interno de Informaciones
	Diapositiva 14: Protección de Datos
	Diapositiva 15: Protección de Datos
	Diapositiva 16: Protección de Datos
	Diapositiva 17: Protección de Datos
	Diapositiva 18: Protección de Datos
	Diapositiva 19: Protección de Datos
	Diapositiva 20: Protección de Datos
	Diapositiva 21: ¿Cómo debe gestionarse una denuncia?
	Diapositiva 22

