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“ RIESGOS, RETOS y RESPONSABILIDADES
en el uso de la | A en proyectos

de DEFENSA?~

PEDRO FDEZ- VILLAMEA ALEMAN

- Resp. LEGAL & COMPLIANCE Grupo Gees.
- Consejo Asesor Seccion Derecho Militar y Seguridad ICAM,
llustre Colegio Abogacia de Madrid.

JUEVES, 30 DE MAYO 2024
m (1) PEDRO Ferndndez-Vilamea Alemdn | Linkedin

@ 606 80 56 96
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Legal  WLALEY

INTELIGENCIA ARTIFICIAL >

La IA y la gestion de riesgos
CoOmo eje de crecimiento
nacional e

VILLAMEA
ALEMAN

Nuestro contexto econoémico actual es exigente y debemos aumentar
nuestra productividad, no es una opcion sino nuestra obligacion

Organiza: Partners:

QAEC INdra THALES e lsdefe
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rowered By wemass

Veamos, con cuentas y sin cuentos, nuestro actual escenario
productivo nacional. A partir de ahi, asumiremos la
importancia real de la innovacion y la inversion para el
crecimiento nacional de Espana. El sector productor de las
Tecnologias de la Informaciéon y la Comunicacion (TIC)
alcanza una productividad del trabajo claramente superior a
la media (49,3 euros de 2015 por hora trabajada frente a 30,6
euros en el agregado de la economia espanola), pero su peso
en Espana es muy reducido, pues solo representa un 5% en el
Producto Interior Bruto (PIB) y un 3% del empleo. De esta
manera, en el ano 2000 la renta per capita espanola se
situaba un 2,4% por debajo de la media europea. En el ano
2022 la distancia se ha ampliado hasta un 14,4%.
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Toda solucion estratégica conlleva, a su vez, una gestion

tact]

ca: analisis de riesgos y evaluacion de impactos.
Habl

amos, por lo tanto, de tres sistemas claves: lineas de

defensa (ISO 37301), sistemas Integrados de gestion y el

estado de informacion no financiera.

ASOCIACION ESPANOLA PARA LA CALIDAD
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La ISO/IEC 42001 establece los requisitos de un marco

cer

las

tificable de sistemas de gestion de la [A que permitira a
organizaciones garantizar que los sistemas se desarrollan

v utilizan de forma responsable, fomentando el desarrollo y

el uso de sistemas de IA fiables, de manera transparente y

responsable.

Organiza:
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INTELIGENCIA ARTIFICIAL > TRIBUNA i

Convenio Marco sobre Inteligencia Artificial:
riesgos, retos e impactos

El pasado 17 de mayo, el Consejo de Europa aprobé un marco regulatorio para el
uso de la IA que entrara en vigor el proximo 5 de septiembre

PEDRO FERNANDEZ-VILLAMEA ALEMAN
23 MAY 2024 - 05:30 CEST

© f Xin¢& O
vrganiza: rFartners.
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Cuentas sin cuentos. Espana, es el segundo
pais europeo en canalizar Inversiones
procedentes de fondos UE. Un desglose de las
Inversiones nacionales revela que Italia esta a
la cabeza, pues preve destinar 1.895 millones

de euros a proyectos relacionados con la IA. Le
sigue Espana con 1.200 millones de euros.

Organiza: Partners:

*

P,
% Isdefe

QAEC INdra THALES

ASOCIACION ESPAROLA PARA LA CALIDAD

V&




42 Encuentro de la industria nacional del sector de Defensa

Por ultimo, sobre la gestion de riesgos, el convenio dice en su
articulo 16.2: “Dichas medidas seran graduadas y diferenciadas,
segun corresponda, a los siguientes parametros: contexto y el uso
previsto de los sistemas de inteligencia artificial; gravedad y
probabilidad de posibles impactos; las perspectivas de las partes
interesadas relevantes; la duracion del ciclo de vida del sistema
de inteligencia artificial; monitoreo de riesgos e impactos
adversos para los derechos humanos, la democracia y el estado
de derecho; incluir documentacion de los riesgos, los impactos
reales y potenciales y el enfoque de gestion de riesgos.

Organiza: Partners:

QAEC THALES  #i%e Isdefe
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NUEVA REGULACION DIGITAL ( MAYO 2024 )

- Estrategia Nacional de Inteligencia Artificial ( 14 de mayo,
Espana, Consejo de Ministros );

- Convenio Marco del Consejo de Europa sobre Inteligencia
Arlificial y Derechos Humanos, Democracia y Estado de
Derecho ( Estrasburgo, 17 de mayo de 2024, 133° periodo de
sesiones del Comité de Ministros ).

- Reglamento DAS-2, ya en vigor desde el pasado 20 de MAYO
de 2024.

Organiza: Partners:

QAEC INdra THALES *:Eg: Isdefe
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- CONVENIO MARCO sobre INTELIGENCIA ARTIFICIAL -

CONCEPTO.- Art.2. A los efectos de esta Convencidn, por “sistema de

inteligencia artificial” se entenderd un sistema basado en una mdaquina que,
para alcanzar objetivos explicitos o implicitos, infiere, a partir de los datos que
recibe, como generar resultados tales como predicciones, contenidos,
recomendaciones o decisiones que puedan influir en las condiciones fisicas. o
entornos virtuales. Los diferentes sistemas de inteligencia artificial varian en sus
niveles de autonomia y adaptabilidad después del despliegue.

Organiza: Partners:

QAEC iIndra THALES »’i:i.o Isdefe
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LINEAS ESTRATEGICAS (Estrategia Nacional 1A)

1.- Impulsar la investigacion cientifica, el desarrollo tecnoldgico y la innovacion en |A.

2.- Promover el desarrollo de capacidades digitales, potenciar el talento nacional y atraer
talento global en inteligencia artificial.

3.- Desarrollar plataformas de datos e infraestructuras tecnoldgicas que den soporte a la lA.

4.- Integrarla |A en las cadenas de valor para fransformar el tejido econdmico.

5.- Potenciar el uso de la IA en la administracion pUblica y en las misiones estratégicas
nacionales.

.- Establecer un MARCOETIC Oy NORMATIV O que refuerce la protecciéon de los
derechos individuales y colectivos, a efectos de garantizar la inclusion y el bienestar social.

Organiza: Partners:

QAEC iIndra THALES »’i:i.o Isdefe
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Riesgos que han observado las empresas
que utilizan Ia 1A generativa

Organizacion que considera Organizacion trabajando

que el riesgo es relevante para mitigar el riesgo
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Informe Anual de Seguridad Nacional 2023
5 SROBABILIDAD SAD EFECTOS DEL CAMBIO CLIMATICO ¥ LA DEGRADACION DEL MEDIO NATURAL
» R 0 8% Etealieennyy 7, Mt focx
Campafias de desinformacién 397 4,39 'ENS'O":OE\STRATEG'CA Y REC‘O‘;’“-
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<
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Emergencias y catéstrofes 3,35 4 ;’{;&",‘,}%\%‘:’: :;:‘:;:::::‘“‘. * o 95 MCANTOROS
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-FASES del RIESGO-

Tanto los riesgos como las conframedidas pueden surgir en diferentes
etapas del ciclo de vida:

©O'1.) fase de planificacion,

©072.) la fase de datos,

©03.) la fase de desarrollo en la que se determinan los pardmetros del
modelo, como |la arquitectura y el tamano, o se selecciona un modelo

previomente entrenado,

©04.) La fase de operacidn, incluida la capacitacion y la validacion.

Organiza: Partners:

QAEC N d ra THALES »‘Eig& Isdefe
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MODELO de MAPEO de RIESGOS y MITIGACIONES

El informe clasifica los riesgos en tres categorias.
Asigna numeros a los riesgos (R1-R28), asi como a las
contramedidas para mitigar los riesgos (M1-M18).

Las 3 categorias de riesgo son:

A\ ¢ Riesgos en el contexto del uso adecuado (R1 —R11).
A\ * Riesgos debidos al mal uso (R12 - R18).

A\ * Riesgos derivados de ataques (R19 — R28)

Organiza: Partners:
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e oo leania
INTANGIBLES

Representan el 90% del valor de las S&P 500 lo ® industrial
que equivale a + $21T USD

Propiedad
v Reputacion

Criterios ESG

intelectual

FPatentes r . Erwironmental

Datos de

consumidores

Software

Activos tangibles

Un activo intangible es un activo

$9)qISue3ul SOAIJIY

identificable, de caracter no monetario
y sin apariencia fisica, que se posee
para ser utilizado en la produccién o
suministro de bienes y servicios.

Fuente: Ocean Tomo, AON, NIC 38
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Los once contratos militares
para modernizar el armamento

esparnol Buques hidrograficos {)156,8
(Cifras en millones de ewros) costeros
BAM-IS
. Buque de
Armada accion mantima
___ Ejército del Aire Ll
y del Espacio '

e Ejército de Tierra

TOTAL Eurofighter

" Calendario vCl/C INVERSION
de entrega ¥y \\Ilguzélpo 2024 EN ARMAMENTO 2030 EF-200
(*) Sin especificar de combate 22.22 6,5
mill. euros
SPAINSAT-NG
VCR
» Aviones Vohiculo
MPA y VIGMA de combate

Patrulla Maritima y Lucha Antisubm,
Vigilancia Marftima

VAC
Vehiculo .
FUENTE Elabocacion propia  GRAFICO: Carlos G. Kindelan de combate ?_U minutos
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AREAS DE RIESGO en el SECTOR de la INDUSTRIA de DEFENSA en el uso de IA.

- Deteccion, Reconocimiento y Seguimiento de Obijetivos: Los algoritmos de
A pueden analizar los datos de los sensores para mejorar la deteccion vy el
reconocimiento de amenazas. Esto incluye la identificacion y seguimiento de
objetivos potenciales basados en varios paradmetros y datos de sensores.

- Sistemas Auténomos y Swarming: La |A permite que vehiculos autdénomos,
como los drones, naveguen, eviten obstdculos y realicen tareas complejas, @
menudo en areas de alto riesgo. Ademads, la |A también facilita el “swarming”
O enjambre, que es la coordinacidon de multiples sistemas autdbnomos para
trabajar juntos, aumentando su eficacia. Los enjambres pueden ser utilizados
para tareas como la vigilancia, el reconocimiento, el ataque y la defensa.

Organiza: Partners:

QAEC N d ra THALES »"Eig& Isdefe
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- Sistemas de Mando y Control: La |IA puede asistir en la gestion de operaciones militares,
ayudando a coordinar recursos, analizar condiciones del campo de batalla y tomar
decisiones basadas en datos (fantfo en tiempo real como historicos). Esto incluye sistemas
avanzados como el Joint All-Domain Command and Control (JADC?2) de Estados Unidos, que
busca integrar todos los elementos de las fuerzas armadas en una red unificada, y el sistema
chino de Multi-Domain Power Warfare (MDPW), que busca combinar capacidades en todos
los dominios de la guerra.

- Sistemas de Camuflaje, Ocultacién y Engano: La |A puede contribuir al desarrollo de técnicas
avanzadas de camuflaje, ocultacion y engano, asi como a desarrollar sistemas que realicen
la tarea opuesta, es decir, detectar elementos que ufilicen sistemas de camuflaje, ocultacion
y engano (por ejemplo los senuelos militares). Estas técnicas pueden ayudar a ocultar o
disfrazar la presencia, posicion, movimiento, y las intenciones de las fuerzas militares, asi como
enganar al enemigo con informacion falsa o enganosa.

- Sistemas de Armas: La |A se uliliza en el desarrollo y operacion de sistemas de armas,
incluyendo armas autonomas y sistemas de defensa antiaérea. Estos sistemas pueden
identificar, rastrear y neutralizar amenazas con mayor precision y velocidad que los sistemas
convencionales.

Organiza: Partners:

QAEC INndra THALES »‘Eig& Isdefe
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- Logistica y Gestion de la Cadena de Suministro: La |A puede optimizar
los procesos logisticos y de la cadena de suministro, asi como la
asignacidon de recursos como combustible, municion y alimentos,
basdndose tanto en las necesidades actuales y las predicciones futuras
y asegurando el uso eficiente de los recursos y el aprovisionamiento
adecuado a las tropas.

- Desinformacion en Redes Sociales: La |A puede ser utilizada para
detectar y contrarrestar campanas de desinformacion en las redes
sociales. Estas campanas pueden ser utilizadas para sembrar discordiq,
desestabilizar gobiernos o influir en las opiniones publicas tanto a nivel
nacional como a nivel global. Los algoritmos de |A pueden analizar
arandes cantidades de datos recogidos de las redes sociales para
identificar patrones de desinformacion y ayudar a mitigar sus efectos.

Organiza: Partners:

QAEC INdra THALES »’i:i.o Isdefe
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- Defensa Cibernética: Los sistemas de |A pueden monitorizar redes en busca de actividad
sospechosa, detectar ataques cibernéticos y responder mds rdpida y eficientemente que los
humanos.

- Simulacion y Entrenamiento: La |A puede crear simulaciones dindmicas y realistas para el
entrenamiento militar, adaptdndose a las acciones del usuario en tiempo real y creando espacios
virtuales sintéticos.

- Mantenimiento Predictivo: La |A puede predecir cuando un equipo militar necesitara
mantenimiento o reemplazo, reduciendo el fiempo de inactividad y aumentando la eficiencia
operativa.

- Atencién Sanitaria y Apoyo Médico: La |A puede ayudar en el diagnostico de lesiones, ayudar a
predecir enfermedades y sugerir tratamientos.

- Automatizacion Robética de Procesos (RPA): La RPA, impulsada por la |A, puede automatizar
tareas repetitivas y basadas en reglas, liberando al personal militar para que se concentre en
tareas mas estratégicas y criticas. Por ejemplo, la IA puede ayudar en la gestion de tareas
relacionadas con el personal como la creacion y asignacion a programas de formacion,
basandose en el andlisis de datos.

Organiza: Partners:
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"Hoy es el dia mas hermoso de nuestra vida, =S EASSOECIEPDAE) =
querido Sancho; los obstaculos mas grandes,
nuestras propias indecisiones; nuestro enemigo QUE SEPARA A SUS

mas fuerte, el miedo al poderoso y a nosotros I N TELECT U A LES

mismos; la cosa mas facil, equivocarnos;

la méas destructiva, la mentira y el egoismo; |a DE SUS GUERREROS,
HARA QUE COBARDES

peor derrota, el desaliento; los defectos mas
peligrosos, |la soberbia y el rencor; las
sensaciones mas gratas, la buena conciencia, el

esfuerzo para ser mejores sin ser perfectos, y TOMEN LAS DECISIONES
sobre todo, la disposicion para hacer el bien y Y TONEEOS TUICHEN

combatir |a injusticia donde quiera xq\ue esten”.
LAS GUERRAS

- TUCIDIDES, 400 AC.

- Miguel De Cervantes
"Don Quijote de La Mancha"
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MUCHAS GRACIAS...

y
MUCHAS VECES

PEDRO FDEZ- VILLAMEA ALEMAN

- Resp. LEGAL & COMPLIANCE Grupo Gees.
- Consejo Asesor Seccion Derecho Militar y Sequridad ICAM,

llustre Colegio Abogacia de Madrid.

JUEVES, 30 DE MAYO 2024

m (1) PEDRO Fernandez-Villamea Alemdan | Linkedin
@ 606 80 56 96
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