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La tormenta
Estamos VP@)r fﬁct& Sera no sob6lo ya con esta

evolucion Internet que el Metaverso, sino la
revolucion tecnolégica mas profunda de la historia de la
humanidad con un impacto que se prevé cuatro veces mayor
gue el de la Revolucion Industrial.

Todo estd ocurriendo a una velocidad asombrosa, con una
pandemia que ha sido como una maquina del tiempo que ha
acelerado aun mas la digitalizacibn. Y esto es
irreversible.

Nuestra vida digital se ha incrementado y hay una nueva
generacion Z  (1994-2010) que pasa horas 'y horas
consumiendo productos virtuales y son nativos digitales.

Desaceleracion de las RRSS y falta de innovacion en
dispositivos moviles.

Desde una perspectiva tecnologica han confluido en un
punto de madurez adecuado distintas tecnologias
(dispositivos  con mejores rendimientos, blockchain,
criptomonedas, desarrollo de las gafas VR y AR, nuevos
bienes digitales NFTs...).

Mayor facilidad para el desarrollo - enfoque no code.

Mayor conectividad que antes, y mayor vinculacion con

me‘c’i‘ic‘i"Ica digitales, y acceso desde el movil. Antes era PC
cAln




¢, Qué es el Metaverso?




Concepto enormemente amplio
gue aun esta en proceso de
definicion
... Como la web, pero en 3D”

... un amplio (y a menudo
especulativo) cambio en la forma en
gue interactuamos con la tecnologia”

...Mundos virtuales persistentes”

...Una propuesta de version de
Internet que incorpora entornos
virtuales tridimensionales”

...Un mundo virtual tridimensional, en
el que las personas pueden
interactuar a través de un avatar
especialmente en un juego de rol en
linea”

... el sucesor de Internet”




7 reglas del metaverso,

gue ayudan a definir lo

gue es (pero también lo
gue no es)

 Solo hay un metaverso

e El metaverso es abierto

 El metaverso es para todos

 Nadie controla el
metaverso

e El metaverso es una red

e El metaverso es
Independiente del hardware

e El metaverso es Internet.

Tony Parisi 2021: The Seven Rules of the
Metaverse. A framework for the coming immersive...
1’ byrkony Parisi | Metaverses | Medium )
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CONTENT

TOOLS GAMES SHOP

USERS READ. PUBLISHERS | | USERS CREATE. NETWORKS USERS CREATE. USERS

CREATE & MAKE MONEY = CONTROL & MAKE MONEY |~ CONTROL NETWORKS &
MONEY
YaHoO! E , facebook 2 YouTube ¢ Bitlout
terra Ewitker 3 (G) st

d:) y 'PayPal “eﬂweredm UJ% eopenseu

amazon.com @ crypto.com

FIFA
SOCCER FORTNITE

lecoin
Via 8 + Ny
e Internet g @ Google !_ amazon
Explorer GaoCities Chrome webservices @helium
Juntas, estas tres evoluciones conducen naturalment e al metaverso: una nueva
Internet con una experiencia mejorada y la posibili dad de difuminar las fronteras

*3* Toletorica de poder y econémicas entre empresas y usuarios



La identidad como elemento
fundamental de Internet

Web 1.0: Informacién no identifica a personas, salvos regist ros
online (identidad falsa)

Web 2.0 (Identidad centralizada): Personalidad social y el

individuo se identifica de manera que la informacio nyla
publicidad empiezan a ser personalizadas y, en cons ecuencia, los
tratamientos de informacién personal se convierten en su columna
vertebral. Es la actual economia de los datos.

» Pérdida de control y soberania sobre los datos

* |dentidad centrada en el servidor de un tercero, que gestion a
los datos de los usuarios en su propia infraestructura priva da
(RRSS, marketplace, etc)

* Procesos de gestion de la identidad centralizados

e Caos de contraseiias, problemas de seguridad, custodia vy
portabilidad de los datos

Web3 (Identidad descentralizada): Gracias a tecnologia Blockchain,
la informacién ya no esta centralizada en un solo o perador
(servidor) sino en los propios usuarios (cuyo equip o hace las
veces de servidor) utilizando identificadores desce ntralizados
(DID)

* Informacién distribuida en diferentes nodos

e Mavor cavacidad de control sobre los datos v privacidad sobre



Clases de Metaverso

 Metaverso blockchain : El usuario se integra en [ Blackehiam |
un mundo virtual inmersivo con una economica
virtual propia através de micropagos con
criptomonedas o NFT, lo que genera la 00 Meta SANDBOH
posibilidad de conectar econdémica y
comercialmente el mundo real con el virtual.

= EAATHI B Decentraland

Cenoralimdo

| Descencmiboado |
.

* Cerrados y Centralizados . El control del
mundo virtual estd en una sola organizacion
gue tiene en su poder los datos de los
usuarios y el control de su economia (Ej:

Plataformas gaming, como Roblox, Fornite, “HEEE
Minecraft, o Horizon Worlds de Meta o dlilti
Earth2) [trdcoeat |
» Abiertos y Descentralizados : funcionan por
medio de una organizacion autonoma
SRR aRHSY e fiRaAMRr8Yas redes descentralizadas parecen tener
m%é'?ﬂﬂﬂﬂgamég‘gw (}? PP [SBHOd ks y empr endedores y, ademas pueden
ecentralan .
servir para resolver los problemas de privacidad de los modelos centralizados,
pero que al mismo tiempo generan tensiones entre blockchain y la normativa de

proteccion de datos

[T L.
& Telefdnica



Metaverso descentralizado:
¢,Quién es el responsable?

Enlos metaversos descentralizados construidos en blockchain no
existe una autoridad a la que pueda exigirse el cum plimiento de
determinadas normas, puesto que son plataformas des centralizadas
gobernadas por DAOS donde los TyC que rigen es el protocolo
disefiado en el cédigo de programacion con reglas ej ecutadas

automaticamente

¢posibilidad de desplazar al humano en el proceso d e aplicacion
de la norma y del derecho, y sustituirlo por algori tmos que
tomen las decisiones en un entorno virtual?

¢ Esto significa que lo Unico que puede hacerse es p oner limites
a esos protocolos para que cumplan con las normativ as?

La tecnologia blockchain nos trae varios retos en materia de
privacidad por su inmutabilidad y por encontrase la informacion
distribuida en servidores y sin un intermediario claro que actue

como responsable del tratamiento con capacidad para determinar

las finalidades y medios del tratamiento.

Blockchain se trata s6lo de una tecnologia, un prog rama, una
aplicacion, pero no es una empresa, ni una instituc ion, ni una
Qlgemimecion. Blockchain no pertenece a nadie, ni nadie es

responsable de blockchain . Es alao que van formando de forma




Resumen:
Metaverso VS Web3 * No todo metaverso es Web3, y viceversa.

 Aunque el Metaverso actualmente esta impulsado por
algunos de los mas importantes actores de la web 2. Oy
hay muchas aplicaciones web3 que no tienen su reflejo
en un mundo virtual, no son dos iniciativas aisladas

e Cada vez mas se empiezan a ver plataformas distribu idas
operando bajo el paradigma de la web3, que seran el
punto de acceso a un metaverso

* Ademas, a medida que proliferen los servicios y

posibilidades a los que se acceda desde el metaverso ,
o S se irdn incorporando la posibilidad de interactuar con
servicios web3.

« ¢;Serael Metaverso Blockchain Descentralizado el
metaverso mas utilizado en un futuro como suma de
espacios interconectados por los que podremos
desplazarnos, o sera una plataforma dominada por un ao
varias empresas?

* El metaverso sera el sucesor de la Internet actual
*$° Telefénica gracias a la Web3 , ya que supondra un cambio de
paradigma de Internet, por como se compone la ident idad



Stack metaverso + web3
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Proteccion de Datos y el Metaverso
¢, Qué datos?

Biometr

ik

Interaccion social y
comportamiento

[T L.
& Telefdnica



Proteccion de Datos y el Metaverso
¢,Quién es el responsable?

La multitud de
entidades presentes en
el metaverso creara un
IDENTIFICATION entramado de

i relaciones que hara
gue no siempre sea
3 facil determinar los
roles de responsables
y encargados del
tratamiento.

o0 L.
& Telefdnica



Proteccion de Datos y el Metaverso
Publicidad, perfilado e intercambio
de datos

(1 2] L.
& Telefdnica

Aumento sustancial del potencial de
la elaboracion de perfiles y la
publicidad personalizada en base a
comportamientos, reacciones y
respuestas emocionales (eye-tracking,
etc)

Menor capacidad de los usuarios para
evitar la recogida de datos
personales, la cual tendra lugar
muchas veces de forma involuntaria e
inconsciente.

Menores y diseio apropiado para su
edad (¢ verificacion edad?)

Intercambio y portabilidad de datos a
gran escala: transferencias



Proteccion de Datos y el Metaverso
Informacion y Consentimiento

* Nuevas formas de interactuar
legalmente con los usuarios.

« Dificultad para informar y, en
SuU caso, obtener
consentimientos validos.

 Publicidad subliminal o
contextual sin que los usuarios
sean conscientes.

[T L.
& Telefdnica



En definitiva..

e Estamos en los albores de un nuevo
Internet.

« Necesidad de incorporar la
privacidad por defecto en la
tecnologia y el diseino del
metaverso , formando parte de ella
de manera indisoluble.

« Momento critico para la privacidad
en Internet , como lo fue hace una
década el nacimiento de las redes
sociales, con muchas lecciones
aprendidas.




| TEELl

Te@érf'ica
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Metaverso



Reto juridico 1: Regulacion vertical de
plataformas

[T L.
& Telefdnica

@ 0
)
LA

Usuarios
B2C

Interfaz / Canal 3D

o

EEEE

Usuarios
B2B

I

Plataforma online

Obligaciones: transparencia, incluir
determinados contenidos, términos y
condiciones, cooperacién con
autoridades, contacto y representante
legal, moderacidn de contenidos,
marcadores de confianza, resolucion de
conflictos extrajudicial, etc.

Gatekeeper

Obligaciones: interoperabilidad con
terceros, portabilidad datos para
Usuarios B2B, inversion publicitaria
auditada, permitir a Usuarios B2B firmar
contratos fuera de la plataforma con
Usuarios B2C, no discriminacién, no
obligar el uso de software/apps

Servicio de
intermediacion online

Obligaciones: transparencia e incluir
determinados contenidos en términos y
condiciones, imposibilidad de terminar la
prestacion del servicio sin causa
justificada, sistema de quejas internas,
no discriminacion




Reto juridico 2: Regulacion horizontal de

plataformas

>’
Usuarios
B2C

Interfaz / Canal 3D

Usuarios
B2B

Servicio de la sociedad
de la informacion

Servicio o entorno digital

Tratamiento de datos

Propiedad Intelectual

Obligaciones: facilitar determinada
informacidn, deber de colaboracidn,
informacion sobre seguridad,
portabilidad de datos no personales,
responsabilidad, etc.

Obligaciones: régimen conformidad en
base a criterios objetivos y subjetivos,
obligaciones de reembolso y suministro

Obligaciones: obligaciones generales de
proteccion de datos

Proteccién derechos de autor: Creacion

de nuevas obras protegidas por
derechos autor; usos no autorizados;
control derechos morales y de
explotacién

Proteccién de la marca: Ampliar la
proteccion de las marcas; Vigilancia de
marcas; Infracciones y C&D

Secretos comerciales: actos de
divulgacion y explotacion




Reto juridico 3: Gobernanza de la plataforma

w B O 5 @

Negocio

Sociali Trabaja

T zar r

Jugar Crear

Una nueva experiencia de Ley aplicable y resolucion Responsabilidad, Infracciones y
usuario legal de conflictos Cddigos de Conducta

[T L.
& Telefdnica



Reto juridico 4: aspectos juridicos especificos de las
tecnologias utilizadas (I)

[T L.
& Telefdnica

Retos GDPR y
Blockchain

Retos Consumo y
Blockchain

elDAS y terceros de
confianza (identidad
descentralizada)
Capacidad probatoria
Tokenizacion (retos
juridicos NFTs)

Retos juridicos Smart
Contracts (elementos
esenciales contratos)

Pagos, DeFi, Crypto

Regulacion financiera
(MiCay LMV)
Publicidad de
criptoactivos
Blanqueo de
capitales (registro
BdE)

Identificacion de
transacciones

Ley de medios de
pago (para Fiat)
Criptoactivos como
bienes muebles
Fiscalidad

Inteligencia artificial

Reglamento |A
Retos IAy GDPR
Sesgosy
discriminaciéon no
deseada de grupos
vulnerables
Explicabilidad y
algoritmos de caja
negra (decisiones
autonomas sin
intervencion
humana)

Fake news




Reto juridico 4: aspectos juridicos especificos de las
tecnologias utilizadas (I)

E'Q @ @ </>

Realidad virtual 5G / Edge Entorno desarrollo
* Regulacion de las e Derecho de consumo | « Privacidad 5G » Exportacion de
“loot boxes” y dispositivos (p.ej. (localizacién) tecnologia
(Mecanismos Garantia) * Regulacion telco » Proteccion de activos
Aleatorios de * Retos GDPR lIoT RV (priorizacion y intangibles
Recompensa (tratamiento datos neutralidad de red)
(MAR) y normativa sensibles)
publicitaria  Retos GDPR
e Regulacion mundos virtuales
audiovisual * Ciberseguridad
* |IPRs videojuegos  IPRs modelos 3D

[T L.
& Telefdnica



R[N TETET



Organiza:

ASOCIACION SSCSMILA FRAA Lo CALIOAC

Metaverso: implicaciones juridicas
practicas, con especial referencia a
privacidad.

Hay privacidad mas alla de la Privacidad;
intersecciones con otros marcos

. normativos.
s NE | W NN
Taller practico: nuevo Esquema Nacional de
Seguridad (RD 311/2022)

iNnk ~traarmi CANAL
Stimamipo ™) Ak c

Partners Estratégicos:

GO))ERTIS ®9°® Telefonica

Prrt ol TalefSnica Yach . Tech




Il Insight Exclusivo Club DPD 2022

“Hay privacidad mas alla de la privacidad.:
intersecciones con otros marcos normativos”

Lorenzo Cotino Hueso www.cotino.es

Catedratico de Derecho Constitucional, Universidad de Valencia

m https://www.linkedin.com/in/cotino/

@ cotino

Partners Estratégicos:

GO))ERTIS *$® Tolefdrica

Tech



https://www.linkedin.com/in/cotino/

/] [ns,ght Excl Cotino INICIO  CURRICULUM  PUBLICACIONES  ACTUACIONES BLOG-ACTUALIDAD CONTACTO & v fin®

&% VNIVERSITAT
€& DEVALENCIA

LORENZO
COTINO

Catedratico de Derecho
Constitucional

de |a Universitat de
Valéncia

SOBRE MI

Bienvenido a www.cotino.es

Lorenzo Cotino Hueso, U. Valencia

Partners Estratégicos:

DEO A . . .
GO))EETJS g pornoiey www.Odiseia.org  www.derechotics.com



http://www.odiseia.org/
http://www.derechotics.com/

Il Insight Exclusivo Club DPD 2022

Observatorio UV

Observatorio de Transformacion Digital del Sector Puablico. Contribuciones

Listaclo de contribuci al Cicla

Partners Estratégic j

Bizum on ol secior publico, pensanda en,,,

GO))E RTIS  PotiderSama Gusderes

Sart of Yelelorues Tach

Patrocinio y colab i Entusiasmo robdtico y extarnalizacién_ por
Enrigue Benitez y Alojondro Tere

Procadimiento de actuacion contra... por Interoperabiidad = Transparencia «
Juan Francsce Sanchez Barrilac Proteccién,.. por Rubén Martinoz Guitérez




Il Insight Exclusivo Club DPD 2022

El DPD

Partners Estratégicos:
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Il Insight Exclusivo Club DPD 2022

El DPD

Partners Estratégicos:

GO))ERTIS 's' Telefénica

Tech

Sart of Yelelorues Tach




Il Insight Exclusivo Club DPD 2022

Muchas areas afines a la proteccion de datos v la privacidad

O >

Partners Estratégicos:

GO))ERTIS ®2® Telefonica

@ Tech




Il Insight Exclusivo Club DPD 2022

Evaluacion del riesgo y Nuevo modelo de cumplimiento
normativo, responsabilidad proactiva y demostrada, impacto
social, disefo, defecto, DPOs...

Mas vale
prevenir que
curar...

Partners Estratégicos:

GO))ERTIS *3° Tolefonica

Tech

Sart of Yelelorucs Tach
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* Principios:
* Licitud del tratamiento.
___':,’I:éfal-‘tad y transparencia
"« Limitacion de la finalidad
* Minimizacion de datos
e Exactitud
* proactividad




Il Insight Exclusivo Club DPD 2022
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Il Insight Exclusivo Club DPD 2022

Muchas areas afines a la proteccion de datos v la privacidad

O >

Partners Estratégicos:

GO))ERTIS ®2® Telefonica

@ Tech




Guia de

c:bersegurldad /

Il Insight Exclusivo Club DPD 2022

*——J
I
'TEIN1™;

RD 311/2022 Nuevo ENS

“incompatibilidad” de DPO y responsable de para ciudades inteligentes
seguridad, ambos en “comité de seguridad”

“Nuevos” responsables de informacion, de

—
servicio y de sistema (diferente de), )"1
responsable de seguridad. k3 e
I 4;.. : |';‘,:;
X ; —Z*f/‘/
=
1. Qué es la ciberseguridad y cudles son las ciberamenazas y su impactoen laciudad ... 24 ﬁ ""."
Ay
3. Decilogos para los niveles estratégico, tactico y operativo o tacnico - viiwiinian, T8
o Cotino EDITORES: Mawicio Bouskela
farco Samchez Gilberto Chona
rne! Nowersztern
inco Zambrano-Barragan
e ile Zapparall
J °
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Transparencia y
DPD

Partners Estratégicos:

GO))ERTIS ®$® Telefonica

Ot o Ykadiikon Y ech




Il Insight Exclusivo Club DPD 2022

iAdministracion 4.07

Partners Estratégicos:

GO))ERTIS ®2° Telefonica

Part of Teleloruca Tech . Tech (C) LORENZO COTINO




dAdministracion 4.07

5al Usuarios de la administracion electréonica

% de usuarios de internet que necesitan presentar formularios

5a2 Formularios pre-cumplimentados
Puntuacion (0 a 100)

5a3 Complecion de servicios en linea
Puntuacion (0 a 100)

5a4 Servicios publicos digitales para empresas

Puntuacion (0 a 100) - incluidos nacionales y transfronterizos

5a5 Datos abiertos

% de la puntuacion maxima

Partners Estratégicos:

GO))ERTIS ®$® Telefonica

o Yadhirikn Tach ech

DESI 2018

valor
67 %
2017
72
2017
95
2017
95
2017
NP

Espana
DESI 2019

valor
76 %
2018
74
2018
95
2018
93
2018
NP

DESI 2020

valor
82%
2019
80
2019
96
2019
93
2019
90 %
2019

UE
DESI 2020
valor
67 %
2019
59

2019
88
2019
66 %
2019

(C) LORCNZU COTTRT




Il Insight Exclusivo Club DPD 2022

TRANSFORMACION
DIGITAL DEL
SECTOR

PUBLICO

Partners Estratégicos:

GO))ERTIS *$® Tolefdrica

Tech

Sart of Yelelorues Tach
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Il Insight Exclusivo Club DPD 2022

Administracion 4.0 ENIA

Partners Estratégicos:

. .
GO))ERTIS *3° Tolofonice

Sart of Yolelorues Tach




Il Insight Exclusivo Club DPD 2022

Administracion 4.0 Plan Digitalizacion

Plan de
Digitalizacion de las

Administraciones
Publicas 2021 -2025

Vg \
Estrategia en materia
| de Administracion Digital
k y Servicios Publicos Digitales

Partners Estratégicos:

. -
GO))ERTIS *3° Tolofonice

Sart of Yolelorues Tach



Planes...
DATA DRIVEN

GOV

Integracion de todas las Administraciones en la
Transformacion Digital del Sector Publico

mejorar la interoperabilidad actualizar las infraestructuras
tecnologicas con seguridad y el respeto al medio ambiente

la Inteligencia Artificial en la articulacion y ejecucion de
politicas publicas

Estadisticas Inteligentes Fiables (Trusted Smart Statistics) .

puestos de trabajo de nueva generacion. reskilling de los
empleados publicos

vision 3602, acceso a los datos (one-click data), asistentes
virtuales y desarrollo de aplicaciones maoviles. App factory

plataforma reutilizable de servicios de lenguaje natural?

tramitacion automatizada (Intelligent Automation as-a-
Service)

> 4

/

I



* mejorar la transparencia y publicidad de |la
actividad publica

e sanidad servicios sociales, medio ambiente y
energia, justicia, transporte y logistica, educacion,
empleo y seguridad

e utilizar la IA para determinar prioridades e
idenfificar ventajas y objetivos en el sector publico

* monitorizar la actividad de la Administraciony
personalizar servicios aplicaciones adaptadas 'y
personalizadas a sus necesidades '

* mejorar las politicas de empleo y de capacitacion
de los trabajadores /

> 4




¢ "A Espana (la
Administracion) no
la va a conocer ni la
madre que la
pario”?
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Servicios 360,
24/7...

260

SERVICE

Padhers Estratégicos:
GODERTISrsrgo TS
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Smart cities,
contratacion,
datosy
ciberseguridad

Contratacion

- Publica

Partners Estratégicos:

GO))ERTIS *3° Tolefonica

Sart o Yalelnics Yach ech
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Empleo publico

Partners Estratégicos:

GO)ERTIS ®2° Telefénica

Sart o Yalelnics Yach ech
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Partners Estratégic

GO))ERTIS

Sart of Yelelorucs Tach
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DI T S, S o i s e, Lo
Guia de Proteccion de Datos en IA y Espacios de
Datos _ A
i i Investigacion y salud

Partners Estratégicos:

GO)ERTIS ®2° Telefénica

Sart o Yalelnics Yach ech
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Guia para el cumplimiento normativo
en la investigacion y experimentacion
con Inteligencia Artificial y tecnologias
conexas en Espacios de Datos e
Innovacion, centrada en privacidad y
data governance

I T 1 oiRRiovare

Lorenzo Cotino Hueso
Catedrdtico de Derecho Constitucional
Universitat de Valénca

Edicién y cocrdinacion:

Oscar Valle Ralesteros.

Instituto Tecnokigico de Informatica,
Daniel Séez Dominge,

Instituto Tecnokigico de informsitica,

Partners Estratégicos:

GO))ERTIS ®%® Telefonica

Sart o Yalelnics Yach ech

Investigacion y salud
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0OJO politicas,
Espacio europeo de
datos de salud,
gobernanza de
datos, etc.

Partners Estratégicos:

GO)ERTIS ®$° Telefénica

Sart of Yalabruicn Yach Tech
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economia del

dato juridicos. BEETER
Actuaciones Technical Architecture
propias, cComo
GAIA-X

artners Estratégicos:
GO)ERTIS ®2° Telefénica
St 4 Tbiricn Tach e Tech
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Directiva de reutilizacion, Ley de gobernanza de
datos ., Ley datos, Ley datos salud

Partners Estratégicos:

GO))ERTIS ®$® Telefonica

Sart of Yalabruicn Yach . Tech
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Partners Estratégicos:

GO))ERTIS °*2°

Ot o Ykadiikon Y @ Tech
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Gobernanza y calidad del dato

o

Partners Estratégicos:

GO))ERTIS 's' Telefénica

Tech

--------

Sart of Yelelorues Tach
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Gobernanza y calidad del dato

Partners Estratégicos:

GO))ERTIS ®%® Telefonica

Ot o Ykadiikon Y @ Tech
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Decisiones automatizadas-INTELIGENCIA ARTIFICIAL

Partners Estratégict

GO))ERTIS

Sart of Teleloruca Tech
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..privacidad y proteccion de datos

Partners Estratégicos:

GO))ERTIS °g* To

Sart o Yalelnics Yach Tec




* ESPECIFICO art. 22 RGDP y error
generalizado

 decisiones automatizadas del articulo 22 RGPD, asi como y los deberes
de transparencia e informacion, (art. 13. 22 fy 14. 22 g).
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A “Made in Europe”

etica en el diseno
el | "

.
x - r ¥

k**
S Ok *

* %

Partners Estratégicos:

GO))ERTIS ®8® Telefonica

ot Yolabirikn Yach Tech
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Partners Estratégicos:

GO))ERTIS ®%® Telefonica

Ot o Ykadiikon Y @ Tech
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Partners Estratégicos:

GO)ERTIS °*32° "

Dart of Yalabdnics Yach @ Tech




ALTO RIESGO reglamento IA:

0 B

CUMPLIMIENTO DE
LOS REQUISITOS

SISTEMA DE
GESTION DE
RIESGOS

TRANSPARENCIA

DATOS Y DOCUMENTACION
GOBERNANZA DE TECNICA
DATOS

©

SUPERVISION PRECISION, SOLIDEZ
HUMANA Y CIBERSEGURIDAD

REGISTRO DE DATOS




/] [ns,ght Excl Cotino INICIO  CURRICULUM  PUBLICACIONES  ACTUACIONES BLOG-ACTUALIDAD CONTACTO & v fin®

&% VNIVERSITAT
€& DEVALENCIA

LORENZO
COTINO

Catedratico de Derecho
Constitucional

de |a Universitat de
Valéncia

SOBRE MI

Bienvenido a www.cotino.es

Lorenzo Cotino Hueso, U. Valencia

Partners Estratégicos:

DEO A . . .
GO))EETJS g pornoiey www.Odiseia.org  www.derechotics.com



http://www.odiseia.org/
http://www.derechotics.com/
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Partners Estratégicos:

GO)ERTIS ®$° Telefénica

Sart o Yalelnics Yach ech




Organiza:

QAEC

Metaverso: implicaciones juridicas
practicas, con especial referencia a
| privacidad.

Hay privacidad mas alla de la anacldad
intersecciones con otros marcos
_ hormativos.
e R
Taller practico: nuevo Esquema Nacional de

Seguridad (RD 311/2022) _
' Dl CANAL
AEC

Partners Estratégicos:

GO»ERTIS ®8® Telefénica

0 Tech
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“Taller practico: Nuevo Esquema Nacional de Seguridad”

Lucia Arias Gil

Coordinadora Centro de Excelencia ENS Govertis

m https://www.linkedin.com/in/luciarias/

@ larias@govertis.com

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech C

® Tech
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Motivacion

Transformacion
Digital

Intensificacion
Ciberamenazas

Eyolucion
Ciberceguridad

Actualizar el ENS
Partners Estratégicos:
GO))ERTIS ®9® Telefénica
Part of Telefonica Tech ® Tech -
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Metodologia de cumplimiento ENS

ENFOQUE METODOLOGICO: ESQUEMA NACIONAL DE SEGURIDAD ENS

VALORAR/CATEGORI

PREPARAR Y DEFINIR ROLES Y
APROBAR LA ASIGNAR PERSONAS
POLITICA DE CCN-STIC-801

ens

»
P

ZAR:
SISTEMA,

* .E. Telefénica

REALIZAR ANALISIS

DE RIESGOS
MAGERIT PILAR

MEJORAR LA -
SEGURIDAD ,
CCN-STIC-809 y 815 "

Em o (&=

AUDITAR IMPLANTAR, OPERAR
CADA DOS ANOS <+ Y MONITORIZAR EL
CCN-STIC 802 Y 808 \ SIS )

Partners Estratégicos: m

GO))ERTIS ®9® Telefénica
Tech

Part of Telefénica Tech .

PREPARAR Y
APROBAR LA
DECLARACION DE
APLICABILIDAR




Il Insight Exclusivo Club DPD 2022

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Tech

Part of Telefénica Tech .




Il Insight Exclusivo Club DPD 2022

DEFINIR ROLES Y ASIGNAR PERSONAS

e Art. 11. Diferenciacion de responsabilidades

En los sistemas de informacion se diferenciara el responsable de la informacidn, el responsable del servicio,
el responsable de la seguridad y el responsable del sistema.

e Art. 13. Organizacion e implantacion del proceso de seguridad

2.d) El responsable del sistema, por si o a través de recursos propios o contratados, se encargara de
desarrollar la forma concreta de implementar |la seguridad en el sistema y de la supervision de la operacion
diaria del mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad.

3. El responsable de la seguridad sera distinto del responsable del sistema, no debiendo existir dependencia
jerarquica entre ambos. En aquellas situaciones excepcionales en las que la ausencia justificada de recursos
haga necesario que ambas funciones recaigan en la misma persona o en distintas personas entre las que
exista relacidn jerarquica, deberan aplicarse medidas compensatorias para garantizar la finalidad del
principio de diferenciacion de responsabilidades previsto en el articulo 11.

Partners Estratégicos:
GO))ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh .
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DEFINIR ROLES Y ASIGNAR PERSONAS

Supervisidn

fe

Responsable

de seguridad

Disefio y operacion del Sistema Info.

w: @
7T a®

Responsable del Sistemao

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech ec

® Tech
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DEFINIR ROLES Y ASIGNAR PERSONAS

e Novedad!!

e Art. 13. Organizacion e implantacion del proceso de seguridad

4. Una Instruccion Técnica de Seguridad regulara el Esquema de Certificacion de Responsables de la
Seguridad, que recogera las condiciones y requisitos exigibles a esta figura.

5. En el caso de servicios externalizados, salvo por causa justificada y documentada, la organizacion
prestataria de dichos servicios debera designar un POC (Punto o Persona de Contacto) para la seguridad de
la informacion tratada y el servicio prestado, que cuente con el apoyo de los 6rganos de direccidn, y que
canalice y supervise, tanto el cumplimiento de los requisitos de seguridad del servicio que presta o solucion
gue provea, como las comunicaciones relativas a la seguridad de la informacidon y la gestiéon de los
incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacidon contratada, formara
parte de su drea o tendra comunicacion directa con la misma. Todo ello sin perjuicio de que la
responsabilidad ultima resida en la entidad del sector publico destinataria de los citados servicios.

Partners Estratégicos:
GO))ERTIS ®9® Telefénica
Tech

Part of Telefénica Tech . ==
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POLITICA DE SEGURIDAD

 Articulo 12. Politica de seguridad y requisitos minimos de seguridad

1. La politica de seguridad de la informacién es el conjunto de directrices que rigen la forma en que una
organizacién gestiona y protege la informacidon que trata y los servicios que presta. A tal efecto, el instrumento
que apruebe dicha politica de seguridad debera incluir, como minimo, los siguientes extremos:

a) Los objetivos o mision de la organizacion.

b) El marco regulatorio en el que se desarrollaran las actividades.

c) Los roles o funciones de seguridad, definiendo para cada uno, sus deberes y responsabilidades, asi

como el procedimiento para su designacion y renovacion.

d) La estructura y composicién del comité o los comités para la gestion y coordinacidon de la seguridad,

detallando su dmbito de responsabilidad y la relacidn con otros elementos de la organizacion.

e) Las directrices para la estructuracion de la documentacidon de seguridad del sistema, su gestion y

acceso.

f) Losriesgos que se derivan del tratamiento de los datos personales.

Partners Estratégicos:
GO))ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh .
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VALORAR Y CATEGORIZAR EL SISTEMA DE
INFORMACION

e Articulo 40. Categorias de seguridad

e Anexo |. Categorias de seguridad de los sistemas de informacion

Partners Estratégicos:
GO))ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh .
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VALORAR Y CATEGORIZAR EL SISTEMA DE
INFORMACION

Ejercicio practico de categorizacion

-

IDENTIFICACION DEL NIVEL DEL SERVICIO y |
(BAJO, MEDIO o ALTO) =
PARA CADA DIMENSION DE SEGURIDAD -4 i
SECUENCIA \ : y

ACTUACIONES

Categoria BASICA - El nivel maximo es BAJO
Categoria MEDIA = El nivel maximo es MEDIO
Categoria ALTA = El nivel maximo es ALTO

Partners Estratégicos;

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech ec

® Tech
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VALORAR Y CATEGORIZAR EL SISTEMA DE
INFORMACION

Ejercicio practico de categorizacion

Categorizacion del Servicio de Licitacion Electronica,

(D] AL I [ 6] | ]I

Anuncio BAJO MEDIO MEDIO SIM MEDIO
VALORAR

Pliegos MEDIO SIN MEDMO
VALORAR

erlas MEDIO MEDIO

Evaluacian

.-"k:.1| udicacian SN REDID SiN
. VALORAR VALORAR
Contratacion BAJO KMEDIO MEﬂ-F:r

4 ¢ Categoria del Servicio de Licitacion Electronica®?

Partners Estratégicos:

GO))ERTIS ®9® Telefénica

o Tech
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VALORAR Y CATEGORIZAR EL SISTEMA DE
INFORMACION

Ejercicio practico de categorizacion

Categorizacion del Servicio de Limtac:mn Elez:trnm-:a

Anuncio BAJO MEDH:I MEDIC' EI M MEEIICI'
VAl ORAR

Pliegos BAJO MELIC SIN MEDIO
VALORAR

Ofertas MEDIC MEDIO

Evaluacion

Adjudicacion SN MEDIO =1y MEDID
VALORAR VALORAR

Contratacion BaAJD MEDID MEDIC BAJC B

Categoria del Servicio de Licitacién Electronica: ALTA

Partners Estratégicos:

GO))ERTIS ®9® Telefénica

Part of Telefénica Tech . ec
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REALIZAR ANALISIS DE RIESGOS

 Articulo 7. Gestion de la seguridad basada en riesgos

1. El analisis y la gestidn de los riesgos es parte esencial del proceso de seguridad, debiendo constituir una
actividad continua y permanentemente actualizada.

2. La gestion de los riesgos permitira el mantenimiento de un entorno controlado, minimizando los riesgos a
niveles aceptables. La reduccidn a estos niveles se realizara mediante una apropiada aplicacion de medidas de
seguridad, de manera equilibrada y proporcionada a la naturaleza de la informacidn tratada, de los servicios a
prestar y de los riesgos a los que estén expuestos.

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Tech

Part of Telefénica Tech .
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REALIZAR ANALISIS DE RIESGOS

Gestion de riesgos

Norma ISO 31000:2018 sobre Gestion del Riesgo

Apreciacion del Riesgo Tratamiento

IDENTIFICACION J (e Planificar,
- ’ Implementar
. y controlar
AMNALISIS ] las acciones
- determinadas
\\ EVALUACION ] Wi

Partners Estratégicos: ‘ Proceso recurrente v

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech ec

® Tech
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REALIZAR ANALISIS DE RIESGOS

p— Gestion de riesgos

Esquema conceptual de la apreciacion del riesgo go

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech ec

® Tech




Il Insight Exclusivo Club DPD 2022

PREPARAR Y APROBAR LA DECLARACION DE
APLICABILIDAD

 Articulo 28. Cumplimiento de los requisitos minimos

e 1. Paradar cumplimiento a los requisitos minimos establecidos en el presente real decreto, las entidades
comprendidas en su ambito de aplicacion adoptaran las medidas y refuerzos de seguridad correspondientes
indicados en el anexo Il, teniendo en cuenta:

a) Los activos que constituyen los sistemas de informacién concernidos.
b) La categoria del sistema, segun lo previsto en el articulo 40 y en el anexo I.
c) Las decisiones que se adopten para gestionar los riesgos identificados.

e 2. Las medidas a las que se refiere el apartado 1 tendran la condicién de minimos exigibles, siendo
ampliables a criterio del responsable de la seguridad, quien podra incluir medidas adicionales, habida cuenta
del estado de la tecnologia, la naturaleza de la informacion tratada o los servicios prestados y los riesgos a que
estan expuestos los sistemas de informacion afectados. La relacion de medidas de seguridad seleccionadas se
formalizara en un documento denominado Declaracidon de Aplicabilidad, firmado por el responsable de la
seguridad.

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh
—
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PREPARAR Y APROBAR LA DECLARACION DE
APLICABILIDAD

Ert ol niieve ENS 2e disti o fl o 'Ii.'.ii-E-. Ao

son obligatorios para todas las categorias en a
REQUISITOS las que la medida sea de aplicacion.
REFUERZOS Son obligatorios para determinada(s) categoria.
OBLIGATORIOS
REFUEROS Son de aplicacion discrecional al sistema de
OPCIONALES informacidn,
Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh
—
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PREPARAR Y APROBAR LA DECLARACION DE
APLICABILIDAD

En el nuevo ENS se distinguen

o 1 ::F D5 ",,'E m

4.7 1. Defeccion de imbruskan [op.maon.1)

Tt Tmis

HGA WTTUR | ALTA
acicn - [EEEEED
REQUISITOS . ruquisios
= Joo.men. ] Se dspordtd de hesramientas e deteccidn o prevencidn de ninsiones.

Rafusrzo R = Doteccldan basada en reglas
i - lopoment i 9] El sisema dspondra o haramienias de deleccion o prevanciin de

REFUERZOS Infrusiones besadas en regies
OBLIGATORIOS * Refuscro K2 — Procedimlsntos: de respuest

= [ma.men.1.r2 1] Exsticdn procedimentos de respuasin o lns elerins generades por el
sistama da fefanodn o prevencon de inlnsiones

Rofusrio B3 - Acchones predeterminadas
«  [oomon i) Bl setems epcutard automiscamanie sociones predaisrmingdes da

REFUEROS

GFGIGHALES raspucsta A ins sortes gencradas Esio pucda inchuir la finalencidn dal procosa oue
asid ocoasicnando Ia alann, la inhabiltacdn de dedaminados senvickas, la desconaxidn
i usuares v al oqueo de cuantas

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Part of Telefénica Tech ec
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PREPARAR Y APROBAR LA DECLARACION DE

APLICABILIDAD

VALORACION y
CATEGORIZACION

Partners Estratégicos:

GO))ERTIS ®9® Telefénica

® Tech
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DECLARACION DE

APLICABILIDAD
(SOA)

Doble via de acceso para aplicar medidas
gue se reflejardn en la Declaracion de

Aplicabilidad,
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Principales cambios Anexo |l

RD 2015 Nuevo RD

¥ s
| ] i

i | Pl i 421 il e i POl e g i claad
. ooy d e oa perifind L Sl & seguridad
P gl sy do sl ad } Fmosdiniein: e gt
Pocess di duLenzadn F ’_.I'h Froomg de sutetacian
o (A TR

Flanilemceen |5 Pranificaciin £7)
Cearinolde avoero 7] . Covirc deacoawa (2] |
Emghrtachin [11] Morco Erpkotacidn {10) Moreo
Eanaciin steimcs 3] operoc kel Banrun e e (4] ! '_ iy
foniicaitlad el seneci 3] Seruickys n 1 meba (1) operociono
WinHnrzaciin el setem (7] Convhipoibdad el cardicha ()

Monrorizac i de sisbema (3]

ieialacinges @ infragstradbunes (9]
Aacickan Geshiony o persanal (3]

Profeockon oe ke i Maedida Insiniariones & indrpestricura 7]
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Protecckan da la indermecion {7
Profeocian de o senicin JE]

Profecdin deaphoadiones nlormdticss (2]
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Profeccidn de fon ergicias 4]

Partners Estratégicos:
GO))ERTIS ®9® Telefénica
Part of Telefénica Tech . TeCh .
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Partners Estratégicos:

GO)ERTIS °2°

Part of Telefénica Tech .
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Principales cambios Anexo |l

e Aparecen los refuerzos:

e Para indicar una mayor exigencia se emplean los refuerzos de seguridad (R)
qgue se suman (+) a los requisitos base de la medida pero que no siempre son
incrementales entre si.

e Para indicar que se puede elegir entre un refuerzo u otro, se indica entre
corchetes [Rm o Rn].

mp.com | Proteccion de las comunicaciones

mp.com.l | Perimetro seguro Todas aplica aplica aplica
mp.com.2 | Proteccion de la confidencialidad C aplica +R1

mp.com.3 | Proteccion de I; integridad y de .Ia aute n.tiu:-ldad I A aplica +R1 +R2

mp.com.4 | Separacion de f1l..;_ius de informacion .En la red Todas n.a. +-[FE-1 a .F.l-c:-R-i]

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Tech

Part of Telefénica Tech

EEEEEEEEE—EEEEEEEE,——————,—
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Implantar, operar y monitorizar el sistema
El nuevo ENS - gestion de la capacidad [op.pl.4]

414, Dimensionamients / gestién de la capacidad [op.pl4] . ; —
s e — .
nival bajo mado sk e — =
apica AT A8 &= — —
Requisitos y e SIS R =
Gon cardcier previo @ |a puesta en explotacion, se reallzara un estudio que cubrra los '
siquienses aspecios: B - u

= [oppl4.1] Mecesidades de procesamisnio.

- [oppl4 2] Necesidades de almacenamiento de Informaciin: durante su procesamiento y
duranie & periodo gue deba relencise,

= [ap.pl 4] Necesidades de comuniccion
- [oppld 4] Necesidades de personak canbidad y cualificacion pralesional,
[op.pl.4.5] Necesidades de instalacones ¥ medios audlianes |

Refusrzo R1 -Mejora continua de |la gestién de la capacidad

[oppl4.01.1] Se realizaid una previsiin de |3 capacidad v se mantendra actualizada
curanie iodo & ciclo de vida del sistema.

- [oppldr1E] Se enpleardn heransenas y recursos para la monitoizacan de A

capacaiad,

Partners Estratégicos:

GO))ERTIS ®9® Telefénica
Tech

Part of Telefénica Tech .
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Implantar, operar y monitorizar el sistema

El nuevo ENS — Mecanismos de autenticacion [op.acc.5] y [op.acc.6]

RD 2/2010 i
- Op.acc.5 Mecanismos de autenticacion. = =3
< Op.ace.B Acceso local S—— -
- Op.acc.7 Acceso remato —
- T '1.'-.'
T i
=
Certificado
i Muevo ENS
- - L Op.acc.5 Mecanismo de autenticacion (usuarios externos)
D |g Iti‘:ll J Op.acc.6 Mecanismo de autenticacion (usuarios de fa organizacion)
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Implantar, operar y monitorizar el sistema

El nuevo ENS — Mecanismos autenticacién usuarios externos [op.acc.5]

Refuerss B4 - Cortificados sn disposilivo fRica
H e CITA

el e WG PP - [BpaccGrdd) Sa eplewdn  certficades  cwmilaades  pome mecanbad  da
stenbicacion, en sapodip lisico danda o simily) usendo algoritmos. perametros y
- AT o R A -|nuﬁ-=rm *[R2u R oA+ R disoalibns aulorzades gor ef SO
L3
[op @co 574 2] El use del certfiadc esiard proleg ido por un segundo facks, def lipo PIN
& Bamalinas

Retuerza A = Contrasenas
, - [opacc 5 rd Y L credercinies uliizadas deberdm taber sido obhisncas res un megisto
[op.acc b 1] So ompleara una Coniraseda COMe: Mescardsma 48 oulsricacion e e S P
- [opacc5rl d] Ba impondran nomas de complafdsd seimma ¥ rodisiez eede &
ataques da adkinacin [vor gulas CCH-STIC) Rehaerzo B5 - Regisiro

- [opace 5 05,1] Sa regisiaran 106 RcoRsas oon dalla i Talidos
- [opmcc 5r5.2] Se nformas & ususo del dliro acoeso efecluade con su denhdad

Retuorza A2 = Contrasena = OTP

- [epace 52 1] e requaind wne conirasta de o on gola o (DTP, an gies) comie
complemanto & % contasaa da esuara

Mival BAJO
ap.ace.h + [R1 0o R2 o R3 o R4]

Botuorzo A1 - Cortificados
- [opapcbr3d] Se eenplesran  corifcadas cusificadoa como mecanisma de

anrtaniicacion.
- [op.acc 863 2] El uso ded cerdicads esiar peolagida por un sogunde tador, del bpe PIN Mivel MEDIO
o oM opacc.h+[R2oR3IoR4]+R5
pop.acc bor3.d) Les cmdanciakes wikzadas debanan haber sido abiankdas s un negsin
Fevio presendal, 0 ben sslemdtico, usando un ceelificado slecitnios cuaificeda. Mivel ALTO

op.acc5+[R2o0R3o0R4]+R5
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El nuevo ENS - proteccion de la cadena de suministro [op.ext.3]

Escenarios de contingencia en el
Plan de Continuidad (PCN/BCP):
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El nuevo ENS — interconexién de sistemas [op.ext.4]

4.4.4. Interconexién de sistemas [op.ext.4]

Se denomina inferconexiyy @l establecimienta de emdaces con ofrog sistemas de
informackin para el intercamblo de infermacin v senvicios,

dimensiones  Todas
calnia bidsica  meda  afa

noaplica | spice I

Reguisites

[op.exl.4.1) Todos los Intercambios de Informacion y prestacion de servicios con olros
szlemas deberan ser objeto de una autarizacian previa, Todo Tujo de inlormacion estard
prohibico salvo autorzackin expresa,

[opext4.2] Para cada interconexion se documentara explicitemente. las caractenisticas
de & inedar, los requisitos de sequridad v proteccion de dalos y la naluraleza de la
irformacian infercambinda.

Refusrzae R = Coordinacién de actividadas

[op.ext 4.r1.1] CGeando s Interconecten sistemas en los que & Mentifcaciin, autenticacion
¥ autorizacion tengan lugar en diferentes dominios de seguridad, bajo  distintas

responsabllidades, ks medidas de segurdad locales se acompafaran de  los
correspondientes mecanismes y procedimientos de coordinacién para la alnibucion v ejercicio
efectvos de las responsabilidades de cada sislema
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El nuevo ENS - proteccion de servicios en la nube [op.nub.1]

4.5  Sereicios an la mube [op.nub) Refuarzo R1- Servicios cenlificados
4.5.1. Proteceion de servicios an la nube [op.nub.1) - [oprub 1t ] Cusvds se uificen ssrvios e b rube suminisiredos por leroeros, esios
dobardn edlar ceafifickdos Bap una melccologin ds cefliitacien feconcdda por o
dmeTione: | Trdar Cepmniema de Carlllicacon def Epquama Naciona o8 Evalacion ¥ Cearficason e
(=i kimica  mads [EF] E:
S — Sequnded de fas Tecnologias de ba informacon.
thluﬂﬂi.lﬂ- - [l 10072 S el earado an ln iule e U BRI S0 eegurclied dabsni camplie con

ks roquisiios establocdos en [op gl 5.
lop.nub.1.1] Los sistemas que suminisiran un servico en & nube @ organsmos del secior

puitico dabsidn cumplic con el conjurrls de medidas de sequridsd &n funcion del modelo Refuerzo B2 - Guias de Configuranion e Seguridad Espacifitas

de sardcien [ nulea que presian: Salbware como Serado | Sefeas 85 8 Wﬂﬂﬁﬂ:h [ a2 A] La confepeacdn da segqurdad de oo sishares que proponscnen aako
Plataforrnn coma Sorvicio (Platform ar a Senacs Paal) e infroestrucium como Sardaio sorvickon deberd realzarse sagln o comespondienin Gula CON-STID de Confguracidn de
[nfrastuchse 85 8 Senvico leal) dedrades en les guiss COMN-STIC gque asen de Saguildad Eapacilca oreniades anto &l wseans s al proeseadol

aplicacion,

- fopnub 1.2] Cuando se utibcen servicios an A mube survnistrados por tercanos, s
Hataman de infarrmacion gue |os saparian deberdn ser pardarmes can o ENS a summplin
con les medides dessmollatas en una guila CCN-STIC que incluré, anire olrog, requisiio:
melatiera a:

ay Audioriade pnabas ta panetiacin {pemesting)
by Trenspansncia,

o} Civedo y geslidn de claves.

d) Jurssdiooion o los dates.
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[CICIN (CICIN
Perfil de Cumplimiento Especifico Parfil de Cumplimiento Especifico
CCN-STIC 887 CCN-STIC 884 _ i
Guia de seguridad TIC Parfil de Cumpiimiento Especifico
Perfil de Cumplimianto Especifico para AWS Perfil de Cumplimiento Especifics para Azure CON-STIC 8244 CLH-STIC 366
Sarviclo de Cloud Carporative Servicio de Cloud Corporative Paril de S
Giila de configuracion segura pars Azure _ Sistenias Clout Privados y Comunitarios

Détlembre 2020 Dclenbie 2012 [chermiarn 2048 Diclembre 2019

Perfiles de cumplimiento
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El nuevo ENS — vigilancia [op.mon.3]

£.7.3. Vigilanala [ap man.d) Rafusran R5— Minssia da datas
T e Se aplicana meddas para prevesin, detectar y reacclonar frente o Intentos da e de
P T ol e ]
sdin oo (R
Pl fop MoN 312, 1] LImitacin o 135 CorsUtns. monitonzandd wilimen y remierels,
o mn.k 1] Se degponca oe un Ssiema automaiicn oe mEColeCoon de evenios o

fop mencisd] ANena a s AdmnBURdoes g Beguicad 0@ GOmporTAmMientod
ATHDACIOS0S B0 Theriod faal,

Boluorza Bb — Inspocaiones 85 segurioad

S reAlFaEan B4 SEUIEMiEs nSpecrinres pEitncamenle Y Tas Incieries que Ragan
gesneiad viinarabilidades del sistema rievas o subsstimadas:

wurai.

Reduerzs Ri - Comelacion de evenics

[op.mand i 1] Se dsposdnd de ur sslems adinrdiion . de repoioecitn de svemies de
sRgLriclad e DRI GE 1A COrataciin de o miamia
Reduarzo B2 - Analsis dinemico

[op i 302 1] Sa diaporednd s aslicianas &0 Gisnsa que pamidan dateimminar 18 . .
s perfiche de estposiesdn e relmckin & v el idades ¢ dachncms oo corijgeracion = S IR Ao R ettty
- [opmon 306 3] Pruetas de pensraciin.

— g rnen 2051 Verifieacitn de cordfigurecsan

Refuerns R - Cibaramensias SUanzadns

= [opronAcia] Ee disporda de selemas para deteccin de arenoees avaneaos v Refusrao RT - Intercomexiones
' ks [ispmsasy 3.7 1 B Lo s Irns o e o cjiid o ecjibadan, ae aploarae eorinobes ah os fujs
= [epamen 30d.2] B2 depondia de silemas para b detesicn te amenazas perssiomes @ imtercambho de informadion a trass cel uso de metadatos,
SvErEadas (Acvanced Damogard Farsar APT) mediana @ dabbcsicn de anomaliag
significabvas an el rahcd te 't e, P = e = i | WA T T AR
R B - E—— S b - -
Reduerzo R4 - Chasrvalorios digitales " i = = = ———m s e S
[opmunlm 1] S= dspondra de obsensadodos digiaies con fines de cberagllanda _:-1?‘_—':"”__ . :_::n :___,'_ :_ . L‘___; _
deaicados 4 la dalecsdn y seguirmiemo da ancmaiiss, gue puderan represeriar indisatones L i | & m mUne el P W
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