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Especial referencia a las cookies”
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e Propuesta Comision. Adaptar la norma al RGPD. k

La relatora del Comité LIBE MEP Marju Lauristin (Estonia, S&D), presento su
mforme el 21 de Junio. Recibié méas de 800.

I
1
I
* Propuesta Parlamento. ' |
|

<IIIIIII

I'El Comité lider vot6 a favor del informe y el mandato para las siguientes

:_negociaciones el 19 de Octubre.

Malta Enero 2017

. Estonia Julio 2017

* Propuesta Consejo. Bulgaria Enero2018

Austria Julio 2018

Rumania Enero2019

Finlandia Julio 2019. Presentd un enfoque general
Croacia Enero 2020

¢,Alemania Julio-diciembre 20207
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Propuesta Comision.

= Reemplazar la Directiva 2002/58/CE (Directiva 2009/136/CE)
Actualizar marco e-privacy

Servir como ley especial al rgpd. Complementar y
particularizar.

= Con esa idea, iba a entrar en vigor en mayo 2018

REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

= Nuevos conceptos (metadatos)

= |nternet de las cosas

= Comunicaciones comerciales

= Regulacién OTT

= Consentimiento inequivoco (remision RGPD)

= Navegador
ES ES
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Informe Parlamento.

mpenPatamart Sma = Enoctubre de 2017 Se aprueba el informe con 318 a favor, 280
en contra y 20 abstenciones, con la idea de comenzar con las
negociaciones tripartitas

A8-0324/2017

20.10.2017

)  Version muy dura y ajena al negocio digital.
REPORT

on the proposal for a regulation of the European Parliament and of the Council
concerning the respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/58/EC (Regulation on
Privacy and Electronic Communications, )

(COM(2017)0010 — C8-0009/2017 - 2017/0003(COD))

Committee on Civil Liberties, Justice and Home Affairs

Rapporteur: Marju Lauristin

RR\606011EN.docx PE606.011v02-00
EN EN
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euobserver German Green MEP Jan Philipp Albrecht told reporters
e last week that current media reliance on clicks and

. . adverts to generate revenue has no future.
EU Parliament 'cookie’ "| think you can earn better money for quality products
restrictions worry online media with real money," he said on Friday (10 November).

The new rapporteur for the European Parliament, MEP
Birgit Sippel (S&D, DE) took the floor with a scathing
speech that called industry liars and stating that the
ePrivacy Regulation would not prohibit all advertising but it
would “prohibit surveillance-based advertising.”

The most extreme version of the ePrivacy Regulation
possible, as none of the amendments of the EPP and
ECR Groups have been taken on board
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Informe parlamento europeo

Articulo 8: proteccidn de la informacién de los terminales de los usuarios (cookies). Introduce nuevo
parrafo:

* No user shall be denied access to any information society service or functionality, regardless of whether
this service is remunerated or not, on grounds that he or she has not given his or her consent [...] to the
processing of personal information and/or the use of processing or storage capabilities of his or her
terminal

* Los considerandos clarifican que el Reglamento “should prevent the use of so-called ‘cookie walls” and
‘cookie banners’ that do not help users to [sic] maintain control over their personal data and privacy or
become informed about their rights.

e Todas las excepciones al consentimiento se refieren a "estrictamente" o "estrictamente técnico"
necesario, y ahora solo se aplican a los servicios "especificamente" solicitados.
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Informe parlamento europeo: Articulo 9 — Consentimiento

» Los considerandos se modifican para indicar que "el consentimiento no se debe
considerar otorgado libremente si se requiere acceder a un servicio u obtenerse mediante
solicitudes repetitivas"”. Para evitar tales solicitudes abusivas, los usuarios deben poder
ordenar a los proveedores de servicios que recuerden su decision de no dar su
consentimiento y cumplir con las especificaciones técnicas que indiguen no dar su
consentimiento.

e Esto podria significar un " Do Not Ask” que evitara servicios incluso solicitar el
consentimiento si un usuario utiliza, por ejemplo, una configuracion de Do Not Track.
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Informe parlamento europeo: Articulo 10 - configuracion de privacidad

= El software que permite el acceso a Internet debe "evitar [...] por defecto que otras partes
transmitan o almacenen informacioén en el equipo ter minal de un usuario y el tratamiento de la
informacion almacenada o recogida en ese equipo  ". Esto significa que el uso de todas las cookies
deben prevenirse por defecto , "excepto” cuando sea estrictamente necesario desde el punto de vista
técnico para el funcionamiento de un servicio.

= Tras la instalacion, se le ofrecera al usuario la posibilidad de cambiar o confirmar la configuracion de
privacidad predeterminada.
Durante el uso del software, el usuario debe tener la posibilidad de "expresar un consentimiento
especifico a traves de la configuracion” de una manera que "brinde al usuario la posibilidad de tomar
decisiones informadas".

= Los desarrolladores de software y fabricantes de ha  rdware tienen seis meses a patrtir de la
entrada en vigencia del Reglamento de privacidad pa ra respaldar estas caracteristicas.

= Ademas se especifica que el consentimiento solo debe ser valido para webs web especificas , aunque
el navegador también deberia permitir la opcion de consentir el seguimiento en Internet.
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h CARTA ABIERTA SOBRE LA PROPUESTA DE
REGLAMENTO SOBRE LA PRIVACIDAD Y LAS
COMUNICACIONES ELECTRONICAS (E-PRIVACY)

ATRESMEDIA % axel @r' BLUZMEDIA

ell.conomista.es eltiempo.es Go gle
Hispavista POIGITAL -
o 1

e @dan Edtorial @ smartclip
vocento W2 Weblogs gﬁeﬁm

Los medios firmantes, que forman parte de IAB Spain', son conscientes de la
necesidad de una regulacién europea que venga acompasada con la realidad que
vivimos, y que garantice el respeto al derecho a la privacidad de las personas. En
consecuencia, el objeti ido por la p de

de e-Privacy, de reforzar la confianza de los ciudadanos en los servicios que utilizan
enInternet. Algo que para los actores aqui representados es fundamental, dado que
nuestro presente y futuro depende de la confianza de nuestros usuarios, lectores,
etc. En este sentido, consideramos que el Reglamento General de Proteccién de
Datos (RGPD) representa un hito muy importante. Y entendemos que la propuesta
de Reglamento de e-Privacy también deberia serlo, si bien sus postulados se
encuentran muy alejados de lo que podria considerarse una norma coherente con
el contexto actual. En definitiva, las organizaciones que operamos en el ecosistema
digital, incluyendo los editores, hacemos uso de los datos generados por los
usuarios para mejorar nuestra oferta y ofrecer a usuarios y lectores informacion y
noticias relevantes, mostrando publicidad digital que facilita la prestacion gratuita
de estos servicios lo que conduce a una mayor democratizacion en el acceso a los
contenidos en Internet.

'1AB Spain es la asociacion que representa al sector de la publicidad en medios digitales en Espafia y
englobaa los diferentes actores del panorama publicitario online.

iab! I
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Impacto para los medios.

Consentimiento a través de nagevador no es conforme a
RGPD.

Los medios dependen del tratamiento de datos y la publicidad
para que sus modelos de negocio sean sostenibles. Confiar
Unicamente en las suscripciones requeriria que los editores
renunciaran a los ingresos que anteriormente obtenian de la
publicidad e invirtieran los escasos recursos en la creacion de
la infraestructura técnica necesaria para hacer posible el pago
en linea, lo que podria entraflar un mayor riesgo para los
usuarios, ya que es preciso recopilar y almacenar mas datos.

También significaria que aquellos usuarios que no puedan
permitirse pagar por cada uno de los servicios en linea que
utilicen no podrian acceder, o el acceso a una gama reducida
de servicios de menor calidad que siguen estando disponibles
de forma gratuita.

El derecho debe ser tecnolégicamente neutro.
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Informe del Consejo:

| R
_— = Dos afios y medio de negociaciones.
= Todavia no se sabe cuando se llegara a un Enfoque
s General.

CODEC 97

= Durante los afnos de negociaciones ha habido muchos
cambios para tratar de equilibrar entre la necesidad de
iInnovacion, la proteccion publica y la privacidad.

= La Presindecia de Croacia ha presentado una nueva
version.

EN
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Cuestiones

= Mas que complementar al RGPD, crea inseguridad juridica en algunos aspectos.

= Bases legales. El RGPD tiene 6 con el mismo status. Permite un enfoque amplio para escoger la legitimacion.

= EIR e-Privacy establece una prohibicion general de tratamiento de datos de comunicaciones comerciales
excepto cuando sean permitidas bajo una de las bases legales que varian para contenidos y metadatos.

= El marco actual es complejo. El estrecho ambito permitido por las excepciones no permite actividades de
tratamiento que caen en el ambito del e-privacy.

= La flexibilidad del RGPD se reduce con el enfoque tan estricto del E-Privacy. Crea un doble marco aplicable.

= Las normas aplicables a la confidencialidad de las comunicaciones, mas complejas.

= Armonizar las bases legales del RGPD con las de e-Privacy para asegurar una proporcionalidad entre sectores.

= Deberia aplicarse un enfoque basado en riesgo como el del RGP, | oque permitiria proporcionalidad y
accountability basadas en el riesgo de esas actividades.

e Limita las posibilidades del M2M, loT y Al
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Interés legitimo
e Si bien el Articulo 8 no se elimind, se introduce la posibilidad de tratar datos por interés legitimo.

e El Articulo 8 (1) g permite el interés legitimo "excepto cuando dicho interés sea anulado por los intereses o las libertades y derechos fundamentales del usuario
final" y estipula que serd el caso "cuando el proveedor de servicios procese, almacene o recopila la informacion para determinar la naturaleza y las
caracteristicas del usuario final o para crear un perfil individual del usuario final o el procesamiento, almacenamiento o recopilacion de la informacion por parte
del proveedor del servicio contiene categorias especiales de datos personales'.

e Se introduce el considerando 21b ‘el interés legitimo también puede ser invocado por un proveedor de servicios cuyo contenido o servicios del sitio web son
accesibles sin pago monetario directo y financiados total o principalmente por publicidad siempre que (...) el usuario final se le ha proporcionado informacion
clara, precisa y fdcil de usar sobre los propositos de las cookies o técnicas similares utilizadas y ha aceptado dicho uso '.

* Sin embargo, el mismo considerando excluye la opcidén de confiar en intereses legitimos en los casos en que el propdsito sea "determinar la naturaleza o
caracteristicas de un usuario final o construir un perfil individual de un usuario final". Como ejemplo pone 'propdsitos de segmentacién', 'monitorizar del
comportamiento de un usuario final especifico' y 'sacar conclusiones sobre su vida privada'

e El Articulo 8 excepcién en la medicion de la audiencia (Articulo 8 (1) (d)), sin embargo, se elimind la excepcidn para la prevencion del fraude y fallas técnicas
(Articulo 8 (1) (da)). La Presidencia sostiene que este ultimo estaria cubierto por la suma de intereses legitimos.

Condicionalidad al consentimiento

e El lenguaje de condicionalidad se elimind del considerando 20.

En ocasiones se puede condcionar si hay una alternativa, en otras es desproporcionado. Este normalmente seria el caso de los sitios web que brindan ciertos
servicios, como los proporcionados por las autoridades publicas ".

Navegadores. Desaparece el art. 10, pero el considerando 20a, que junto con el articulo 4a (2a) refleja el articulo 10 original de la propuesta de permanece.
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Cookies como datos

CONSENTIMIENTO

RGPD

E-privacy
Base legal

El RGPD regula los identificadores en linea,
incluidos cookies, en art. 4 y considerando
30.

Ademas, regula los datos pseudonimizados
en su considerando 26.

Regula la elaboracion de perfiles en el
articulo 4.4 y el articulo 22 del RGPD,
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La importancia de las bases juridicas alternativas ha sido senalada por
el Tribunal de Justicia de la Union Europea, en su sentencia en el asunto
Patrick Breyer contra Bundesrepublik Deutschland (C-582/14).

Breyer planteaba la cuestion de si un identificador pseuddnimo, una direccion IP
dinamica, era un dato personal y, en caso afirmativo, si podria limitarse la
capacidad del responsable para tratar esa informacion en base a su interés legitimo
para proteger su servicio contra ciberataques.

En su sentencia, el TJUE confirmod que los identificadores seudonimos pueden ser
datos personales y que no es compatible con los principios de proteccion de datos
reducir el ambito del tratamiento cuando éste es necesario para el ejercicio de un
interés legitimo, siempre que no prevalezca el interés o los derechos y libertades

fundamentales del interesado.
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Opinion EDPB sobre interconexion RGPD y e-Privacy

e Ley especial sobre ley general I LB
e Papel de las Autoridades de 0@ & ©pinion of the Board (Art. 64)
proteccion de datos @)
e Mecanismos de coherenciay
CO O p e ra C i O, n Opinion 5/2019 on the interplay between the ePrivacy
Directive and the GDPR, in particular regarding the
PY EI RGPD se aplica por pa rte de DPA’ competence,tasks:::hﬁ:izr:ofdataprotection

pero los EM pueden decidir qué
autoridad aplica E-privacy

e Base legal?

Adopted on 12 March 2019
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Legislacidon sobre cookies:
Directiva 2009/136/CE
(transpuesta en LSSI)

DE INFORMACION A
CONSENTIMIENTO
INFORMADO

LSSI + RGPD
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Aplicable no solo a cookies sino también a otras No se aplicara a las cookies cuya finalidad sea

tecnologias similares como los web beacons o los Unicamente la comunicacion entre el equipo del

local shared objects o fingerprinting. usuario y la red y las que se utilicen estrictamente
para prestar un servicio expresamente solicitado
por el usuario.
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El RGPD regula los identificadores en linea y las cookies.

Cuando la utilizacion de una cookie conlleve el tratamiento de
datos personales, los responsables de tal tratamiento deberan

asegurar también el cumplimiento del RGPD. Se considerara

que existe tratamiento de datos personales cuando el usuario
esté identificado por un nombre o direccién de emal que lo
identifique (por ejemplo por ser un usuario registrado) o
cuando se utilicen identificadores Unicos (por ejemplo, un ID de

Cesion de perfiles asociados a cookies
Peticidn consentimiento creacion de perfiles a través de
aviso de cookies

m Responsabilidad
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INFORMACION CONSENTIMIENTO
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INFORMACION CONSENTIMIENTO

Libre, especifico, informado, previo, revocable
decision informada: / No se pueden instalar antes de consentimiento
. - accesibilidad
—
usuario - visibilidad

visita web - claridad
Explicito
(datos especialmente protegidos) Inequivoco (resto de datos) p.ej: seguir navegando
¢ Navegar a una seccion distinta del sitio web (que no sea la segunda
capa informativa sobre cookies ni la politica de privacidad),
e Deslizar la barra de desplazamiento,
* Cerrar el aviso de la primera capa o pulsar sobre algun contenido
Aceptar todas rechazar todas Configurar del servicio, clicar noticia
Necesario clicar Preferencias * El mero hecho de permanecer visualizando la pantalla, mover el
; O raton o pulsar una tecla del teclado NO puede considerarse una
para instalacion aceptacion.

¢ Habrd movimientos que, si son lo suficientemente inequivocos,
podrdn considerarse acciones afirmativas.

Para facilitar la seleccidn, en el panel podran implementarse dos botones, uno para habilitar todas las cookies y otro para rechazarlas todas.
Si se utiliza la modalidad de “seguir navegando” como forma de obtencidn del consentimiento, debera incluirse en el panel un botdn para rechazar
todas las cookies, para respetar el requisito de que sea tan facil retirar el consentimiento como darlo.
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RESPONSABILIDAD

* Importancia de las clausulas contractuales en las que se articulard la forma a través de la cual se pueda
obtener un consentimiento valido para la utilizacibn de las cookies y para su revocacion, asi como las
consecuencias de la revocacion del consentimiento para el editor y, especialmente, para los terceros que lo
obtuvieron a través del editor.

» Los titulares de las cookies, en la medida en que d  eterminen los fines y los medios del tratamiento, s  on
responsables de la informacion personal que recogen aguéllas y de los tratamientos de datos
posteriores que se realizan.

» Todos los agentes intervinientes seran responsables del tratamiento cuando utilicen cookies propias y cuando,
utilizando cookies de terceros, participen en la determinaciéon de los fines y medios del tratamiento, aunque este
se realice a través de un encargado del tratamiento, como por ejemplo cuando un anunciante contrata a una
agencia de medios para que realice los tratamientos bajo su direccion y de acuerdo con sus instrucciones.

« Cada responsable del tratamiento respondera del tra  tamiento concreto que realice. Incluso en aquellos
casos en los que concurran diferentes responsables del tratamiento, cada uno de ellos asumira su
respectiva responsabilidad.

» Uso CMP los terceros seran individual y directament e responsables de informar y obtener
consentimiento
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ON ES LA

Actores tradicionales

e Anunciante
e Agencias de Publicidad
e Medios de Publicidad
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La realidad: Online behavioral targeting

La recopilacion de datos online desde un ordenador o dispositivo especifico con respecto al
comportamiento en la Web en un determinado espacio de tiempo vy a través de los sitios Web
afiliados con el fin de utilizar estos datos para predecir las preferencias del usuario o intereses
ofrecer publicidad a ese equipo o dispositivo.

....... Website A
)
— L
- ‘Website B
Website A = . Website A |
o = > Advertising # Websites A-Z
1 . ‘Website C Network
= € = .
— —
_— Website D -)
|
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Responsabilidad intermediarios:

» 'E SPONSORED BY:

'ob& PROGRAMMATIC e S NTYERE 13
e AD BUYING&SELLING ECOSYSTEM —

Demand Side Supply Side

DATA EXCHANGES / DATA LAKE / DMP

AD
INVESTMENT

®®®

AUDIENCE

ADVERTISER
AGENCY

ITMm<IM® OB
IM<IM®w OP>

First Party
Data

AOMO OZ—-0p3-H

BUSINESS INTELLIGENCE

® Guaranteed

' | l ® Preferred Deal
Integration with off campaign = Integration with other sources ® Open Market

©¥ole
EY __ND ©1AB SPAIN 2017
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AD EXCHANGE

—— PUBLISHER
ADVERTISER ® , ®

ATD osP $SP

/ AGENCY - -<a> X @-
L, AD NETWORK i

~ B -
« 56 -

https://www.youtube.com/watch?v=1COn_9DOIwE
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SINCRONIZA

COMPRA
PROGRAMATICA
PUBLICIDAD
Muestra anuncio
DSP Ad SSP Web Usuario
Anunciante Exchange

Guarda datos Pide v Pide pagina

segmento PIDE anuncio

\/, anuncio
envia
segmento

Manda cookie a ssp
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e SOLUCION IAB

Vendor & CMP News Sign Up Feedback e

CMP
Vendors

THE ADVERTISING INDUSTRY'S

GDPR TRANSPARENCY & CONSENT
FRAMEWORK

ABOUT

The mission of IAB Europe’s GDPR Transparency & Consent Framework (Framework) is simple - to help all parties in the digital advertising chain ensure that they comply with

GOVERTIS  Telefinica
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Y cuando parece que nos sabiamos las respuestas...
[ pp— SRR

< - O @ £ | https://elpais.com/tecnologia/2020/02/24/actualidad/1582559422_287475.html m ¥ ¥ 7 e -

Uso de cookies:
PRISA utiliza cookies propias y de terceros para mejorar sus servicios, elaborar informacion estadistica y mostrar publicidad, contenidos o

servicios personalizados a través del andlisis de su navegacién para lo cual es necesario compartir datos y perfiles no vinculados directamente Configuracién CERRAR
a su identidad con anunciantes, operadores publicitarios y otros intermediarios. Para aceptar todas las finalidades indicadas puede continuar

: i “Todo lo construido sobre las cookies hay
naveganc.ﬂl) En caso contrario, puede configurar o rechazar dichas fmalldadE§ Fllcando envel apartado de Conf\guracwon, Para obtener més
informacion sobre el uso de las cookies y sus derechos, acceda a nuestra Politica de Cookies. Ver nuestros socios que desmon tarlo. Ahora es e/ turno de

. | ’ N A vercondicionss 20 00RO identidades digitales unicas y trazabilidad,
ESP | AME | BRA | CAT | ENG Escucha SE2  NEWSLETTER 0 IS ) Q Sin rastreos indiscriminados. De medl'r el

= ELPAIS TECNOLOGIA impacto de servidor a servidor. Esto es un
cataclismo que, en el medio y largo plazo,

Sl coknones rcones TR PEEeE=  llevard a otro equilibrio”,

&t El fin de las ‘cookies’ protege al usuario pero pone en -

riesgo la publicidad digital

Google impulsa su ‘privacy sandbox’ para ayudar a proteger los datos de los usuarios. También busca
+ 20% seguir dominando el mercado junto a Facebook y Amazon

+20"
dto. _ dto.
en cupdn canjeable . @ @ en cupdn canjeable

Ver condiciones Ver condiciones

MOVILES REDES SOCIALES BANCO DE PRUEBAS RETINA MERISTATION

7:48
i} 33
o BHSERS EP 26/02/2020 o
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2 Cumplimiento.RGPD en entorno atomizado

E-Privacy

Navegadores

Adblockers

Muros de pago

Crisis mundial de privacidad con Snowden

Crisis mundial de Privacidad con Cambridge analitica

Normativa americana

Entornos cerrados- Apple, “Privacy sandbox” de Google
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I Insight Exclusivo Club DPD 2020 sobre RGPD y LOPDGDD

iab.

Privacy and Tracking in a
Post-Cookie World

A whitepaper defining stakeholder guiding principles and evaluating approaches
for alternative modals of siate manogement, data transparency and privocy
confrols for consumers, publishers, and trusted third parties.

JANUARY 2014
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QAEC

ASOCIACIGN ESPANOLA PARA LA CALIDAD

Debemos [raba/ar en colaboracion entre la industria, gob/'emos 'y
ONG para desarrollar nuevos estandares técnicos gue apoyen la

/nnovacion continua sobre una base de contfianza del consumidor,

privacidady seguridad.

Debemos trazar un camino para repensar /a cookie -una tecno/og/’a
de Internet antigua, gue ha de/ado de ser util- y adop[ar un nuevo
parad/gma de configuracion de privacidad y controles de los

consumidores //'gados a un identificador estandarizado.

BASE GLOBAL DE CONFIANZA TRANSPARENCIA 'Y CONTROL




Gracias por vuestra
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