5 anos de RGPD: Luces y sombras
para el DPD.

& Chat GPT a debate desde la opti
de la Privacidad y Seguridad.

Taller: Régimen de las comunicaciones comerli b ol
la Ley 11/2022, de 28 de junio, General de Telecc

Partners Estratégic
GODERTIS ‘3‘ Telefon ica
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e

Justa

Mas aseguramos de
gue las aplicaciones
no conducen a
resultados con
ses5Q0s e impactos
discriminatorics e
injustos.

Garantizamos que
no hay elementos
discriminatorios
cuandola lA
aprende y los
algaritmos deciden
o recomigndan.

Organiza:

QAEC

ASOCIACHON ESPANOLA PARA LA CALIDAD

Principios de inteligencia artificial de Telefonica

=

Transparente y
explicable

Damos a conocer

a los usuarios los
datos que usamos y
su proposito.

Tomamos las
medias suficientes
para garantizarla
comprension de
sus decisiones o
recomendaciones.

Requerimos

a2 nuestros
proveadores que
fengan o adopten
nuestros principios
de |4 o similares
Suyos.

0 0 00
2121212}
Con las

personas como
prioridad

o

Con privacidad
y seguridad
desde el disefio

MNos aseguramos
de que la lArespeta
siempres los

Deraechos Humanos.

Estamos
comprometidos
con los Objetivos
de Desarrolllo
Sostenible de la
ONU.

Contribuimos

a evitar usos
inadecuados dela
tecnologla.

Partners Estratégicos:

GO)ERTIS ©8°® Telefonica

Part of Telefénica Tech

@ Tech

Al construir sistemas
de Inteligencia
Artificial cuidamaos
especialmente (3
seguridad de la
informacion.

Respatamos
glderechoala
privacidad de las
personasy sus
datos.

%‘lﬁ

Con socios y
terceras partes

Confirmamos la
veracidad dela
Idgica y los datos
utilizados por los
proveedores.

Intervencion y vigilancia humanas
Solidez y sequridad técnicas

Privacidad y gobernanza de datos
Transparencia

Diversidad, no discriminacion y equidad

Bienestar social y medioambiental
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ChatGPT: "Contiene
informacion erronea”

Organiza: Partners Estratégicos:
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FASE | — VALORACION INICIAL DE UTILIZACION DE UN SISTEMA IA

» Objetivos: definicion de necesidades

> Relacion con los procesos internos y casos de uso
> Analisis de la herramienta: TOS
» Coste/Beneficio

» Consulta a partes interesadas

»  Riesgos operativos

Organiza: Partners Estratégicos:

QAEC  GOYERTIS ®2° Telefonica

ASOCIAGION ESPARIOLA PARA LA CALIDAD Part of Telefénica Tech . TeCh




Il Insight Exclusivo Club DPD 2023 -

FASE Il - CUMPLIMIENTO NORMATIVO g

* *

* GDPR *

* *
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Esquema Nacional de

Seguridad

AZERN | R
ISO ISO 27701
N4 NS

27001 () DOSG

. ;. BY NC ND
Organiza: Partners Estratégicos:
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Organiza:

QAEC

ASOCIACHON ESPANOLA PARA LA CALIDAD

Concept “
[initial product

idea] (Re)usable
component
#Avn.m

Design

v. X.X

Product design
q lifecycle process
Implement
Assess controls to
privacy risk . mitigate
privacy risk

End-of-use

rivacy by desi
v. X.X P N en

Consumer-
entric
Product and data usca(i)i;ity and
lifecycles can differ. Release support Develop

v XX

' v. X.X

Personal information lifecycle: collection/creation, use, retention, disclosure, destruction

Figura 1: informacion de identificacion personal y ciclos de vida del producto

Partners Estratégicos:
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Modelo de 7

gobernanza & .

para el uso P GESTION Y CONTROL
responsable

de lalA de

Telefonica \ GESTION DE RIESGOS DE IA
Y DEFINICION DE REQUISITOS

IDENTIFICACION Y REGISTRO DE SISTEMAS
DE IAY APLICACION DE LOS REQUISITOS

AUDITORIA INTERNA

FORMACION Y SENSIBILIZACION

Organiza: Partners Estratégicos:
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FASE lll — Despliegue e Implementacion

FORMACION /
COMUNICACION NORMAS DE USO

CONFIGURACION Y
PRIVACIDAD

ADQUISICION

Organiza: Partners Estratégicos:
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X
LET'S SEE WHO;STR B e,
~REALLY, BEHIND THISE : sy

CALORIAS

BAn r' HACENDADO 0,50
TRAINING & O&

@nm» 4 \ @.«
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Open Assistant

Contesta la(s) siguiente(s) pregunta(s) sobre el mensaje resaltado:

¢Es el mensaje spam? si m

¢Es una mala respuesta, segun la tarea pedida? a No

Selecciona cualquiera que sea adecuada para el mensaje resaltado: ©
Idioma incorrecto No apropirda Contiene informacion de identificacion personal (Pll) \acitacion al odio
Contiene informacién persona‘ como detalles

Contenido sexual de contacto personal, nimeros de
identificacion o detalles bancarios

Califica el mensaje resaltado:

Low Quality High Quality
Unhelpful Helpful ®

Ordinary Creative

Organiza: Partners Estratégicos:

QAEC  GOPERTIS g Telcfonica

Part of Telefénica Tech e Tech -
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FASE IV — REVISION Y SEGUIMIENTO

» Evaluacion del rendimiento

> Resultados

» Eficacia de las medidas de seguridad

~

Gestion de riesgos

Organiza: Partners Estratégicos:

QAEC  GOYERTIS ®2° Telefonica

ASOGIAGION ESPAFIOLA PARA LA CALIDAD Part of Telefénica Tech e Tech .
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FASE V — MEJORA CONTINUA

Organiza: Partners Estratégicos:
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Organiza:

QAEC

ASOCIACHON ESPANOLA PARA LA CALIDAD

¢Queé pasos debes seguir si decides instalar
Chat GPT en un entorno empresarial?

VALORACION UTILIZACION DE Chat GPT

Para qué: analisis de necesidades y casos de uso. « 01.
Como: relacion con procesos internos, «
departamentos involucrados, etc.
Analisis: documentacion existente términos y condiciones. «
Coste-beneficio (valoracian inicial). »
Consulta partes interesadas y DPD, CISO, Comité de Seguridad «
Gestién do riesgos operativos y empresariales: «
Proteccidn de activos; Riesgo reputacienal; Compliance penal.

ACIONAL
TOMA DE DECISION

J CUMPLIMIENTO NORMATIVO
@ /& -

» Compliance: Responsabilidad Social Corperativa, Gobiemo del Dato,

CUMPLIMIENTO : mﬂ%‘?ﬁﬁ?}a‘%‘?:
NORMATIVO Propue eglamento de

VALORACION DEL RIESGO Y TOMA DE DECISION

Partners Estratégicos:
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Part of Telefénica Tech . TeCh
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