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Objeto

Guia paralaelaboracionde

proceso/procedimiento de referencia

Esta Guia tiene como objeto estable-
cer un marco de referencia de conte-
nidos para la elaboracién de politicas
y reglas de gestién propias, por parte
de cada una de las empresas espa-
Aolas pertenecientes a los sectores
aerondutico y de defensa, para la mi-
tigacion del fendmeno creciente de
la existencia de componentes falsifi-
cados (en inglés, Counterfeits) en los
componentes y servicios presentes en
la cadena de suministro de las mismas.

Estos componentes pueden ser inad-
vertidamente integrados, o con riesgo
de ello, en los bienes, equipos y ser-
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» Nuria Cubas Morera - Responsable de calidad de EVERIS AEROESPACIAL,

defensa y seguridad

m Juan Carlos Esparza Rivera - Head de Calidad ISS ITP AERO

vicios que se suministran a nuestros
Clientes.

La definicién del proceso de mitigacion
de falsificados vy la documentacion aso-
ciada, especifica y Unica para cada em-
presa, deberd cubrir todas las posibles
eventualidades de falsificacion en el
suministro, en funcion de la naturaleza
de los productos suministrados/adqui-
ridos para la fabricacion, integracion,
operaciones de subcontratacion, inclui-
da la reventa de componentes ‘As-is”,
y la deteccién durante los trabajos de
mantenimiento, todo ello en funcion
de la criticidad e impacto.
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Es de aplicaciéon a cualquier material
o servicio, incluida la documentacion
asociada y propiedad intelectual, sien-
do de aplicacién a todo el ciclo de
vida del producto del material/servi-
cio, abarcando las actividades desde
la cadena de suministro a las activi-
dades relacionadas con eventuales
alertas procedentes del exterior una
vez liberado el producto.

Alcance
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Definiciones, siglas,
antecedentes, origen

y percepcion del
problema. Enfoque a
Riesgos. Organizacion.
Asignacion de persona
de contacto responsable
enlaempresa

INICIONES

Def

MATERIAL FALSIFICADO
(PECAL 2110/ 2310)

Material cuyo origen, edad, composi-
cion, configuracion, estado de certifica-
cion o cualquier otra caracteristica (in-
cluyendo el hecho de que pueda haber
sido usado anteriormente) han sido fal-
seados mediante:

a) Marcado engainoso del material, de
su etiquetado o empaquetado;

b) Documentacion engafiosa; o

c) Cualquier otra forma, incluyendo
la omisién de informacion.

Se exceptlan los casos donde se haya
demostrado que la tergiversacion no se
produjo de manera intencionada.

PIEZA FALSIFICADA (UNE
EN 9100 / EN 9100:2018 / AS9100D)

Una copia, imitacion, sustituto, o modi-
ficacion no autorizada de una pieza (por
ejemplo, materiales, piezas, componen-
te), que deliberadamente se ha tergiver-
sado como una pieza especificada genui-
na de un fabricante original o autorizado.

PIEZA FALSIFICADA (AS5553A)

Una pieza fraudulenta que ha sido
confirmada ser una copia, imitacién, o
substituto que ha sido representada,
identificada, o marcada como genuina,
y/o alterada por una fuente sin derechos
legales con intencion de confundir,
enganar o defraudar.

MATERIAL FALSIFICADO (AS6174)

Material Falsificado que ha sido
confirmado que es una copia, imitacién
o substituto que ha sido representado,
identificado, o marcado como auténtico,
y/o alterado por una fuente sin derechos
legales con intencion de confundir,
engafar o defraudar.

PIEZA SOSPECHOSA (AS5553A)

Una pieza en la que hay una indicacion
de que puede haber sido tergiversado
por el suministrador o fabricante y
puede ser consistente con la definicion
de pieza fraudulenta o pieza falsificada
recogida a continuacion.

MATERIAL SOSPECHOSO (AS6174)

Material, objetos, o productos en los
gue hay una indicacién por inspeccion
visual, prueba, u otra informacién que
puede ser consistente con la definicion
de material falsificado o material falsi-
ficado recogida a continuacion.

PIEZA FRAUDULENTA (AS5553A)

Cualquier pieza sospechosa tergiversa-
da presentada al cliente como consis-
tente con los requisitos de éste.
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MATERIAL FALSIFICADO (AS6174)

Material sospechoso tergiversado pre-
sentado al cliente como consistente
con los requisitos de éste.

SEGURIDAD DEL PRODUCTO
(UNEEN 9110)

Estado en el que un producto es capaz
de llevar a cabo su propdsito disefiado o
previsto sin causarunriesgoinaceptable
de dafio a las personas o a la propiedad.

A los efectos de esta Guia, y para facilitar
su lectura, usaremos el término falsificado
0 Counterfeit de forma usual, entendiendo
que puede tratarse de fraudulento, falsifi-
cado o sospechoso segln aplique en cada

caso concreto.

DPA Destructive Physical Analysis
KFT Key Functional Test
OCM Original ComponentManufacturer
OEM Original Equipment Manufacturer

s I G I.As PECAL Publicacion Espariola de la Calidad
POC Punto de Contacto
P/N Part Number
SAM Scanning Acoustic Microscopy
SUP Suspected Unapproved Parts
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Antecedentes

El accidente aéreo ocurrido en sep-
tiembre de 1989 por el vuelo 394 de
Partnair (con 240 pasajeros a bordo)
pone de manifiesto el problema exis-
tente con las piezas fraudulentas en el
sector aerondutico.

Las investigaciones realizadas deter-
minaron que el accidente se debié al
desgaste excesivo de unos pernos

Origeny percepcion
del problema

Como consecuencia de todo lo ante-
rior, en el ano 1991, se recogen por
primera vez requisitos especificos
para intentar atajar el problema de
las piezas fraudulentas en la norma
JAR 145.

A pesar de las medidas adoptadas, el
problema de la falsificacion ha ido en
aumento en los Ultimos anos convir-
tiéndose en un problema que afecta

que, tras diversos ensayos, se deter-
mino que eran imitaciones incapaces
de soportar los esfuerzos a los que
se vieron sometidas tras una manio-
bra poco habitual. Como consecuen-
cia se descubrié un mercado negro
de piezas de desguace que, por pri-
mera vez, pone de manifiesto la in-
volucraciéon de piezas fraudulentas
en un accidente aéreo.

a multiples sectores de la industria
y con un alto grado de penetracion
lo que lo convierte en un problema
de amplio alcance y de preocupacién
creciente en la industria.

En el ano 2012 una investigacion del
Senado estadounidense revelé 1800
nuevos casos de falsificaciones en
industria de defensa, lo que pone de
manifiesto la magnitud del problema.

Enfoque ariesgos

Es evidente el riesgo asociado a la pre-
sencia de material falsificado ya que las
consecuencias, tal como se ha visto en
los apartados anteriores, pueden ser ca-
tastréficas. También existen determina-

Proceso de devolucién inadecuado.
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dos factores que constituyen un riesgo
que actlan como “facilitadores” de la
presencia de material falsificado. Algu-
nos de estos factores son:

Proceso débil e inadecuado de selecciéon de proveedores.
Fallos en la deteccion e inspeccidn de piezas falsificadas.
Proceso de tratamiento in situ de productos falsificados inexistente y/o
inadecuado para responder ante su deteccion.
Falta de formacion en la deteccién de piezas falsificadas.

» Desconocimiento de la problemética por parte de las partes involucradas
en la deteccion de piezas falsificadas (falta de concienciacion).

Problemas de obsolescencia.

Dada la magnitud del problema, se hace
necesario considerar la presencia de fal-
sificados y su impacto dentro de la ges-
tion de riesgos de los proyectos y de la
propia organizacion, lo que permitira

o 0z
Organizacion

También es necesario, como medida pre-
ventiva, que las organizaciones consi-
deren la necesidad de dedicar recursos
adecuadamente formados y concienciar
(formacion) a todas las personas involu-
cradas en la deteccion de falsificados a
lo largo del ciclo de vida de los produc-
tos (desde las personas de inspeccion,
alas personas de mantenimiento, etc.).

definir acciones que ayuden a mitigar los
posibles efectos adversos de la presen-
cia de falsificados en nuestra cadena de
produccion.

En los inicios de la implantacion de los
procesos y medidas concretas encami-
nada a prevenir los materiales falsifica-
dos se hace necesaria la identificacion
dentro de la organizaciéon de una per-
sona que oriente y monitorice los pro-
cesos, asi como orientar, gestionar de
manera adecuada vy difundir los casos
identificados (concienciacion).
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Normativa Defensa:

PECAL 2110

PECAL 2310

IT-02 CMDIN/GT2

Requisitos OTAN de aseguramiento de la calidad para el dise-
fio, el desarrolloy la producciéon

Requisitos OTAN de aseguramiento de la calidad para suminis-
tradores de aviacion, espaciales y de defensa

Instruccion técnica para la realizacion de auditorias segiin
esquema de certificacion PECAL/AQAP serie 2000

SAE Aerospace Standards:

Normativa UNE:

UNE-EN 9100

UNE-EN 9110

UNE-EN
62402:2011

Sistemas de gestion de la calidad. Requisitos para las organizacio-
nes de aviacion, espaciales y de defensa.

Sistemas de gestion de la calidad. Requisitos para las organizacio-
nes de mantenimiento de la industria aerondutica.

Gestion de la obsolescencia: guia de aplicacion.

Normativa otros paises europeos:

DEF STAN
05-135 (UK)

Fraudulent and Counterfeit Materiel Avoidance. Defence standard
by MoD.

Normativa IEC (International Electrotechnical Comission):

IECTS 62668-1

IEC 62668-2

Process management for avionics - Counterfeit prevention
- Part 1: Avoiding the use of counterfeit, fraudulent and recycled
electronic components.

Process management for avionics - Counterfeit prevention
- Part 2: Managing electronic components from non-franchised
sources.

Fraudulent/Counterfeit Electronic Parts; Avoidance, Detection, Mitigation,

AS5553 and Disposition.
AS6174 Countgrfelt Materiel. Assuring Acquisition of Authentic and Conforming
Material.
Fraudulent/Counterfeit Electronic Parts: Avoidance, Detection, Mitigation,
AS6081 . - o
and Disposition-Distributors.
AS6496 Fraudulent/Counterfeit Electronic Parts: Avoidance, Detection, Mitigation,
and Disposition-Authorized/Franchised Distribution.
Test Methods Standard; General Requirements, Suspect/Counterfeit,
AS6171 . ) .
Electrical, Electronic, and Electromechanical Parts.
ARP 6328 Guideline for Development of Counterfeit Electronic Parts; Avoidance,

Detection, Mitigation, and Disposition Systems.

Defense Federal Acquisition Regulation Supplement (DFARS):

252.246-7007 Contractor Counterfeit Electronic Part Detection and Avoidance System.

252.246-7008 Sources of Electronic Parts.

Federal Aviation Administration (FAA):

AC 21-29D Detecting and Reporting Suspected Unapproved Parts.
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4.1 4.2

Necesidad Evaluacionde
de compra Proveedores

Las actividades que se indican a continuacién procuran la mejora en la seleccion de

A continuacién, se exponen las actividades vy tareas especificas a llevar a cabo ante la proveedores, punto especialmente critico para la prevencion de falsificados.

llegada de una necesidad de compra. (El orden de las mismas no es relevante).

El riesgo e impacto de una falsificacion se atentian a medida que aumenta la compra a
Aptdo 4.1 Necesidad de fabricantes originales y sus distribuidores autorizados, aumentando el nivel de confianza.
la Compra (Bloque 1)

14

La organizacion identificara cualquier elemento critico

Aptdo 4.2 Evaluacion

411 ;2:;':?2 :ilomprar resultante de las salidas del disefio y desarrollo, inclu- dI;Provezedores
yendo cualquier caracteristica clave y critica. (Bloque 2)
Stema Funcionl En la medida de lo posible se identificaré el Sistema 421 ZaneLdz Proveedores L_a organ|iac&on|vegﬁcara§ue eIAprovEegor seleccionado
4.1.2 destino Funcional destino de la compra para consideracion en probados orma parte de fos Froveedores Aprobados.
el tratamiento de la misma. La organizacion comprobara que el proveedor no esta
422 Alertas de falsificados i % q 2Bl pk List d qC pf X
El 4rea responsable transmitira a Produccién, Calidad y identificado en la Black-List de Counterfeits.
413 Transmisién de Compras los requisitos técnicos y de calidad, asi como L ., fcar:
o requisitos y criticidad la criticidad del elemento a comprar. (El drea de Calidad dorganizacion vericara:
definira los requisitos de calidad del SGC aplicable). 1. Sielproveedor aevaluar disenael producto o sélo
lo fabrica o sélo lo distribuye
El drea demandante de la necesidad de compra elabo- 2. Qué procedimientos dispone para el control
Especificacion técnica rard la espeoﬁcgcwonlte;mca de compra que |nc|uy§ de, matemalfglsmcado
414 de la compra todos los requisitos técnicos, cualitativos, nivel de cri- 3. Como selecciona a sus proveedores
ticidad del elemento a comprar, asi como el Sistema 4. Coémo evalla laidoneidad del productoy
funcional destino de la misma. comprueba que no es falsificado
423 Evaluacién 5. Cédmo controla las obsolescencias
Se tendrd en cuenta la confianza e historico de los 6. Qué pruebas lleva acabo
roveedores aprobados por la organizacion antes de la . I L
4.1.5 NCIESESies fealizacic’)n de FI)a com rap revalegciendo los fabricantes z ng documentac!gn solicita i
oL Aprobados o e PIFE, [oIre g . ! 8. Qué documentacion provee a sus clientes
(OCM)y distribuidores autorizados y procurando evitar 9. Concienciacion del personal en el control de
los brokers. material falsificado
Proveedores Aprobados o . 10. Cdémo gestiona un prodgcto falsificado (no
. Se evaluard, si no lo estuviera, los proveedores aproba- conforme) una vez identificado
4.1.6 y/o impuestos por el dosv/oi ; | Client
Cliente os y/o impuestos por el Cliente.
Alertas de fraude Antes de la realizacion del contrato o pedido seria re- rL;;)tir\%:g{zaaon verificard ladocumentacion que acredite
4.1.7 de proveedores comendable contrastar las Bases de Datos o Alertas de '

confirmadas

fraude de proveedores confirmadas.

Verificacién
documental

4.2.4

1. Certificaciones de su SGC en vigor

2. Procesos que garanticen la cadena de suministro

3. EstadoFinancieroteniendoencuentaelriesgodel
producto a adquirir
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o s El analisis de riesgos se centra, en cuanto a la prevencién del producto falsifica- 4 PR
E|ab0raCIOn do, en la identificacion y seguimiento de los riesgos asociados a los proveedo- AnalISIS de
del pedido riesgos

En este bloque se define Unicamente la necesidad de un clausulado especifico en-
caminado a la prevencién de adquisicion de elementos falsificados, a través de una
comunicacion especifica al proveedor. res, de forma que permita la definicion de acciones que minimicen la probabilidad
de que materiales fraudulentos entren en la cadena de suministro. Esta identi-
ficaciéon y analisis de riesgos debe enmarcarse en el proceso de gestion de riesgos

global definido en el sistema.

Aptdo 4.3 Elaboracion

del pedido (Bloque 3)

R . A continuacion, se exponen las actividades y tareas especificas a llevar a cabo.
La especificacion técnica de compra contendra todos

los requisitos técnicos, cualitativos, nivel de criticidad
del elemento a comprar, asi como el Sistema funcio-
nal destino de la misma.

Recopilacion de los
4.3.1 requisitos técnicos

y de calidad Aptdo. 4.4 Analisis de

Riesgos (Bloque 4)

Comprobacion de la
4.3.2 idoneidad y confianza
del proveedor elegido

Verificacion de estado de evaluacion del proveedor,

y consulta en bases de datos o alertas de fraudes Se realizard una identificacion de riesgos asociados

al pedido realizado. Para ello, entre otros, se analiza-
ran los siguientes aspectos:

Seincluiran:  Condiciones contractuales establecidas.
Clausulas: « Historial del proveedor (pedidos previos, etc.).
. . 441 "
» queexijaal proveedor establecer e implementar un o Grado de fiabilidad del proveedor.

proceso de control que permita asegurar la auten- o Criticidad del suministro.

t'C'd_ad y conformidad d? ‘O_S materiales que vayan La empresa deberia contar con un sistema de alar-

destinados a una obra principal. mas de riesgos de falsificacion, con el alcance nece-
sario para cubrir sus necesidades.

Identificacion de riesgos

e Que comuniguen que en caso de sospecha fun-
dada o deteccién de falsificacion en un material,

bien o equipo, el Proveedor debera proceder a su
43.3 Emision del pedido notificaciéon e inmediato reemplazo, asumiendo Los riesgos identificados deben ser analizados y eva-
todos los costes asociados a dicho reemplazo. luados. El andlisis de riesgos y/o oportunidades ten-
« Que el proveedor declara conocer que la falsifi- dréA como objeto anaIiAzar y determinar la exposiciéﬁ
cacién de material, bienes o equipos puede ser ql riesgo en cuant_o al impacto estimado y la probabi-
constitutiva de delito. 44.2 Anélisis de riesgos lidad de ocurrencia.
. Se realizarad una valoracion de cada uno de los riesgos
Requisitos: ; . P . .
o identificados en cuanto a los siguientes pardmetros:
* Teécnicos i
» Calidad ¢ Impacto del riesgo.
e SGC e Probabilidad de ocurrencia.
e ETC..
La organizacion analizara si es un pedido implicatorio
434 Analisis de riesgos de riesgo o no. En tal caso procedera con la gestién

de riesgos oportuna.
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4.4.3

444

Planificacion de la

respuesta a los riesgos

Seguimiento de los
riesgos y acciones

El objetivo de esta fase es determinar las estrategias
para reducir las amenazas y realzar las oportunidades
sobre los objetivos del proyecto, incluidos los impac-
tos en clientes y usuarios finales, y prever acciones
para el caso en el que las amenazas se materialicen.
Entre otras, se realizaran las siguientes tareas:

o |dentificar un propietario del riesgo para que asu-
ma la responsabilidad de las acciones acordadas.

o Determinar la estrategia méas adecuada para la
gestion de los riesgos.

o Determinar las acciones de mitigacién y contin-
gencia mas adecuadas para aplicar la estrategia.

o Determinar posibles riesgos residuales resultan-

tes de la aplicacion de las acciones identificadas.

Actualizar el estado de los riesgos una vez ejecu-

tadas las acciones definidas.

Como resultado, se obtendrad un conjunto de accio-
nes para ejecutar la estrategia de respuesta definida
(mitigacion) y las acciones de contingencia. Estas
acciones quedaran registradas actualizadas en el In-
ventario de Riesgos.

Esta supervision deberd evaluar la eficacia del pro-
ceso de Gestion de Riesgos y detectar desviaciones
respecto a lo definido, tanto del proceso como de las
acciones identificadas para las diferentes estrategias.
Incluye, entre otras, las siguientes tareas especificas:

* Monitorizarlosriesgosidentificados paradetectar
posibles cambios en su estado.

* Monitorizar los desencadenantes definidos para
las acciones de contingencia.

o Analizar la ejecucion de las acciones definidas
para detectar posibles desviaciones, asi como
evaluar los resultados de las mismas (si han sido
efectivas, riesgos residuales, etc.).

Se mantendra en red un Inventario de Riesgos don-
de se ird actualizando la informacion.

Al finalizar el proyecto se realizard un andlisis del
proceso para transferir los datos a compras y alimen-
tar lainformacion relacionada con el proveedor.
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Se establecen las actividades a realizar, en relacion a la deteccién precoz de posibles
materiales o elementos falsificados o falsificados, con el objetivo de una pronta iden-
tificaciény evitar que se introduzcan en la cadena de produccién.

Estas actividades se centran en la recepcion puramente administrativa del material y

la inspeccion a la recepcién del material, tanto los adquiridos de proveedores externos
como aquellos suministrados por el Cliente y usuarios finales.

Aptdo 4.5 Recepcion

e Inspeccién (Bloque 5)

Se comprobara que el material viene perfectamente
identificado y la identificacion del material se corres-

45.1 Comprobacién de la ponde con la especificada en la documentacion:

identificacion ) ] ) ) .
Cotejar P/Noidentificador del material coneldefinido

en el albardn de entrega y pedido de compra.

Se realizara una inspeccién de la documentacion que
acompana al envio para comprobar los siguientes as-
pectos:

Errores y/o inconsistencia en la identificacion del
material /elemento en la documentacion (errores en
el P/N, el contenido del envio, etc.) y el material su-

ministrado.
Comprobacion de la
45.2 S . .
documentacion Errores en las cantidades especificadas en la docu-
mentacion.

Errores en la identificacion del material/equipo en
la documentacién adicional (packing list, certifica-
dos, etc.).

Ellogodelproveedorescorrectoysecorrespondecon
el original.

COMITE DE CALIDAD DE TEDAE |

4.5

Recepcion
e inspeccion
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4.5.2

4.5.3

Comprobacién de
la documentacion

Comprobacion
del embalaje

No existen evidencias de manipulacion en la documentacion
(tachones, correcciones, contradicciéon en las fechas, diferente
tipografia, sospecha de la autenticidad de las firmas, etc.).

La documentacion que acompana al envio no se corresponde con la
solicitada contractualmente.

Inscripciones manuscritas junto con datos pre impresos sin aparente
justificacion.

Documentacién sin identificar (titulo, identificador, aprobacién).
Firmas visibles y reconocibles para aquella documentacién que
precisa de aprobacion.

El material es trazable a una fuente autorizada. Trazabilidad entre
la documentacion y el material/elementos enviados.

Los Certificados de Conformidad y resultados de pruebas se
entregan en los formatos establecidos y habituales.

Se realizard una inspeccion externa del embalaje para comprobar los
siguientes aspectos:

* El embalaje no presenta dafnos externos ni alteraciones y es el
habitual para el tipo de material/elemento enviado.

Inconsistencia con los embalajes habituales utilizados por el pro-
veedor (para proveedores conocidos) o los requisitos de docu-
mentacion.

o El material viene identificado en el exterior del embalaje (se iden-
tifica el P/N y se corresponde con la documentacion que le acom-
pana al envio (packing list, albaran, etc.).

 Lainformacion presentada en el exterior del embalaje no presen-
tafaltas de ortografia o serigrafia sospechosa.

Ellogo del proveedor es correcto y se corresponde con el original.

» Manipulaciones o evidencias de haber sido modificado el
etiquetado exterior.
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4.5.4

4.5.5

4.5.6

Inspeccién visual
del material

Inspecciones
adicionales

Notificacion de
sospechas

Se realizard una inspeccion visual del material para comprobar los
siguientes aspectos:

La identificacion de la pieza no ha sido alterada (por ejemplo: nimero
de serie retocado, part number o nimero de serie incorrecto, que
faltan o grabados en posiciones distintas de las habituales).

Evaluar cualquier irregularidad visible (por ejemplo, la superficie al-
terada o inusual, disefio modificado respecto el habitual, ausencia
de revestimientos o pinturas, evidencias de uso anterior, intento de
reparacion exterior, picaduras o corrosion...)

Llevar a cabo un muestreo aleatorio del material estdndar empaque-
tado en grandes cantidades de manera que se compruebe que co-
rresponde en tipo y cantidad.

Cuando se tenga conocimiento de posibles materiales falsificados
(procedentes del andlisis de riesgos, alertas, historico del proveedor,
etc...) que pudieran ser susceptibles de entrar en la cadena de sumi-
nistro, es recomendable establecer criterios especificos de inspec-
cidn 0 ensayos.

Sien la recepcién o inspeccion se identificase alguna anomalia de las
indicadas mas arriba, este hecho debera ser notificado internamente
de acuerdo a los procesos definidos y se pondrén en marcha las com-
probaciones adicionales que se consideren oportunas (de acuerdo
con las acciones establecidas en el bloque 6 de esta guia).
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Cuando en el curso de las actividades, bien sean previas al uso del producto (Recep-
4.6 cién, Inspeccion del Material) o bien posteriores in house (Fabricacion/integracion,
pruebas) e incluso mediante alertas desde el Exterior (Clientes, organismos, etc...) se
evidencien sospechas de que el producto pueda ser un fraude, se han de emprender

Verificacion

del fraude

Estas sospechas han de confirmarse, o eliminarse, mediante la oportuna Verificacion

del Fraude.

acciones especificas.

Aptdo 4.6 Verificacion

del Fraude (Bloque 6)

Segregacion de

Los materiales sospechosos de fraude se confinaran,
e identificaran en la oportuna Cédula de Material

En un segundo y mas intensivo y especifico nivel, los analisis
y pruebas sobre componentes / piezas variaran ampliamente,
dependiendo de la especificacion del componente, pieza,
material o servicio en cuestién. Se debe buscar el apoyo de la
ingenieria para determinar los niveles apropiados de analisis
y pruebas.

Para piezas electronicas, se recomienda el siguiente esque-
ma de prueba:

4.6.1 materiales No Conforme, y se etiquetaran como Pendientes de il elieeiien (DG AG, Feiemeiies)
Decision. Prueba funcional clave (KFT)
) - Prueba de programa de memoria (en blanco, recibir y leer)
Estos métodos no destructivos se utilizan para una ) o ) o
inspeccion de primer nivel, que permite realizar un Ciclo térmico (marcado deterioro u otro dafo fisico)
diagnostico rapido para confirmar o desmentir la sos- i} i}
pecha de fraude. 1692 Ir}speccic’)n de seg'undo Pruebas de Burn-In (Pre, Burn-In, Post)
nivel (no destructiva) Verificacion de hermeticidad (fugas finas y gruesas)
Inspeccion de la documentacién asociada a la recep- Para otro tipo de materiales. pueden realizarse:
cion del material (Certificado de Conformidad, alba- P P ’
ranes, informes de pruebas). Inspeccién por liquidos penetrantes
Embalado (estado general, integridad de los precin- EPECHEN 0T EEE s e ces
tos, direccién del remitente, etc.). Inspeccion por ultrasonidos
Inspeccion visual general del material con medios e Inspeccion radioldgica (rayos X, radioisotdpica, de neutrones)
3 ] ||um|nagc’>n adecuados (mcpnsstepmas con |aldQCU’ dependiendo de la naturaleza del material o componente
4.62.1 Inspeccion de primer mentacion aportada, logotipos, etiquetado, codigos (fisuras, contenido de chips, conexiones, huecos, etc.....

nivel (no destructiva)
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de lote / fecha, nimeros de serie, lugar de fabrica-
cion, legibilidad codigos de barras...).

Inspeccionespecifica(reprocesados,repintados,pesoy
dimensiones, remarcados, acabado superficial, man-
chas, signos de sobrecalentamientos, abollados, ara-
nazos, bultos, etc...).

Inspeccion de la persistencia del marcado (para piezas
electrénicas: resistencia a disolventes, resistencia a
arafazos).

Comparaciénde labase de datos de componentes (por
ejemplo, hojas de datos OEM / OCM, bases de datos
online).

Fluoroscopfa XRF (para composicién quimica y grosor de
tratamientos superficiales)

Inspeccién termografica.

Test dinamométricos, torque, etc...
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Inspeccion de tercer
nivel (destructiva)

Antes de proceder con cualquier inspeccion destructiva,
es importante evaluar preventivamente el impacto que
un resultado negativo (fraude no confirmado) pueda
tener, en términos de costes y plazos.

En caso de realizarse, este tercer nivel de inspeccion se
llevara a cabo con muestras aleatorias y en lotes mixtos.

Para las piezas electrénicas puede consistir en:

Para dispositivos activos, apertura quimica o mecanica,
parainspeccionar con muestras originales y para probar
la resistencia del cableado, pistas, etc.

Los dispositivos pasivos se cortan en secciones para
evaluar la tecnologiay la calidad de los componentes

SAM (Escaneo de Microscopia Acustica) que puede
usarse para detectar nimeros de pieza originales
grabados con laser en la pieza.

Para otro tipo de materiales/piezas, incluidas materias
primas:

Pruebas de deformacion (doblado, choque, vibracion,
impacto, elongacion, fatiga, dureza...) y funcionales, hasta
larotura o averia.

Test metalUrgicos: corte, abrasion, pulido

Test de exposicion (térmicos, envejecimiento, UV, ozono,
niebla salina, corrosién)

Pruebas analiticas sobre muestras: cromatografia
de gases, SEM.
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4.7

Gestionde

No Conformidad por
fraude (segregacion,
notificacion al
proveedor, acciones
legales, devolucion/
destruccion)

26

Se define en los apartados siguientes
tanto la sistematica establecida para el
tratamiento del Producto No Conforme
(PNC), con el fin de prevenir su uso o en-
trega no intencionada, como el proceso
de gestion de las No Conformidades que
documenta las acciones y decisiones so-
bre dicho PNC.

Para ello se establecen los controles y las
responsabilidades necesarias para asegu-
rar que se lleva a cabo un proceso para
identificar, documentar, evaluar, con-
trolar y segregar todos los productos no
conformes, asi como que se notifica a las
funciones y partes interesadas a las que
puedan afectar.
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4.7.1

|dentificacion,
segregacion,
devolucion/
destruccion

28

Una vez confirmado el fraude o falsifica-
cién, mediante las anteriores inspeccio-
nes, pruebas y analisis, se ha de proceder
a su disposicion como Material No Con-
forme, incluida las oportunas acciones de
contencién y acciones correctivas para
evitar la recurrencia.

El fin Gltimo de este conjunto de accio-
nes es minimizar y, deseablemente, anu-
lar el riesgo de reingreso del material fal-
sificado en la cadena de suministro de la
empresa y, eventualmente en términos
generales, en la industria y servicios.

4.7.1.2

4.7.1.3

Aptdo 4.7.1.
Identificacion,
segregacion,
devoluciony
destruccion
(Bloque 7)

Segregacion de
materiales
CONFIRMADOS
falsificados

Devolucién

Destruccion

COMITE DE CALIDAD DE TEDAE
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Los materiales ya confirmados como falsificados se confinardn en
la oportuna Cédula de Material No Conforme, y se etiquetaran como
NO CONFORMES POR FRAUDE.

Se debera extender la accion de segregacién en cualquier posible ubica-
cion fisica del material confirmado, incluidos almacenes, trabajo en curso,
delegaciones, etc...

La organizacion notificara al proveedor la confirmacion del fraude, y pro-
cederd a su devolucion y/o solicitud de autorizacion para la destruccion
de los materiales del pedido.

Preferiblemente el material solo podria ser devuelto al proveedor en con-

diciones controladas tales que no permitieran su reingreso en la cadena
de suministro, conducir su propia investigacién interna, y finalmentecon-
firmar o desmentir el fraude.

La devolucion deberé contar con la autorizacién previa del proveedor.

Si finalmente se procede a la devolucion en los términos anteriormente
mencionados, la empresa preferiblemente retendrd muestras del mismo
lote como prueba, hasta que se finalice la investigacién y se resuelva su
disposicion final.

Se gestionardn con el proveedor las correspondientes reclamaciones
econdémicas. (ver bloque 4.7.3).

En su caso, puede aplicar la mutilacion o destruccion de forma segura
(molido, aplastamiento, fraccionamiento) en ambiente controlado y segu-
ro, por parte de la organizacion, a coste del proveedor.

Para proceder, es necesaria la autorizacion por escrito del proveedor.
La destruccion ha de quedar documentada con registros, que contengan

imagenes o videos (tanto por cuenta de la empresa como en caso de
destruccion por proveedor).
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Ante la eventualidad de una sospecha de producto fraudulento y/o la confirmacion 4 7 2
de una falsificacion, la comunicacion y difusion de tal evento dentro de la organiza- o/ o
cion, a proveedores, clientes y autoridades juega un papel basico y constituye un 5 o7
input para la generacion de las bases de datos de proveedores de riesgo dentro de las Comun ICacion
empresas, asi como de las bases de datos de organismos e instituciones.

difusion
Aptdo.4.7.2 1
Comunicacion Interna y
y difusion interna
y externa (Bloque 7) exte rna.
El Focal Point (POC) difundira dentro de la organi- Alertas para
zacion a las areas de compras, fabricacion, legal vy
L departamento técnico/ingenieria, la sospecha de 1 H
47.2.1 ((\lez‘n:rél)cauon interna material fraudulento o la confirmacién de la falsifi- el Interlor
’ cacion. Se estableceran los canales de comunicacién: o
Cuenta de correo especifica, creacion de Comité de y exterlor
fraudulentos.
47-22 Comunicacion externa Ver fichas 4.7.1
(proveedores)
El POC seré el responsable de la comunicacion por
escrito a los Clientes y autoridades con la confirma-
., cién de una falsificacion y el resultado del analisis de
Comunicacion externa . a2
4.7.2.3 impacto del producto, en curso con repercusion en

Client toridad . T
(SIS TR VERIRCER ) las entregas vy si fuese de aplicacion sobre el produc-

to entregado, se solicitara disposicion sobre dichos
materiales.
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%755
Andlisis
del alcance

Se trata de establecer el alcance, acciones internas y legales a llevar a cabo cuando
se confirme que los elementos son falsificados.
Existen varias bases de datos en las que se pueden consultar

eventos en relacion con los elementos falsificados, Estos organismos
también reciben consultas e informacion sobre eventos ocurridos
en laindustria:

GIDEP (Government Industry Data Exchange Program) Designado
por el Departamento de Defensa (DoD) es un programa del De-

Aptdo 4.7.3 Anilisis

del Alcance y acciones
legales (Bloque 8)

Andlisis del impacto

La organizacion analizard qué impacto en coste

i " 47.31 - X
partamento de Defensa establecido para promover vy facilitar el en seguridad y coste o en seguridad puede conllevar el caso.
intercambio de informacién técnica entre agencias gubernamenta-
les y socios de la industria para aumentar seguridad, confiabilidad o En funcién de todo lo anterior se comunicaré al
y disponibilidad de los sistemas y para reducir los costos de desa- 4.7.3.2 Comunicaciénal Departamento Juridico para valorar una posible de-
rrollo, produccién y propiedad de los sistemas. Departamento Juridico nuncia
e FAA Suspected Unapproved Parts Program. La autoridad de avia- ’
L cion de EEUU edita un listado anual de eventos relacionados con
Comunicacién la falsificacién en la industria aerondutica. Se puede contactar me- Comunicacién del Se le comunica oficialmente al proveedor, y la impu-
4724 de/a organismos diante llamada, e-mail 0 comunicacién por escrito. 4.7.3.3 Departamento Juridico tacion de costes (si procede), y de la posibilidad de
g;;?:;:‘;?:%iﬁ;s e EASA Suspected Uapproved Parts (SUP page). La autoridad de al proveedor. la puesta en marcha de acciones legales.
aviacion europea edita un listado al igual que la FAA. Es posible
la suscripcion a las alertas por cualquier usuario. o e .
e PDREP (Product Data Reporting and Evaluation Program) es un 4.7.3.4 Re-evaluar al proveedor girogrgwaZE;r?tlgﬂadSl??ﬁlgzileildtargtzn;éecvtjsoodipdrz\s/sg:
sistema de informacion automatizado disefado para rastrear la ca- o (si procede) mo\’ogacién
lidad y el rendimiento de entrega de material / servicios adquirido '
por el DoD. Esto incluird informacién sobre material falsificado.
* ;Esliiso’nucloéntinfDo?:nC;ni/y rZsegch)Jrctilénr% jgstjeen%g;ed;f“ezs tpoadr: :2 4735 Informar interna Se comunicara el hecho para su difusion oportuna

Empresa Aerondutica del DoD.

ERAI. es una organizacion global de servicios de informacion que
monitoriza, investiga y reporta problemas que afectan a la cadena
de suministro global de productos electrénicos.

Autoridades Competentes. En general si se descubre material
falsificado se debe contactar con la autoridad competente.

y externamente

tanto interna como externamente.
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4 7 4 A continuacion, se exponen las actividades y tareas especificas asegurar una adecuada La fase de fabricacién y pruebas, se encuentra definida en el flujo del proceso como 4 8
er e gestion de la informacion que permita: acceso a la informacion por parte de los intere- uno de los eslabones criticos en la identificacion de materiales sospechosos. A con- 2
Re iStI’O sados; seguimiento hasta su resolucién de los casos detectados; andlisis de las causas tinuacién, se exponen las actividades y tareas especificas a llevar a cabo ante la de- Detecc'én en

g y y toma de acciones; entrada para el analisis de riesgos asociado a proveedores. teccion.

fabricacion

Aptdo. 4.8 Deteccion en

mo n ito rizaCié n Aptdo 4.7.4 Registro
y monitorizacion de

d e CaSOS casos (Bloque 7)

fabricacion y pruebas

(Bloque 8) y pruebaS

(internos Se mantendrd, disponible para consulta por parte de Si durante la fase de fabricacion y/o pruebas se
cualquier interesado (cliente, proveedor, autoridades, detectasen fallos de funcionamiento en los equi-

externos etc.) los registros generados como resultado del pro- 481 Deteccion interna pos y materiales que pud|esen hacer sospechqr
Ceso: que el producto es falsificado, se procedera noti-

ficar de forma inmediata a su responsable o canal

4.7.4.1 Registros asociados * No Conformidad establecido paraello.

a material falsificado « Resultados de ensayos
« Notificaciones con los proveedores
e Revision del nivel de confianza del proveedor Si se reciben notificaciones de proveedores,
(revision de indicadores asociados, reevaluacion, clientes o autoridades, etc.. sobre materiales sos-
etc.) 4.8.2 pechosos que ya se encuentren en fabricacion,
se notificard al Focal Point (POC) en gestion de
falsificados.

Deteccion externa
(notificacion)

La organizacion mantendrd una base de datos que
permita monitorizar los casos detectados y toda la
informacién que se considere relevante (proveedor

. afectado, P/N afectado, clientes afectados, acciones !TOS matepales SOSPEChOSOS (incluido el tr.abajo
Registro de los casos tomadas. etc) en curso” o material almacenado) se considera-

detectados 48.3 Separacion de materiales ran no conformes y como tales, se identificaran y
separaran del flujo de produccion, hasta que no
se confirme que es un material falsificado o no.

4.7.4.2

Debera existir un POC para el tema de falsificaciones
que centralice y se responsabilice de esta actividad
de registro.

) . - 48.4 Paso a fase de verificacion
Se estableceran acciones de monitorizacion sobre: del fraude
e Casos detectados para garantizar una adecuada
gestion de los mismos hasta su resolucion (de
acuerdo con las acciones definidas: segregacion,
Monitorizacién de los destruccion, etc.).

casos detectados » Proveedores afectados para descartar la reinci-
dencia, se revisara el nivel de confianza (definicion
y actualizacion de los indicadores; reevaluacion;
actualizacion de los datos de rehomologacion/re-

evaluacion de proveedores)

Ver ficha 4.6 Blogue 6 “Verificacion del fraude”.

4.7.4.3

La informacién asociada a los casos de falsificacion
detectados debe estar accesible a las partes intere-
sadas de la organizacion.

Estos casos seran utilizados como base para las acti-
vidades de concienciacién definidas en el bloque 2.

Accesibilidad de la

4744 . ..
informacién
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4.9 Se definen a continuacion las acciones a llevar a cabo cuando se confirme un producto
falsificado después de su entrega y/o entrada en servicio.

Deteccion tras
la liberacion
del producto
O Servicio

4.9.1

4.9.2

4.9.3

Aptdo 4.9 De-
tecciontrasla

liberacion
producto final
(Bloque 9)

Deteccion en
garantia/manteni-
miento

Deteccidn externa
(notificacion)

Determinar
acciones de
contingencia
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Si durante la fase garantia o las actividades de manteni-
miento se detectasen fallos de funcionamiento en los
equipos y materiales que pudiesen hacer sospechar que el
producto, o alguno de sus elementos que lo componen, no
cumple los requerimientos de su especificacion, se proce-
derd arealizar las siguientes actividades:

« |dentificacion del elemento afectado.
o Andlisis de la criticidad del posible fallo.
 |dentificar los equipos del P/N afectado.

Las mismas acciones seran llevadas a cabo si se reciben
notificaciones de clientes en cuanto a sospecha de falsifica-
cion durante la operacion de los sistemas sobre materiales
sospechosos que ya se encuentren en operacion.

En el caso de notificaciones por parte de las autoridades,
clientes o proveedores de materiales falsificados (no sospe-
chosos, sino confirmados) se realizardn todas las activida-
des indicadas a excepcién de la actividad: 4.9.5 (Devolucion
alacadenade inspeccion).

En funcion de la criticidad del elemento y de la fiabilidad
de los indicios de falsificado se determinardn las accio-
nes inmediatas para evitar posibles danos/accidentes.
Entre ellas podran adoptarse:

o Comunicacion al cliente e inmovilizacion de los equipos
del P/N afectado.

o Comunicacion al cliente y retirada del elemento/equipo
afectado de todos los sistemas en los que se haya insta-
ladoy se tengan identificados.

* No llevar a cabo ninguna retirada, en caso de no tener
un impacto grave en la seguridad, pero se realiza notifi-
cacion de la situacion al usuario y/o cliente.

e En caso de que los materiales y/o equipos identificados

como falsificados se encuentren en la cadena de pro-

duccién, seran inmovilizados y se procedera a su segre-
gacion.

4.9.4

4.9.5

4.9.6

4.9.7

Comunicacion al proveedor

Devolucién a la cadena
de inspeccién

Comunicacion al exterior

Comunicacion interna
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Se comunicara al proveedor la sospecha o confirmaciéon de ma-
terial falsificado, solicitando informacion detallada sobre la fa-
bricacion de los mismos, contraensayos y andlisis de impactos.

El elemento/equipo sospechoso serad devuelto a inspeccion en
caso de que la informacion suministrada por el proveedor no
haya resultado suficientemente satisfactoria como para eliminar
las sospechas de falsificado.

Para confirmar o rechazar los indicios de falsificado se seguiran
los pasos descritos en el bloque 6 (verificacion del fraude) para
determinar:

o Si el material es conforme el material se volverd montar en
el elemento/equipo de origen notificando la eliminacién de
la alarma al cliente y/o usuario y anulando las acciones de
contingencia definidas.

» Si el material es No Conforme se realizard la gestion del mis-
mo acorde con las actividades identificadas en el bloque 7
(incluyendo acciones legales en el caso de confirmarse las
sospechas de falsificado).

Si la sospecha de elemento/equipo falsificado se confirma debe-
r& comunicarse este hecho todas las personas afectadas (clien-
tes, usuarios finales, autoridades, etc.) de acuerdo a las activida-
des contempladas en el bloque 10.

Si la sospecha de elemento/equipo falsificado se confirma de-
berd comunicarse este hecho a Inspeccién de entrada para que
se cree una alerta con el fin de extremar las precauciones en la
deteccion suministros del P/N afectado o del proveedor involu-
crado con el fin de minimizar futuros riesgos.
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O /4
Alertas En este apartado se trata de dar visibilidad sobre las actuaciones que se han de llevar FormaCIOn

a cabo internamente en las organizaciones cuando las alertas proceden del exterior

del exterlor (Clientes, Organismos y Autoridades gubernamentales).

Aptdo. 4.10.
Alertas del exterior
(Bloque 10)

Centralizacion

Recepcion de Alertas
de Clientes, Autori-
dades y/u organis-
mos gubernamen-
tales

Comprobacion
y evaluacion de
impactos

Incorporacion en
bases datos internas

Comunicacion
interna

Todas las comunicaciones se centralizaran en el
Focal Point (POC).

Las alertas pueden recibirse de Clientes, o de autori-
dades u organismos gubernamentales mediante sus-
cripcion a sus bases de datos.

Cuando larecepcion no sea automatica, laorganizacion,
a través del POC establecerd una metodologia para la
consulta periddica de las bases de datos externas
(ver bloque 7).

Comprobacion de posibles impactos internos. Una
vez recibida la alerta se comprobaré si son materiales
utilizados en la organizacién. Si se confirma de forma
positiva se pondrdn en marcha las acciones indicadas
enel bloque 4.8.

El siguiente paso es la incorporacién en las bases de
datos internas, estudiando:

Si los materiales detectados tienen similitud a los que
se utilizan y procesan en la organizacion.

Si las circunstancias en las que se ha producido el
evento de falsificacion seria extrapolable a las activi-
dades y procesos de la organizacién(p.e documenta-
ciéon incompleta o con alteracién de resultados, pér-
dida o sustraccion de elementos en operaciones de
mantenimiento, etc...) Si los proveedores son los que
se encuentran en las bases de datos internas y se uti-
lizan para la adquisicién de otros materiales. De forma
inmediata el proveedor se pondréd en cuarentena pa-
sando a formar parte de la “black list” de la organizacion.

Simultdneamente se comunicard internamente en el
Comité de Fraudulentos y a las areas posiblemente
afectadas de la organizacion.

y sensibilizacion.
Internay externa
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6.1

Interna
(Bloque 11)

La Organizacion debe formar vy sensibilizar a las personas
apropiadas en el conocimiento vy la prevencién de las pie-
zas falsificadas, entendiendo cémo se debe aplicar con
especial atencién en los procesos del disefio, compray re-
cepcion e inspecciéon de materiales y de forma transversal
en el resto de la Organizacion.

Es necesario dar a conocer que en algunos casos conforma
un delito que afecta la fe publica, pudiendo llegar a ser una
modalidad de fraude, o una vulnerabilidad de la propiedad
industrial.

6.2

Externa
(Bloque 11)

La Organizacion debe sensibilizar a los proveedores en el
conocimiento y la prevencion de las piezas y/o documen-
tacion falsificadas, entendiendo como se debe aplicar en
toda la cadena de suministro.

Comunicar los requisitos de calidad que se incluirdn en los
contratos o pedidos y que ellos a su vez deberan transmitir
a su cadena de suministro.

Dar a conocer que el incurrir en fraudulentos constituye
un incumplimiento del cédigo penal.
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Cuestionario para la Evaluacion del Nivel de Madurez

ANEXO A:

MATRIZ DE
MADUREZ.
AUTOEVALUACION

Uno de los primeros pasos para poner en
servicio la operativa de prevencion de
falsificaciones en la empresa, consiste en
realizar una autoevaluacién para conocer
el grado de madurez del sistema en fun-
cionamiento.

Con la Matriz que se presenta en el
Anexo A, la organizacién podra conocer
dénde se encuentra, y cuales son los pa-
SOS necesarios para crecer internamente
en la gestién de la problematica.

Preguntas

1. Tomando conciencia del problema y estableciendo reglas de gestion

1.1 ;La empresa u
organizacion (en
adelante Empresa)
;es consciente

del problema
oficialmente, y ha
establecido una
politica especifica
y documentada
para su gestion?

1.2 ;Esta la politi-
ca de lucha contra
las falsificaciones
disponible para los
Clientes?

1.3 ;Se han aco-
metido acciones
basadas en el en-
foque en riesgos?

2.1 La Direccion
¢ha informado ofi-
cialmente de esta
problematica al
personal relevante
de la Empresa?

del Sistema para la Prevencion y Gestion de Falsificaciones Industriales

Nota: el nivel de madurez asignado supone por supuesto la consolidacién total de los niveles anteriores para cada pregunta individual

Nivel O (Inicial)

La problematica
no ha sido
considerada o
definida en los
procedimientos
de laempresa.

La informacion no
esta disponible.

No se ha identifi-
cado riesgo.

La politicano ha
sido oficializada o
comunicada a
ningun nivel.

Nivel 1 (Basico)

La problematica ha
sido identificada, y
su gestion esta
siendo definida
documentalmente,
se encuentra ac-
tualmente en fase
de borrador.

La informacion se
facilita previa
peticion.

Se ha advertido la
posibilidad de ries-
g0, perono se ha
traspuesto ninglin
control a la operati-
vade lacadenade
suministro.

La politica ha sido
oficialmente escrita
y comunicada
dentro de la organi-
zacion.

Nivel 2 (Avanzado)

La problematica ha
sido identificaday
definida, y se en-
cuentra publicada
en un documento
especifico.

Lainformacion esta
disponible de forma
publica.

Las acciones se han
limitado a la traspo-
sicion a la politica
especifica sobre el
riesgo de falsifica-
ciones, y la puesta
en servicio de varias
acciones operativas
especificas.

La politica se
entiende dentro de
la organizaciony se
estd implementando.

Nivel 3 (Experto)

Existen evidencias de la
mejora del documento,
incluido el uso de estanda-
res industriales especi-
ficos sobre evitaciéon de
falsificaciones en las areas
de interés de la Empresa,
asf como de acciones
especificas puestas yaen
servicio en las operaciones
de la Empresa.

La informacion esta dispo-
nible de forma gratuita, de
facil acceso, con enlaces a
otrainformaciony estan-
daresrelevantes.

Larealiza una gestién
integral del riesgo en toda
la cadena de suministro.

2. Funciones y responsabilidades

Laimplementacion de
politicas es apoyada por
la Direccion: reuniones,
Persona de Contacto,
riesgos, etc...

43



COMITE DE CALIDAD DE TEDAE
GRUPO DE TRABAJO “Prevencion del Producto Falsificado”

Preguntas

2.2 La Direccion
¢ha nombrado una
persona concreta
COMo Su represen-
tante y gestor, con
la responsabilidad
y la autoridad de
laworganizacion, y
gestiona el riesgo
asociado a esta
tematica concreta?

Cuestionario para la Evaluacion del Nivel de Madurez
del Sistema para la Prevencion y Gestiéon de Falsificaciones Industriales

Nota: el nivel de madurez asignado supone por supuesto la consolidacion total de los niveles anteriores para cada pregunta individual

Nivel O (Inicial)

Nivel 1 (Basico)

Nivel 2 (Avanzado)

Nivel 3 (Experto)

Ningun repre-
sentante de la
Direcciéon ha

sido nombrado.

Existe una per-
sona designada
como Punto de
Contacto, dela
gestion, o Focal
Point, sin haber
emprendido
aun tareas
especificas.

La persona designada
gestiona activamente
las actividades internas
asociadas al riesgo de la
eventual presencia de
material falsificado,
incluido el reporte ala
Direcciény lacrea-
cién de concienciay
comprension del tema,
internay externamente.

El representante de la Di-
reccion impulsa acuerdosy
operativas mas ambiciosas en
el seno de la cadena de sumi-
nistro mas amplios, al menos
dos de las siguientes:

« Informes ala alta direccion
que reflejan las preocupa-
ciones emergentes

o Intercambio de buenas
practicas

o Promocion de mejoras

3.Compras

3.1 En la fase de
evaluacion de

la necesidad de
la compra ;Ha
sido tenido en
cuenta el riesgo
de ocurrencia de
falsificaciones?

44

Elriesgo

de material
falsificado no
se considera
especificamen-
te dentro del
proceso de
compras.

El riesgo de ocu-
rrencia de ma-
terial falsificado
se basa sélo en
la consideracion
genérica del pro-
ducto genérico a
comprar.

Elriesgo de la evalua-
cién de ocurrencia de
material falsificado se
basa en incidentes ya
constatados, por diver-
sos canales.

Elriesgo evaluado también
contempla:
e Los usos finales
e Las condiciones de uso
extremas

Preguntas

3.2 ;Se ha evaluado
el riesgo de adquirir
material falsificado
teniendo en cuenta
la criticidad del
material en relacién
con las prestaciones
y laseguridad?

3.3 En las homolo-
gaciones iniciales
de los proveedores
y subcontratistas
de la Empresa, ¢ha
incluido la Empresa
requisitos de pre-
vencioén de falsifica-
ciones en su cadena
de suministro?

3.4 En las érde-

nes de compray
subcontrataciéon
¢incluye la Empresa
requisitos especifi-
cos de prevencion
de falsificaciones,
aplicables también a
su vez a las cadenas
de suministro de
los proveedores y
subcontratistas?

COMITE DE CALIDAD DE TEDAE
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Cuestionario para la Evaluacion del Nivel de Madurez
del Sistema para la Prevencion y Gestion de Falsificaciones Industriales

Nota: el nivel de madurez asignado supone por supuesto la consolidacion total de los niveles anteriores para cada pregunta individual

Nivel O (Inicial)

Nivel 1 (Basico)

Nivel 2 (Avanzado)

Nivel 3 (Experto)

Elriesgo de ma-
terial falsificado
no se considera
especificamen-
te dentro del
proceso de
compras.

No hay evi-
denciade
homologacion
por parte de la
Empresa, para
los proveedores
y subcontratistas
de sucadenade
suministro.

No se hanin-
cluido requisitos
escritos en este
sentido.

Elriesgo es evaluado en
base a una aproximacion
global a la criticidad del
material o componente,
en terminos generales.

Existe evidencia de que
los requisitos de evita-
cién de falsificaciones, se
estan teniendo en cuenta
en las homologaciones
iniciales de los subcon-
tratistas, pero su cumpli-
miento no es obligatorio
parasuperar lafase de
homologacion.

Existe evidencia de que
los requisitos de evita-
cion de falsificaciones ad
hoc se estan transmitien-
doalolargo de lacadena
de suministro. La activi-
dad es reactiva, y no esta
establecida formalmente
ni documentada.

Elriesgode la
evaluacion de ocu-
rrencia de material
falsificado se basa en
incidentes ya cons-
tatados por diversos
canales.

Los requisitos de
evitacion de falsi-
ficaciones se estan
teniendo en cuenta
en las homologa-
cionesiniciales de
los subcontratistas,
y ponderan fuerte-
mente su calificaciéon
final.

Existen requisitos
escritos que se ad-
juntan en la mayoria
de las comprasy
subcontrataciones,
con excepciones
basadas en lasitua-
ciones debidamente
justificadas.

El riesgo evaluado
contempla la criticidad
del material, de una
forma integral.

Los requisitos de
evitacion de falsifica-
cion son de obligado
cumplimiento para

que los proveedores y
subcontratistas superen
el proceso de homolo-
gacion.

Esta establecido un
proceso sistematico
basado en el riesgo, con
medidas (Notas de Ca-
lidad, Clausulas, etc...)
cuya redaccion incluye
el requisito de flujo
ulterior documentado,
alolargode la cadena
de suministro de los
proveedores y subcon-
tratistas.
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Cuestionario para la Evaluacion del Nivel de Madurez

del Sistema para la Prevencion y Gestion de Falsificaciones Industriales

Preguntas Nota: el nivel de madurez asignado supone por supuesto la consolidacion total de los niveles anteriores para cada pregunta individual

Nivel O (Inicial)

Nivel 1 (Basico)

Nivel 2 (Avanzado)

Nivel 3 (Experto)

La gestionde la
obsolescencia se

3.5 ;Cémo abor- aborda solamente

da la Empresa de forma reactiva.

la gestion de

obsolescencia, No existe vinculo

en aras de redu- alguno conla

cir el riesgo de operativa actual

recibir material de mitigacion de

falsificado? la falsificacion,
enelsenodela
Empresa.

La empresa conside-
raque la presencia
de materiales y com-
ponentes obsoletos,
oenriesgo de serlo,
supone un riesgo
adicional de ocurren-
cia de falsificacion, y
lo tiene en cuenta a
la hora de comprar

a proveedores no
franquiciados.

Laempresa se pre-
ocupa activamente
en conocer indicios
de obsolescencia no
alertados por los
fabricantes.

Las decisiones de
adquisicion tienen en
cuenta el riesgo de
falsificacion.

Proporciona un
informe de gestion
de obsolescencia al
cliente para su consi-
deracion.

Existe una gestién proac-
tiva de la obsolescencia,
desde la fase de disefo, si
aplica.

Se reciben alertas regu-
lares de los fabricantes y
proveedores.

También es tenidaen
cuenta en la fase de man-
tenimiento y posventa.

Los requisitos de obsoles-
cencia se aplican en casca-
daalos proveedores.

4. Deteccion

Elriesgode la
presencia de
material falsifi-
cado no hasido
reconocido como
un problema.

4.1 ;Cudles son
los criterios

de inspeccion
generales que se
han identificado
como aplicables
para la detec-
cion temprana
en la fase de
inspeccién y
prueba previos a
la aceptacion de
los materiales?

No hay identifi-
cados métodos
de inspeccion
generales en
recepcion,
asociados a esta
problematica.

Se haidentificado

el problemay el
personal a cargo de
las inspecciones esta
sobre aviso.

LLas comprobaciones
operativas se limitan
alainspeccién visual
global (apariencia)

y la presencia de
certificado de con-
formidad.

Las politicas de
inspeccion incluyen
las comprobaciones
generales antes men-
cionadas, para la de-
teccion temprana de
materiales falsificados,
que se despliegan de
forma rectiva en caso
de sospecha.

Para la deteccion tem-
pranay proactiva, se han
establecido rutinas de
inspecciony procesos de
verificacion aplicables a
todo el material sujeto a
inspeccion.
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Preguntas

4.2 ;Cudles son los
criterios de inspec-
cion especclq, que
se han identificado
como aplicables
para la deteccién
temprana en la fase
de inspeccion y
prueba previos a la
aceptacion de los
materiales?

4.3 ;Se han imple-
mentado acciones
que incrementen
la posibilidad de
deteccion en obra
en curso?

4.4 ;Tiene la Em-
presa una operativa
que le permita emi-
tir y recibir alertas

al y del exterior, en
caso de deteccion
de falsificacién una
vez liberado el pro-
ducto o bien de par-
te de los fabricantes
originales,distri-
buidores, incluidos
aftermarket?

Nivel O (Inicial)

Nivel 1 (Basico)
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Cuestionario para la Evaluacion del Nivel de Madurez
del Sistema para la Prevencidon y Gestién de Falsificaciones Industriales

Nota: el nivel de madurez asignado supone por supuesto la consolidacién total de los niveles anteriores para cada pregunta individual

Nivel 2 (Avanzado)

Nivel 3 (Experto)

Elriesgo de la pre-
sencia de material
falsificado no ha sido
reconocido como un
problema.

No hay identificados
métodos de inspec-
cién especificos en
recepcion, asociados
a esta problematica.

Elriesgo de lapre-
sencia de material
falsificado no ha sido
reconocido como un
problema.

No hay identificados
métodos especificos
para la deteccién de
esta problematicaen
la obraen curso.

La Empresa no cuen-
ta con una operativa
especifica para recibir
alertas.

Se ha identificado el
problemay el personal a
cargo de las inspeccio-
nes esta sobre aviso.

LLas comprobaciones
operativas se limitan
achequear algunas
dimensiones y caracte-
risticas fisicas, asi como
ala aparienciay perma-
nencia del marcado.

Se haidentificado el
problemay existe al
menos una persona
informada de la proble-
matica, operandoen la
obraen curso.

Se haidentificado el
problema, y la empresa
harecibido alertas del
exterior, pero no existe
una operativa especifica
para asegurar su recep-
cion de forma continua.

Las politicas de
inspeccion incluyen
las comprobaciones
especificas antes
mencionadas, para la
deteccion tem-
prana de material
falsificado, que se
despliegan de forma
reactiva en caso de
sospecha.

La operativa a seguir
en caso de sospecha
o deteccion, esta
definidaen los
procedimientos
aplicables, y existen
personas formadas
y asignadas para su
gestion.

La Empresa cuenta
con una operativa
documentaday ofi.
cial, gue incluye no
solo las alertas de
los fabricantes origi-
nales, sino también
los de portales dedi-
cados expresamente
a esta tareas.

Para la deteccion
tempranay proactiva,
se han definido en las
politicas inspecciones
especificas especiales,
que incluyen medios
electronicos como
microscopios electré-
nicos, espectrofotome-
tros y fluoroscopios,
entre otros.

Todo el personal
envuelto en las ope-
raciones de obras en
curso hanrecibidola
oportuna formacion
que permite el incre-
mento en el nivel de
deteccion.

La Empresa cuentao
participa en un sistema
de aletar industriales
al exterior, que le
permitem en caso de
ocurrencia, notificar
los eventos de falsi-
ficacion a las partes
interesadas.
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Preguntas

Cuestionario para la Evaluacion del Nivel de Madurez
del Sistema para la Prevencién y Gestion de Falsificaciones Industriales

Nota: el nivel de madurez asignado supone por supuesto la consolidacién total de los niveles anteriores para cada pregunta individual

Nivel O (Inicial)

Nivel 1 (Basico)

Nivel 2 (Avanzado)

Nivel 3 (Experto)

5. Gestion tras la deteccion

5.1 ;Existen instruc-
ciones especificas
que orienten a los
empleados para que
informen sobre la
ocurrencia de mate-
rial falsificado?

5.2 ;Cémo se
dispone del material
falso, sospechoso
documentacién /
embalaje asociado)?

5.3 La Empresa
;tiene documen-
tada la operativa
necesaria para la
oportuna notifica-

cion al Proveedor del

material bajo sospe-
cha o confirmado,

incluidas las posibles

acciones legales que
se deriven?
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No existen.

Se utilizael
procedimiento
operativo
estandar de

la compania
para el control
de material no
conforme.

Se utilizael
procedimiento
operativo
estandar de

la compania
para el control
de material no
conforme.

Las instrucciones
especificas se
limitan a comuni-
caciones verbales
alos empleados
de inspeccion de
entrada, sobre la
importancia del
problema.

Se han implemen-
tado controles
basicos para poner
encuarentenael
material sospechso
de falsificacion
(incluidala
documentacion

y el embalaje).

Existe una operati-
va especifica pero
no esta documen-
tada.

Los empleados

que, en razén de

su desempefio (por
ejemplo, inspecto-
res de entrada de
materiales) cuentan
con las debidas
instrucciones
especificas.

Exite un procedi-
miento escrito, que
incluye la oportu-
na devolucion al
proveedor, para su
confirmacion y/o
pruebas.

Existe un procedi-
miento escrito, que
incluye la preven-
cion de las posibles
acciones legales
que puedenderivar-
se de la situacion.

Todos los empleados cuentan
coninstrucciones en las cuales
semenciona la necesidad

de reporte de sospecha o
confirmacion de falsificacion,
asuresponsable.

El material sospechoso que no
cumple con las normas se in-
vestiga a fondo en un ambiente
controlado utilizando pruebas
y expertos apropiados para
determinar si es falso.

El' material confirmado como
falsificado, esta claramente
identificado y segregado de
forma segura.

La Empresa, ademés, mantie-
ne un registro de eventos de

falsificacion en su cadena de

suministros.

Preguntas

5.4 En caso de
confirmacion de

la falsificacion, La
Empresa ;tiene
documentada la
operativa necesaria
para la devolucion
y/o eventual des-
truccion del material
confirmado como
falsificado?

COMITE DE CALIDAD DE TEDAE

Cuestionario para la Evaluacion del Nivel de Madurez

del Sistema para la Prevencion y Gestion de Falsificaciones Industriales

Nota: el nivel de madurez asignado supone por supuesto la consolidacion total de los niveles anteriores para cada pregunta individual

Nivel O (Inicial)

Nivel 1 (Basico)

Nivel 2 (Avanzado)

Nivel 3 (Experto)

GRUPO DE TRABAJO “Prevencion del Producto Falsificado”

Se utilizael pro-
cedimiento ope-
rativo estandar
de la compania
para el control
de material no
conforme.

Existe una operati-
va especifica pero
no esta documen-
tada.

Existe un proce-
dimiento escrito,
pero no incluye el
aseguramiento 100 %
de la destruccion del
material confirmado
como falsificado.

La Empresatiene

documentada la opera-

tiva necesaria para los

necesarios acuerdos
con el fabricante

o proveedor, para
asegurar su posterior
eliminacion.

6. Formacion y sensibilizacion

6.1 La Empresa

¢ha establecido

una operativa de
formacion y sensibi-
lizacién adecuados
al personal, basado
en un enfoque a
riesgosasociados a
esta problematica?

Elriesgo de
material falsifi-
cadonoseha
considerado en
el contexto de la
competencia del
personal.

Se haidentificado
la necesidad de
formacion para
determinado per-
sonal, relacionado
con sus activida-
des, funcionesy
procesos, pero no
ha implementado
planes y acciones
posteriores.

La Empresa hadesa-
rrollado un plan de
formaciony sensibili-
zacion, y ha desplega-
do efectivamente las
acciones formativas
concretas, mantenien-
do registros que lo
acreditan.

La organizacion ha
evolucionado la ope-
rativa de formacion
y sensibilizacién mas

alla de la planificacion

inicial, extendiendo

acciones incluso a pro-

veedores determinados

por su nivel de critici-

dad, cuando apligue su

necesidad.
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