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Objetivo y alcance
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Objetivo del Grupo

Realizar una Guia de Implementacion del Sistema de Gestion de la Seguridad de
la Informacidon (ISMS), que sirva para entender:

At

Porqué es necesario un ISMS
Qué debe incluir
Como se relaciona con otros Sistemas de Gestion

At

At

Alcance

Segun los requisitos descritos en los reglamentos de delegacion 2022/1645 y de
ejecucion 2023/203. Estos reglamentos en su articulo 2 indican sus respectivos
ambitos de aplicacion.
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F N Grupo de Trabajo



Grupo de Trabajo

Desde la constitucion del Grupo de trabajo el 18 de Marzo
de 2025, se han seguido los siguientes pasos:

Se han realizado 10 reuniones de las cuales dos fueron
presenciales de jornada completa en las Instalaciones de

ITP AERO y TEMAL.

Dando por finalizada la Guia el 10 de abril de 2026,
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Guia de soporte para su
implementacién y utilizacién

Gestion de la
Seguridad de
la informacion

M (ISMS) en el ambito

aeronautico (Part-1S)

2026
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Guia de gestion de la seguridad de |a
informacion (ISMS) en el ambito
aeronautico (Part-IS)
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1  éQué es un sistema de seguridad de la informacion ISMS?

2  Estandares de Referencia

3  Elementos de Un sistema de gestion de Seguridad de la informacién

4  Politica de Seguridad de la informacidon — Objetivos e Indicadores

5  Evaluacién y tratamiento de los Riesgos de seguridad de la informacién
6 Incidentes de seguridad de la informacidn. Deteccidn — Respuesta —

Recuperacion

Registros internos y externos (Informes)

Comunicaciéon con la autoridad

Contratacion de actividades de Gestion de seguridad de la informacion

Cadena de suministro

Requisitos de Personal. Estructura organizativa

Promocién de la seguridad de |la informacion

Aseguramiento, gestion de cambios y mejora continua

|H|—\5|3|BILDIOOI\|
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Relacion entre SMS — ISMS — Calidad. Sistemas integrados de Gestion
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¢ Por qué un sistema de seguridad de |3
informacion ISMS?

De proteger los datos comerciales de la - g soren wern
empresa, a salvaguardar de manera efectiva
la vida humana y la continuidad de las

operaciones aéreas.




P

1. Politica

Compromiso absoluto de la

Direccion y creacion de una cultura
justa de reporte proactivo.

Los 4 Pilares del ISMS

0

2. Riesgos

Identificacién de escenarios de
amenaza que afecten
potencialmente a la seguridad
aerea.

3. Aseguramiento

Monitoreo continuo de KPIs,

auditorias frecuentes y gestion
efectiva de la resiliencia.
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4. Promocion

Formacion integral, simulacros

anuales y distribucion agil de alertas
de seguridad.
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Sistemas de Referencia

La certificacion en ISO 27001 facilita el cumplimiento con la regulacidon descrita en la Part-IS, con los
correspondientes matices y adaptaciones necesarias.

o Norma ISO 27001 Regulacion Part-IS
Criterio Clave . .
(Negocio) (Aeronautico)

Orientacion Principal

Rol de la Direccidn

Supervisidon Regulatoria

Foco en Proveedores

Impacto directo en la
seguridad aérea (Safety)

Proteccion del negocio y
privacidad

Gerente Responsable
(Nominado por la
direccion)

Patrocinador corporativo

Aprobacion estricta de
Autoridades (AESA/EASA)

Exposicion mutua y
"Cadena Funcional"
integrada

No obligatoria (Auditor
privado)

Gestion basica de
contratos
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Evaluacion y tratamiento de los Riesgos

Debemos identificar y revisar los riesgos de seguridad de la informacion.

Matriz de Riesgos

ICAO Annex 13 > Negligible effect Incident Accident
Threat scenario .
i Low safety Moderate safety High safety
— potential of
consequences consequences consequences
occurrence
. Conditionall
High v Not acceptable Not acceptable
acceptable
. Conditionall
Medium Acceptable i Not acceptable
acceptable
Conditionall
Low Acceptable Acceptable v
acceptable*®
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Incidentes de seguridad de |a informacion

1. Deﬁcién 2. Rewestu 3. Rtjorte 4. Apr@dizaje

Uso de herramientas SIEM/IDS, Activacion del plan de contencion de Motificacion estricta a la autoridad Analisis post-mortem detallado para
antivirus, y alertas activas las 24 incidentes liderado por equipos reguladora (AESA/EASA) en menos ajustar defensas, actualizar procesos
horas del dia. especializados (CSIRT). de 24 horas si es critico. y robustecer controles.
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La Cadena de Suministro
Cadena Funcional

o
-~
p—"

En el espacio aéreo nadie vuela solo de
forma aislada. La ciberseguridad ya no
consiste Unicamente en blindar tu servidor
local.

Part-IS introduce la "Cadena Funcional": un
modelo integrado de corresponsabilidad
donde aerolineas, aeropuertos, talleres de
mantenimiento y fabricantes cooperan de
manera estrecha.

Se exige identificar todos los flujos de datos y
activos involucrados en la transmision de
informacidon aeronautica.
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Gobernanza y Liderazgo

El Gerente Responsable

La maxima autoridad de la organizacion (Gerente
Responsable) debe tener un papel clave en el ISMS.

Es la persona que lidera la gobernanza, autoriza y prioriza los
recursos necesarios, autoriza los planes de tratamiento de
riesgos.

Nombra al Responsable del Sistema de Seguridad de la
informacion




Jornada Técnica

“Herramientas prdcticas para el sector de
Defensa, Seguridad y Aeroespacial”

Relacion Calidad y Seguridad
SMS + ISMS + Calidad

La seguridad de la informacion no puede estar en una isla
separada de las operaciones y la calidad corporativa.

Un error informatico o ciberataque silencioso que altere las
bases de datos de diseiio o de fabricacion (sin ser detectado
por controles tradicionales) puede resultar catastréfico en
vuelo. Los riesgos de software son, hoy en dia, riesgos de
seguridad fisica.
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Muchas Gracias por su Atencion

CONTINUAL
IMPROVEMENT

RISK
MANAGEMENT

2

il
ISMS

COMPLIANCE | :'°|

e 4




	Diapositiva 1: Sistema de Gestión de la Seguridad de la Información (ISMS)
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18

