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Planteamiento metodoldgico

= Simultanear el proceso de mejora continua en el contexto ENS+RGPD.

estion de la Privacidad y Mejora Continua

= Implantacién de controles:
de responsables. DPO/CSO etc...

= -

CCN-STIC-GUS‘| CCN-STIE—SDI_‘ CCN-STIC-803

0 Juridicos (Clausulas, Contratos
Adecuarse ol e tratamientos ; )
. o 0 Técnicos (Medidas de Seguridad)
ecesidad/ conveniencia EIPD N I i
CCN-STIC-809 ' < EIPD (e fumdteres e Fln dle 0 Organizativos (Procedimientos diversos)
CCN-STIC-815 Es- . = Formacion
cuerra Nazional de
Seguridad

‘s,‘\ p% = Registro de actividades de tratamiento
‘ 4
>
Yy
FASE - REVISION (CHECK)
= Controles periddicos
<:I = Auditorias

Implantar, operary
_ moniterizar el h

sistema

CHECK ‘\
€CN-STIC802 CCN-STIC BOB

CCN-STIC808 807,811, B12, 813, B14,...

Yelefonica QAEC GO))ERTIS

ASOCIACION ESPANOLA PARA LA CALIDAD

Acciones Correctivas

Planes de Mejora

Advisory Services
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Roles y Responsabilidades: Planificacion RGPD y ENS
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Roles y Responsabilidades: Relacion

~

FUNCIONES: INFORMAR, ASESORAR Y
SUPERVISAR.

GUIA CCN-STIC 801 ACTUALIZADA

CARACTERISTICAS: INDEPENDENCIA,
EVITANDO CONFLICTO DE INTERESES.
PARTICIPANDO CON VOZ PERO SIN

Direccion de la Entidad
VOTO.

J

Nivel de Gobierno __

Comité de Seguridad : _
Nivel Ejecutivo . B SN s e 2
/s e = Responsable del Tratamiento de Datos
upervison Resp. Informacién / Servicios Delegado de
Responsable Seguridad Proteccion de Datos

Nivel Operacional

Niveles de la estructura de seguridad

Jelefoniica QAEC GOPERTIS

ASCCIACION ESPANOLA PARA LA CALIDAD




Roles y Responsabilidades: Cuestiones frecuentes

CISO - Responsable de la
seguridad de la informacion

DPO - Responsable de la
privacidad

AGENCIA

ESPANOLA DE s
PROTECCION Sh%

DE DATOS

¢El Responsable de Seguridad del ENS puede ser la misma persona que el
onsable de Seguridad de la LOPD?
con o que se garantiza su independencia y se evita cualquier tip:
de intereses en el ejercicio de sus funciones. mente nada lo impide.
s hacer constar que ambos perfiles requieren una formacién muy especifica y
iada. (Por ejemplo, el Responsable de Seguridad ENS es un perfil eminentemente
ico, mientras que el Responsable de Seguridad LOPD debe poseer, ademas, el
iento juridico pertinente). Por tanto, dédndose la circunstancia de que la persona
da goce de la formacién adecuada en ambas responsabilidades, no existe
niente.
En conclusion, es criterio de este Gabinete Juridico que, con cara
debe existir la necesaria separacion entre el delgado de proteccio
regulado en el RGPD vy el responsable de seguridad del ENS, sin
funciones puedan recaer en la misma persona u érgano colegiado.

Yelefonica

pendientemente de lo anterior, sobre todo en organizaciones de tamafo significativo,
e entenderse como mds conveniente que ambos responsables (en el caso de personas
sicas) sean distintos, pudiendo formar parte, eso si, de un Comité de Seguridad de amplio
espectroy cuyo titular sera el Responsable formal de ambas funciones.

GO))ERTIS

Advisory Services

ASOCIACION ESPANOLA PARA LA CALIDAD




Roles y Responsabilidades: Cuestiones frecuentes

9. COMITES

68. Como hemos sefialado con anterioridad, algunas responsabilidades pueden
instrumentalizarse por medio de Comités, que se constituiran como organos colegiados, de
conformidad con lo sefialado en la Ley 40/2015. Estos Comités, que estaran formados por
miembros de todas las partes implicadas, facilitan el desenvolvimiento de la organizacion y
suelen ser habituales en entidades de tamaiio mediano o grande.

69. Son habituales los siguientes:

e Comité de Seguridad Corporativa, que sc responsabiliza de alinear todas las
actividades de la organizacion en materia de seguridad, destacandose los aspectos de
seguridad fisica y patrimonial (seguridad de las instalaciones), seguridad de la
informacién, Compliance (seguridad y conformidad legal) y planes de contingencia.

e Comité de Seguridad de la Informacion, dependiente del anterior, que se
responsabiliza de alinear las actividades de la organizacion en materia de seguridad de

la informacion.

“Velefonica QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD

Siendo el mas comun el segundo de
ellos, tanto en RGPD como e ENS,
estando habitualmente formado por las
responsabilidades anteriormente
enunciadas, asi como por cualquier
persona adicional que se considere
oportuna.

El Responsable de Seguridad actuara
como Secretario.

GO))ERTIS

Advisory Services



Politica de Seguridad: ENS y RGPD

i

APROBACION Y ENTRADA EN VIGOR 11

. INTRODUCCION 11

2.1. PREVENCION 11

2.2. DETECCION 12

. 2.3. RESPUESTA 12

GUIA DE SEGURIDAD 2.4. RECUPERACION 12
(CCN-STIC-805)

ALCANCE 12

ESQUEMA NACIONAL DE SEGURIDAD MISION 12

POLITICA DE SEGURI])AD DE LA

INFORMACION MARCO NORMATIVO 12

ORGANIZACION DE LA SEGURIDAD 13

COMITES: FUNCIONES Y RESPONSABILIDADES 13

ROLES: FUNCIONES Y RESPONSABILIDADES 13

PROCEDIMIENTOS DE DESIGNACION 13

POLITICA DE SEGURIDAD DE LA INFORMACION 13

DATOS DE CARACTER PERSONAL 13

GESTION DE RIESGOS 13

DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION ..o 14

erlS OBLIGACIONES DEL PERSONAI 14

-
i A, L) TERCERAS PARTES 15
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Identificacion de activos: ENS

METODOLOGIA MAGERIT

Activo: Componente o funcionalidad de un sistema de informacion susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacion. Incluye: informacién,
datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos. [UNE 71504:2008]

En un sistema de informacién hay 2 activos esenciales (la informacion que maneja y los
servicios que presta), considerandose el resto como activos de soporte:

Importante para su modelado:

componentes del sistema transmiti€ndoles su valor

» e Estos activos esenciales marcan los requisitos de seguridad para todos los demas

 En cambio, estos activos esenciales son susceptibles al riesgo transmitido por los
activos de soporte

Yelefonica | QAEC GO))ERTIS
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Identificacion de activos: Valoracion ENS

¢ Por gué interesa un activo? Por lo que vale.

De un activo puede interesar valorar diferentes dimensiones:

e Sudisponibilidad : ¢qué perjuicio causaria no tener el servicio 0 no poder
utilizarlo?

« Su confidencialidad : ¢qué dafio causaria que la informacion la conociera
qguien no debe?

e Suintegridad : ¢qué perjuicio causaria que la informacién estuviera dafiada
O corrupta?

e La autenticidad : ¢qué perjuicio causaria no saber quien hace o ha hecho
cada cosa?

« Latrazabilidad : ¢qué dano causaria no saber quién accede a qué datos

y qué hace con ellos?

Velefonica QAEC GO))ERTIS
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Ejemplo CategorlzaCIon Disponibilidad Confidencialidad Trazabilidad

CATEGORIA MEDIO | MEDIO
ALTA

Instancias

Documentacién adjunta




Identificacion de activos: RGPD

En materia de RGPD, los activos a proteger no pueden ser otros que los “Tratamientos”,
entendiendo como tal el conjunto de operaciones.

Como resultado de la identificacion de estos activos surgira el llamado Registro de

Actividades del Tratamiento , que es el heredero natural de la antigua organizacion por
ficheros.

Esta definicidon guarda estrecha relacioén con la rea lizacion del AARR:

Parece obvio que si se requiriese un analisis de riesgos conjunto, estos activos también
deberian contribuir a marcar los requisitos de seguridad para todos los demas componentes
del sistema transmitiéndoles su valor , al mismo tiempo que estos activos son susceptibles
al riesgo transmitido por los activos de soporte

Yelefonica QAEC GO))ERTIS
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Identificacion de activos: Cuestiones frecuentes

|

i
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Identificacion de activos: Cuestiones frecuentes
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Analisis de Riesgos: ENS y RGPD

Tanto el ENS como la nueva aproximacion del RGPD exigen gestionar la seguridad orientada
al riesgo.

Alta Direccién

f£A%A

e Centrada en la toma de
! decisiones sobre riesgo

Retro aliment

\ Seguridad Estab] i 1o d
a e ; stablece apetito de

el mapa de riesgo y
riesgos “ Coordina y gestiona los presupuestos
: proyectos y la evolucién de los ;
* riesgos —

Reporta

evoluciéon de Plan de tratamiento
vulnerabilidades Capa operativa 4 de riesgos
- o seguridad

e incidencias

Implanta medidas de seguridad
y construye controles ISO 27002
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Analisis de Riesgos: ENS y RGPD

En la siguiente tabla de la UNE ISO 31000 se puede ver:

Mandato y

compromiso
(4.2)

!

g

Diseno del marco
de trabajo de la

gestion del riesgo
(4.3) \

Mejora
continua del
marco de
trabajo
(4.6)

del riesgo
(4.4)

de la gestion |

Seguimiento
y revisién del
marco de

trabajo
(4.5)

Marco de trabajo

(capitulo 4)

Comunicacion y consulta (5.2)

- |

Y

le—»| Establecimiento del contexto

(5.3)

M

Apreciacién del ripsgo (5.4)

5
| Identificacion del riesgo |
(5.4.2) )

v
5 : 1
Q——bi Analisis del riesgo (5.4.3) [

Y

Seguimiento y revisién (5.8)

v
e Evaluacién delriesgo | |
(5.4.4) [

d—bl Tratamiento del riesgo (5.5) Id—l

B I |

Proceso
(capitulo 5)

Establece que el proceso de apreciacion del riesgo se divide en

las siguientes fases:

1. Apreciacion del riesgo

Identificacion del riesgo.

Andlisis del riesgo.
Evaluacion del riesgo.

2. Tratamiento de los riesgos

YJelefonica
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Analisis de Riesgos: ENS y RGPD

El andlisis de riesgos es una aproximacion

. : ) o estdn expuestos a
metodica para determinar el riesgo siguiendo activos '
unos pasos pautados:

Interesan por su

1. Determinar los activos relevantes para la r
Organizacion, su interrelacion y su valor, amenazas R
en el sentido de qué perjuicio (coste ) valor
supondria su degradacion.

2. Determinar a qué amenazas estan .

. causan una cierta
expuestos aquellos activos. »(_degradacién

3. Determinar qué salvaguardas hay ,
dispuestas y cuan eficaces son frente al ””fi_mpactu
riesgo.

4. Est~|mar el impacto, deﬂmglo como el cniaaNE
dano sobre el activo derivado de la &

T »(_probabilidad
materializacion de la amenaza.

5. Estimar el riesgo, definido como el oo
impacto ponderado con la tasa de "w
ocurrencia de la amenaza.

Yelefonica QAEC GO))ERTIS
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Analisis de Riesgos: ENS y RGPD

La formula del riesgo es una formula sencilla:

0+ 0-

Para poder aplicar la formula, es necesario disponer de una
matriz de riesgo, que se debera definir y documentar.

[Casiseguro |Medio  |Alto  |Alto

Medio Alto
Medio Medio Alto Alto

Poco probable ' Bajo Medio Medio Alto
' Bajo Bajo Medio Medio
- H Alto [ Muy Alto_|
lelefonica
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Analisis de Riesgos: ENS y RGPD

ANALISIS DEL RIESGO

| TRATAMIENTO DEL RIESGO

I I I I
I I I I

[

TRATAMIENTO DEL RIESGO: Especificamente, segun la ISO
31000, se pueden adoptar 4 posiciones diferentes para tratar
el riesgo:

¢ACEPTABLE
POR DIRECCION?

ACEPTACION DEL RIESGO

1. Aceptarlo: Esta medida implica que la organizacién no dispondrd mas recursos para el tratamiento de este riesgo, por considerarlo, en la mayoria de ocasiones, como un riesgo que se encuentra
por debajo del umbral aceptable.

2. Mitigarlo: Esta posicion implica la implementacién de medidas que hagan descender el nivel de riesgo (ya sea por reducir la probabilidad de que se suceda, o bien se reduzca el impacto.

Ejemplo : La amenaza de una interrupcion en la alimentacién de un servidor, que afecta a la Disponibilidad, podria ser mitigada con la adquisicién de un SAl, reduciendo, en este caso, la
probabilidad.

3. Transferirlo: Compartiéndolo con terceros generalmente, a través de la contratacion de seguros o similares.

4. Evitarlo: Dejando de disponer del activo que genera dicho riesgo.

Ejemplo : Tras la implantacion de varias medidas de seguridad, el riesgo sigue estando por encima del umbral de riesgo aceptable, se decide dejar de prestar un servicio por no poder
prestarlo con suficientes garantias de seguridad.
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EIPD: RGPD FASES
$

('JQUé €S? LaEIPD es una herramienta con caracter pET——
preventivo que debe realizar el responsable del tratamiento
para poder identificar, evaluar y gestionar los riesgos a
los que estan expuestas sus actividades de tratamie  nto
con el objetivo de garantizar los derechos vy libert ades de
las personas fisicas . En la practica, la EIPD permite
determinar el nivel de riesgo que entrafia un tratamiento, con
el objetivo de establecer las medidas de control mas Gestion deriesns
adecuadas para reducir el mismo hasta un nivel considerado

aceptable.

Contexto

“

AGENCI
ESPANOLA DA
PROTECCIO
DE DATO

Conclusion yvalidacion

=
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EIPD: Cuestiones frecuentes

ANALISIS DE RIESGOS

Se realizard para todos los tratamientos.

Habra que identificar los activos del sistema, las amenazas probables, las salvaguardas desplegadas, utilizando una
metodologia.

Se valoraran dimensiones de seguridad distintas.

No se realiza sobre todos los tratamientos, sélo para los que puedan generar un riesgo alto.

Se le puede aplicar una metodologia similar en su ejecucidn a la utilizada en el andlisis de riesgos, aunque, en cuanto a la
atribucion de amenazas, puede haber mas libertad (no responde a una lista como la de Magerit)

Se valora una dimension concreta: La privacidad y su afectacion sobre los derechos vy libertades de los ciudadanos.
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Declaracidn de aplicabilidad: ENS

/7
(,Que eS? Es simplemente el documento que se elabora, a nivel organizativo, para
establecer la relacion de las medidas que son aplicables a cada sistema o sub-sistema de

informacion.
. 7 L] [ 7
(,QUG |mp||Ca ¢ Habitualmente se recurrira a las medidas T I Sistema
. . . .. afectadas  de medida Nivel Medio
detalladas en el Anexo Il, enriquecidas o matizadas por caracteristicas
determinadas del sistema o exigencias derivadas del tratamiento de datos de oo [0 o e e
Ca ra’cter personal. caiegnria org.3 Prucedimientosd-e se.gijuridad Apl?ca—E
categoria org.4 Proceso de autorizacion Aplica-B

Planificacion
Cuando se recurra a medidas alternativas, se indicara el motivo, asi como las categoria  [oppl1 | Andlsis de resgos
. . categoria op.pl.2 Arquitectura de seguridad
m ed I d a S q U e S U Stltuye . categoria op.pl.3 Adquisicion de nuevos componentes Aplica-B
D op.pl.4 Dimensionamiento /Gestion de
capacidades
Las medidas se complementaran con aquellas que sean pertinentes a la vista =~ % 7" e oo S

del andlisis de riesgos realizado.
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A tener en cuenta...

Anexo |

Dimensiones

Afectadas B

M

DAY

Disponibilidad Confidencialidad Trazabilidad

Dimensiones

Medidas de seguridad

Afectadas| B

M

Medidas 7e segurid

categoria
categoria

categoria

categoria

org

Marco organizativo

org.1l

Politica de seguridad catoansig

org.2

Andlisis de rlesggl

Normativa de seguridad

org.3

Procedimientos de seguridad

org.4

Proceso de autorizacion

Arquitectura Mseguridad

Adquisicic’)nﬂe nuevos componentes

Dimensioygmiento/Gestién de capacidades

Dimensiones

Medidas de seguridad

Compoﬁntes certificados

Contgpl de acceso

Id%ificacic’)n

péquisitos de acceso

4 — -
Segregacion de funciones y tareas

Proceso de gestidon de derechos de acceso

Mecanismo de autenticacion

Acceso local (local logon)

Acceso remoto (remote login)

Afectadas| B M
mp Medidas de proteccion
mp.per | Gestidn del personal
categoria | n.a. |aplica mp.per.1 | Caracterizacidn del puesto de trabajo
‘ categoria mp.per.2 | Deberes y obligaciones
‘ categoria mp.per.3 | Concienciacion
‘ categoria mp.per.4 | Formacién
‘ D n.a n.a mp.per.9 | Personal alternativo

categoria

categoria

mp.eq

Proteccion de los equipos

mp.eq.1

Puesto de trabajo despejado

mp.eq.2

Explotacion

Inventario de activos

Gestion de cambios

Proteccidn frente a cédigo dafiino

Gestion de incidentes

Blogueo de puesto de trabajo

mp.eq.3

Registro de la actividad de los usuarios

mp.eq.9

Proteccidn de equipos portatiles categoria aplica

Registro de la gestion de incidentes

Medios alternativos

n.a.

Proteccidn de los registros de actividad

Proteccidn de claves criptograficas
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Informe de Insuficiencias: ENS y RGPD

(',Que eS? Dice la Guia CCN-STIC 806 que pueden detectarse insuficiencias

por varias vias:

* Incumplimiento formal de las medidas de seguridad exigidas en el Anexo Il del ENS.

e Incumplimiento formal de las medidas de seguridad exigidas por el RD 1720/1997
para los datos de caracter personal tratados por el sistema.

e Existencia de riesgos no asumibles.

Al fin y al cabo, es un ejercicio de transparencia de la entidad en donde se explica el
estado actual, para poder elaborar un estado “Objetivo.”

4.2 ACTUACION 1: MARCO ORGANIZATIVO

Y I = 7 Medidas de seguridad Situacion actual / i
’ I I l H H HF4 Politica de seguridad Se dispone de Politica de Seguridad, aprobada por la L2
CQue I p ICa - Impllca Ia reallzaC|On de Direccidn, y esta publicada en |a Intranet.
. . . . Normativa de seguridad Se dispone de normativa de seguridad, no obstante, se | L1-L2
entrevistas con los interlocutores autorizados de la entidad ha visto que es necesario una actualizacion.
. ., . Procedimientos de seguridad Se dispone de procedimientos de seguridad internos en | L1-L2
en donde se obtenga la informacidn necesaria para la la_organizacien, se ha vislo que o5 necesario una
actualizacion.
rea IizaCién de un p | an d e mejora . Proceso de Autorizacion Existen procesos de autorizacién en la organizacion L1-L2
verbales, de cualquier forma, es necesario revisarlos y
formalizarlos.

GO))ERTIS
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Plan de mejora: ENS y RGPD

(',Que eS? Dice la Guia CCN-STIC 806 que el Plan de Mejora constara de una

serie de acciones destinadas a subsanar las deficiencias detectadas, y que la
organizacion pueda cumplir con el ENS y el RGPD en congruencia con su analisis de
riesgos y su declaracion de aplicabilidad.

En este sentido, es muy interesante poder T
contar con herramientas como Sandas GRC,

las cuales te permiten gestionar el proyecto
de forma integral, teniendo, para esta
actividad, por ejemplo, la posibilidad de
ordenar las acciones de mejora en un
Tablero Kanban, en donde definir acciones,
responsables, tiempos y grafico de
evolucion, asi como el estado de la accidn, |
consiguiendo un analisis rapido y sencillo. m

“felefonica GO))ERTIS
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Obligaciones adicionales: RGPD

Guia Deber de Informar

formaci R —
Epsrata (1* capa, resumida) (2* capa, detallada)
Datos de contacto del
“Responsabler | dentidad del Identidad y datos de contacto del
o
(del tratamiento) | 1o iento Datos de contacto del Delegado de Proteccion
de Datos

Descripcion ampliada de los fines del
Descripeion sencilla de | tratamiento
“Finalidad” los fines del Plazos o criterios de conservacion de 1os

Cumplir con el Deber de Informar B [ [t

Detalle de Ia base juridica del tratamiento, en
los casos de obligacion legal, interés publico o
interés legitimo.

Obligacion o no de facilitar datos y

“Legitimacion” | Base juridica del
(del tratamiento) | tratamiento

Prevision o no de D ° fas de
“Destir ios” | Cesiones
(de cesiones o Prevision de Decisiones de adecuacion, garantias, normas
T . ono, a o
terceros paises licabl
Coémo ejercer los derechos de acceso,
(delas Referencia al ejercicio

de derschios Derecho a retirar el prestado

Derecho a reclamar ante la Autoridad de
Control

personas
interesadas)

Informacion detallada del ongen de 10s datos,
incluso si proceden de fuentes de acceso
publico

Categorias de datos que se traten

wProcedencia” | Fuente de los datos
rocedencia™ | (c;ando no proceden
del

(de los datos)

Guia Responsables v Encargados

Gestionar los Prestadores de Servicios b et e s

(E | ) (Estas clausulas tienen sélo caréacter orie ivo y deben a las

concretas del tratamiento que se lleve a cabo)

1. Objeto del encargo del tratamiento
Mediante las presentes clausulas se habilita a la entidad
encargada del tratamiento, para tratar por
cuenta de responsable

del tratamiento, los datos de caracter personal necesarios para prestar el servicio de

El tratamiento consistira en: ( ipcion del servicio)

Yelefonica QAEC GO))ERTIS
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Obligaciones adicionales: RGPD

Art. 15 a 22 RGPD

Procedimiento Atencién Derechos ‘

Ejerce tus derechos

Guia Brechas Sequridad

Procedimiento Brechas Seguridad - '
Proceso d
» respuest o
i | 0, | e
Proceso d
notificacién

Telefonica QAEC GO)ERTIS
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Normativas y Procedimientos: ENS y RGPD

En esta fase se evidenciaran las sinergias de cumplimiento entre el ENS y el RGPD. De
hecho, en concreto, en lo relativo a la implantacion de las medidas de seguridad, la recién
publicada LOPDGDD, en su disposicion adicional primera establece la siguiente premisa.

Disposicion adicional primera Medidas de seguridad en el ambito del sector publico
1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso de tratamiento de datos personales
para evitar su pérdida, alteracidon o acceso no autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento
de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a los tratamientos de datos
personales las medidas de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad, asi como
impulsar un grado de implementacién de medidas equivalentes en las empresas o fundaciones vinculadas a los mismos
sujetas al Derecho privado.
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Normativas y Procedimientos: ENS y RGPD

MARCO ORGANIZATIVO

El marco organizative esta constituido por
un conjunto de medidas relacionadas con la
organizacion global dela seguridad

MARCO OPERACIONAL
El marco operacional estd constituido por las
medidas a tomar pard proteger |d operacion del
sistema como conjunto integral de componentes
para un fin

MEDIDAS DE PROTECCION ~ ~ -

Las medidas de proteceidn, se centrardn en
wctivos concretos, segun sunaturaleza, con el
nivel requerido en cada dimension de sequridad

Yelefonica

POLITICA DE SEGURIDAD
NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

PLANIFICACION

CONTROL DE ACCESO
EXPLOTACION

SERVICIOS EXTERNOS
CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

INSTALACIONES EINFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

QAEC
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Marco normativo:
Tener en cuenta la Guia CCN-STIC 821

Marco procedimental:

Procedimiento de gestién y aprobacion de la documentacion

Procedimiento de clasificacion, marcado y etiquetado de informacidn y soportes
Procedimiento de contratacién de personal

Procedimiento de contratacion y seguimiento de servicios externos
Procedimiento de gestidn de la formacién y concienciacién

Procedimiento de altas, bajas y modificaciones de usuarios

Procedimiento de gestion del cambio y configuracion segura de los sistemas
Procedimiento de gestién del mantenimiento hardware y software
Procedimiento de entrada y salida de equipamiento y soportes
Procedimiento de copias de seguridad y restauracion

Procedimiento de gestidn de incidentes

Procedimiento de paso a produccion

Informes plan de continuidad

Procedimiento de control de acceso fisico

GO))ERTIS
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Formacion: ENS y RGPD
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Auditorias: ENS y RGPD

Autoevaluaciones o
auditorias internas
como forma de
preparacion

Auditoria de
certificacion para Nivel
Medio y Alto

Yelefonica

{LOGOTIPO DE LA
ENTIDAD CERTIFICADORA]

CERTIFICACION DE
CONFORMIDAD CON EL

enSeg,y

Esquemna Nacional

i de
Sequridad

Categoria [BASICA/MEDIAJALTA]
aapa [ mm [ dd
Numero del certificado:

ASOCIACION ESPANOLA PARA LA CALIDAD

Autoevaluaciones o
auditorias internas o
externas, como
caracteristica de
proactividad y que, ala
vez, sirvan como
mecanismo de garantia
ante terceros
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No Confomidades y Acciones Correctivas: ENS y RGPD

Se revalGian y comienza de nuevo el ciclo

Se procede con la implantacién de las
acciones de mejora

Yelefonica

Las auditorias son un proceso periddico que

cumple con este objetivo

DETECCION
Posibilidades
de Mejora

PRIORIZACION

MONITORIZACION ANALISIS CASUAL

¥
REEVALUACION

ACCIONES DE
MEJORA

BUSQUEDA DE
SOLUCIONES

QAEC
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Se procede a identificar aquellas causas que
tienen un efecto significativo sobre el
problema

Se procede con la busqueda de soluciones
adecuadas
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MUCHAS GRACIAS!

DAVID BARRIENTOS ARBOLEYA



