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El Comité Europeo de Proteccion de Datos

Visto el articulo 70, apartado 1, letra e), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se deroga la
Directiva 95/46/CE,

Habiendo considerado los resultados de la consulta publica sobre las directrices, que tuvo lugar en
febrero de 2018, y sobre el anexo, que tuvo lugar entre el 14 de diciembre de 2018 y el 1 de febrero
de 2019, como dispone el articulo 70, apartado 4, del Reglamento General de Proteccién de Datos

HA ADOPTADO LAS SIGUIENTES DIRECTRICES

1 INTRODUCCION

1. El Reglamento General de Proteccién de Datos [Reglamento (UE) 2016/679] (en lo sucesivo,
«el RGPD»), que entra en vigor el 25 de mayo de 2018, ofrece un marco de cumplimiento
modernizado para la proteccion de datos en Europa, basado en la asuncién de
responsabilidades y en los derechos fundamentales. Para este nuevo marco, es fundamental
disponer de una serie de medidas que faciliten el cumplimiento de las disposiciones del RGPD.
Dichas medidas incluyen los requisitos obligatorios en circunstancias especificas (incluida la
designacion de delegados de proteccién de datos y la realizacion de evaluaciones de impacto
relativas a la proteccion de datos) y medidas voluntarias, como cédigos de conducta y
mecanismos de certificacidn.

2. En el marco del establecimiento de mecanismos de certificacion y de los sellos y marcas de
proteccion de datos, el articulo 43, apartado 1, del RGPD exige a los Estados miembros que
garanticen que los organismos de certificacidon que expiden la certificacion contemplada en el
articulo 42, apartado 1, estén acreditados por la autoridad de control competente o por el
organismo nacional de acreditacion, o por ambos. Si el organismo nacional de acreditacion es
el que realiza la acreditacion de conformidad con lo dispuesto en la norma ISO/IEC
17065/2012, deberdn aplicarse también los requisitos adicionales establecidos por la
autoridad de control competente.

3. Los mecanismos de certificacién adecuados pueden mejorar el cumplimiento del RGPD y la
transparencia para los interesados y en las relaciones entre empresas (B2B), por ejemplo,
entre responsables del tratamiento y encargados del tratamiento. Los responsables del
tratamiento y los encargados del tratamiento se beneficiaran de una certificacidn
independiente de terceros con el fin de demostrar el cumplimiento de sus operaciones de
tratamiento®.

L El considerando 100 del RGPD dispone que el establecimiento de mecanismos de certificacién puede reforzar
la transparencia y el cumplimiento del Reglamento y permitir a los interesados evaluar el nivel de proteccién de
datos de los productos y servicios correspondientes.

Adoptado 4



4. Eneste contexto, el Comité Europeo de Proteccién de Datos (CEPD) reconoce que es necesario
facilitar directrices en relacién con la acreditacion. El valor particular y la finalidad de la
acreditacién radican en el hecho de que ofrece una declaracion fidedigna de la competencia
de los organismos de certificacion que permite generar confianza en el mecanismo de
certificacion.

5. El objetivo de las directrices es ofrecer orientacién sobre como interpretar y aplicar las
disposiciones del articulo 43 del RGPD. En particular, su objetivo es ayudar a los Estados
miembros, a las autoridades de control y a los organismos nacionales de acreditacion a
establecer una base uniforme y armonizada para la acreditacion de los organismos de
certificacidon que expiden la certificacién de conformidad con el RGPD.

2 AMBITO DE APLICACION DE LAS DIRECTRICES

6. Las presentes directrices:

establecen la finalidad de la acreditacion en el contexto del RGPD;

explican las vias disponibles para acreditar a los organismos de certificacion de conformidad
con el articulo 43, apartado 1, e identifican las cuestiones clave que deben tenerse en cuenta;
ofrecen un marco para establecer requisitos de acreditacién adicionales cuando el organismo
nacional de acreditacidn se encargue de llevar a cabo la acreditacién; y

ofrecen un marco para establecer los requisitos de acreditacién cuando la autoridad de control
se encargue de llevar a cabo la acreditacion.

7. Las directrices no son un manual de procedimiento para la acreditacién de los organismos de
certificacidon de conformidad con el RGPD. No desarrollan una nueva norma técnica para la
acreditacién de los organismos de certificacion a efectos del RGPD.

8. Las directrices se dirigen a:

- los Estados miembros, que deben garantizar que los organismos de certificacidon estén
acreditados por la autoridad de control o el organismo nacional de acreditacion;

- los organismos nacionales de acreditacién que lleven a cabo la acreditacidon de los
organismos de certificacidén con arreglo a lo dispuesto en articulo 43, apartado 1, letra b);

- la autoridad de control competente que especifica «requisitos adicionales» a los de la
norma ISO/IEC 17065/20122 cuando la acreditacidn la lleve a cabo el organismo nacional
de acreditacion con arreglo al articulo 43, apartado 1, letra b);

- el CEPD, cuando emite un dictamen y aprueba requisitos de acreditacidn de la autoridad
de control competente de conformidad con el articulo 43, apartado 3, el articulo 70,
apartado 1, letra p), y el articulo 64, apartado 1, letra c);

- la autoridad de control competente que especifica los requisitos de acreditacién cuando
la autoridad de control lleve a cabo la acreditacion con arreglo al articulo 43, apartado 1,
letra a);

2 Organizacion Internacional de Normalizacién: Evaluacidn de la conformidad. Requisitos para organismos que
certifican productos, procesos y servicios.
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otras partes interesadas, como pueden ser posibles organismos de certificacién o los propietarios

de esquemas de certificacion que facilitan criterios y procedimientos de certificacién3.

9. Definiciones

10. El objetivo de las siguientes definiciones es promover una interpretacién comun de los
elementos basicos del proceso de acreditacidon. Deben considerarse puntos de referenciay no
pretenden ser incuestionables. Estas definiciones se basan en los marcos regulatorios y
normas existentes, especialmente en las disposiciones pertinentes del RGPD y en la norma
ISO/IEC 17065/2012.

11. A efectos de las presentes directrices, se aplicaran las siguientes definiciones:

12. «acreditacion» de los organismos de certificacion, véase el apartado 3 relativo la
interpretacion de la acreditacion a los efectos del articulo 43 del RGPD;

13. «requisitos adicionales» significa los requisitos establecidos por la autoridad de control
competente y con respecto a los cuales se realiza una acreditaciéon?;

14. «certificacién» significard la evaluacidn y la certificaciéon imparcial por terceros ° de que se ha
demostrado el cumplimiento de los criterios de certificacion;

15. «organismo de certificaciéon» significard un organismo tercero® de evaluacién de la
conformidad’ que explota mecanismos de certificacién®;

16. «esquema de certificacion» significard un esquema de certificacidn relacionado con productos,
procesos y servicios especificados a los que se aplican los mismos requisitos especificados,
normas especificas y procedimientos’;

17. «criterios» o criterios de certificacidn significara los criterios con arreglo a los cuales se lleva a
cabo una certificacidon (evaluacién de la conformidad);*°

3 El propietario del esquema es una organizacién identificable que ha establecido criterios de certificacién y los
requisitos para evaluar la conformidad. La organizacién que realiza las evaluaciones es la responsable de la
acreditacion (articulo 43, apartado 4) con arreglo a los requisitos del esquema de certificacion y expide los
certificados (es decir, el organismo de certificacion, también conocido como organismo de evaluacion de la
conformidad). La organizacion que lleva a cabo las evaluaciones podria ser la misma que ha desarrollado y es
propietaria del esquema, pero podria haber disposiciones en las que una organizacién es la propietaria del
esquema y otra (o mas de una) lleva a cabo las evaluaciones.

4 Articulo 43, apartados 1, 3y 6.

> Debe tenerse en cuenta que, de acuerdo con lo dispuesto en la norma ISO 17000, la certificacién de terceros
es «aplicable a todos los objetos de la evaluacién de la conformidad» (5.5) «excepto a los propios organismos de
evaluacion de la conformidad, a los que es aplicable la acreditacién» (5.6).

6 La actividad de evaluacidn de la conformidad por terceros estd a cargo de una organizacién independiente de
la persona u organizacion que proporciona el objeto y de los intereses del usuario en ese objeto, véase la norma
ISO 17000, 2.4.

7Véase la norma ISO 17000, 2.5: «organismo que presta servicios de evaluacién de la conformidad»; 1SO 17011:
«organismo que presta servicios de evaluacion de la conformidad y que puede ser objeto de acreditacién»; ISO
17065, 3.12.

8 Articulo 42, apartados 1y 5, del RGPD.

% Véase el apartado 3.9 junto con el anexo B de la norma ISO 17065.

10 véase el articulo 42, apartado 5.
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18.

«organismo nacional de acreditacion» significara el Unico organismo de un Estado miembro
designado de conformidad con el Reglamento (CE) n.2 765/2008 del Parlamento Europeo y del
Consejo con potestad publica para llevar a cabo acreditaciones??.

3 INTERPRETACION DE «ACREDITACION» A EFECTOS DEL ARTICULO
43 DEL RGPD

19.

20.

21.

22.

23.

24.

25.

26.

El RGPD no define el término «acreditacion». El articulo 2, apartado 10, del Reglamento (CE)
n.2 765/2008, por el que se establecen los requisitos generales de acreditacion, define la
acreditacién como

«declaracién por un organismo nacional de acreditacion de que un organismo de evaluacion
de la conformidad cumple los requisitos fijados con arreglo a normas armonizadas y, cuando
proceda, otros requisitos adicionales, incluidos los establecidos en los esquemas sectoriales
pertinentes, para ejercer actividades especificas de evaluacion de la conformidad».

Segun la norma ISO/IEC 17011

«acreditacion se refiere a la declaracion de un tercero, relativa a un organismo de evaluacion
de la conformidad, que demuestra formalmente su competencia para desempeiiar funciones
especificas de evaluacidn de la conformidad».

El articulo 43, apartado 1, establece:

«Sin perjuicio de las funciones y poderes de la autoridad de control competente en virtud de
los articulos 57 y 58, los organismos de certificacion que tengan un nivel adecuado de pericia
en materia de proteccion de datos expediran y renovaran las certificaciones una vez informada
la autoridad de control, a fin de esta que pueda ejercer, si asi se requiere, sus poderes en virtud
del articulo 58, apartado 2, letra h). Los Estados miembros garantizaran que dichos organismos
de certificacion sean acreditados por la autoridad o el organismo indicado a continuacion, o
por ambos:

(a) la autoridad de control que sea competente en virtud del articulo 55 o 56;

(b) el organismo nacional de acreditacion designado de conformidad con el Reglamento (CE)
n.2 765/2008 del Parlamento Europeo y del Consejo con arreglo a la norma ISO/IEC
17065/2012 y a los requisitos adicionales establecidos por la autoridad de control que sea
competente en virtud del articulo 55 o 56».

Por lo que respecta al RGPD, los requisitos de acreditacion se guiaran por:

la norma ISO/IEC 17065/2012 y los «requisitos adicionales» establecidos por la autoridad de
control competente de conformidad con el articulo 43, apartado 1, letra b), cuando la
acreditacién la lleve a cabo el organismo nacional de acreditacion y por la autoridad de control,
cuando sea ella la que lleva a cabo la acreditacion.

En ambos casos, los requisitos consolidados deben incluir los requisitos mencionados en el
articulo 43, apartado 2.

1 véase el articulo 2, apartado 11, del Reglamento 765/2008/CE.
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27.

28.

El CEPD reconoce que el propdsito de la acreditacién es proporcionar una declaraciéon
fidedigna de la competencia de un organismo para llevar a cabo la certificacién (actividades de
evaluacion de la conformidad)!2. En el sentido del RGPD, se entenderd que acreditacion
significa lo siguiente:

una declaracién®® realizada por un organismo nacional de acreditacidn o por una autoridad de
control, de que un organismo de certificacién'* estd cualificado para llevar a cabo la
certificacidon de conformidad con los articulos 42 y 43 del RGPD, teniendo en cuenta la norma
ISO/IEC 17065/2012 vy los requisitos adicionales establecidos por la autoridad de control o por
el Comité.

4 ACREDITACION DE CONFORMIDAD CON EL ARTICULO 43,
APARTADO 1, DEL RGPD

29.

4.1

31.

4.2

El articulo 43, apartado 1, reconoce que existen varias opciones para la acreditacién de los
organismos de certificacion. EIl RGPD exige a las autoridades de control y a los Estados
miembros que definan el proceso de acreditacidn de los organismos de certificacidon. En este
apartado se recogen las vias de acreditacién previstas en el articulo 43.

Funcion de los Estados miembros
30.

El articulo 43, apartado 1, exige a los Estados miembros que garanticen que los organismos de
certificacidn estan acreditados, pero permite a cada Estado miembro determinar quién debe
ser responsable de llevar a cabo la evaluacién que da lugar a la acreditacidn. Con arreglo a lo
dispuesto en el articulo 43, apartado 1, existen tres opciones; la acreditacién la lleva a cabo:

exclusivamente la autoridad de control, sobre la base de sus propios requisitos;
exclusivamente el organismo nacional de acreditacién designado de conformidad con el
Reglamento (CE) 765/2008 y sobre la base de la norma ISO/IEC 17065/2012 y de los requisitos
adicionales establecidos por la autoridad de control competente; o

la autoridad de control y el organismo nacional de acreditacién (y de conformidad con todos
los requisitos enumerados en el punto 2 anterior).

Corresponde a cada Estado miembro decidir si el organismo nacional de acreditacion o la
autoridad de control, o ambos conjuntamente, llevardn a cabo estas actividades de
acreditacién, pero en cualquier caso debe garantizar que se proporcionan los recursos
adecuados™.

Interaccion con el Reglamento (CE) 765/2008
32.

El CEPD sefiala que el articulo 2, apartado 11, del Reglamento (CE) n.2 765/2008 define a un
organismo nacional de acreditacion como «el tnico organismo de un Estado miembro con
potestad publica para llevar a cabo acreditaciones».

12 yéase el considerando 15 del Reglamento 765/2008/CE.

13 véase el articulo 2, apartado 10, del Reglamento (CE) 765/2008 del Parlamento Europeo y del Consejo, de 9
de julio de 2008, por el que se establecen los requisitos de acreditacién y vigilancia del mercado relativos a la
comercializacién de los productos.

14 yéase la definicidon del término «acreditacién» segin la norma ISO 17011.

15 véase el articulo 4, apartado 9, del Reglamento (CE) 765/2008.
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33.

4.3

35.

36.

37.

4.4

39.

El articulo 2, apartado 11, podria considerarse incompatible con el articulo 43, apartado 1, del
RGPD, que permite la acreditacion por un organismo distinto del organismo nacional de
acreditacién del Estado miembro. El CEPD considera que la intencion de la legislacién de la UE
ha sido no aplicar el principio general de que la acreditacidn sea realizada exclusivamente por
la autoridad nacional de acreditacion, otorgando a las autoridades de control la misma
potestad en lo que respecta a la acreditacion de los organismos de certificacidn. Por tanto, el
articulo 43, apartado 1, es lex specialis en relacion con el articulo 2, apartado 11, del
Reglamento 765/2008.

Funcion del organismo nacional de acreditacion:
34.

El articulo 43, apartado 1, letra b), establece que el organismo nacional de acreditacién
acreditard a los organismos de certificacion con arreglo a la norma ISO/IEC 17065/2012 y los
requisitos adicionales establecidos por la autoridad de control competente.

En aras de la claridad, el CEPD seiiala que la referencia especifica al articulo 43, apartado 3,
letra b), del primer parrafo, implica que «tales requisitos» se refieren a los «requisitos
adicionales» establecidos por la autoridad de control competente con arreglo al articulo 43,
apartado 1, letra b), y a los requisitos establecidos en el articulo 43, apartado 2.

En el proceso de acreditacién, los organismos nacionales de acreditacidon aplicaran los
requisitos adicionales que deben facilitar las autoridades de control.

Un organismo de certificacion con acreditacion existente sobre la base de la norma ISO/IEC
17065/2012 para esquemas de certificacion no relacionados con el RGPD que desee ampliar
el alcance de su acreditacién para cubrir la certificacién expedida de acuerdo con el RGPD
debera cumplir los requisitos adicionales establecidos por la autoridad de control si el
organismo nacional de acreditacion se encarga de la acreditacion. Si la acreditacion para la
certificacidn en virtud del RGPD la ofrece Unicamente la autoridad de control competente, un
organismo de certificacion que solicite la acreditacién deberd cumplir los requisitos
establecidos por la autoridad de control correspondiente.

Funcion de la autoridad de control
38.

El CEPD sefiala que el articulo 57, apartado 1, letra q), establece que incumbird a la autoridad
de control efectuar la acreditacion de organismos de certificacidon con arreglo al articulo 43
como «tarea de la autoridad de control» de conformidad con el articulo 57 y el articulo 58,
apartado 3, letra e), establece que la autoridad de control dispone de los poderes correctivos
para acreditar a los organismos de certificacion de conformidad con el articulo 43. El texto del
apartado 1 del articulo 43 ofrece cierta flexibilidad y la funcién de acreditacién de la autoridad
de control debe interpretarse como una tarea Unicamente cuando proceda. El Derecho del
Estado miembro puede utilizarse para aclarar este punto. Ahora bien, en el proceso de
acreditacién por parte de un organismo nacional de acreditacidn, el organismo de certificacion
estd obligado, en virtud del articulo 43, apartado 2, letra a), a demostrar su independencia y
su pericia a satisfaccidon de la autoridad de control competente en relacién con el objeto del
mecanismo de certificacidon que ofrece?®.

Si un Estado miembro estipula que los organismos de certificacion deben estar acreditados
por la autoridad de control, esta debera establecer requisitos de acreditacion, incluidos, sin

16 Los requisitos adicionales establecidos por la autoridad de control con arreglo al articulo 43, apartado 1, letra
b), deberan especificar los requisitos de independencia y pericia. Véase también el anexo 1 de las directrices.
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animo limitativo, los requisitos enumerados en el articulo 43, apartado 2. En comparacion con
las obligaciones relativas a la acreditacion de los organismos de certificacién por los
organismos nacionales de acreditacidn, el articulo 43 ofrece menos instrucciones sobre los
requisitos de acreditacidon cuando es la propia autoridad de control la que lleva a cabo la
acreditacién. Para contribuir a la adopcion de un enfoque armonizado de la acreditacion, los
criterios de acreditacién utilizados por la autoridad de control deben guiarse por la norma
ISO/IEC 17065 y complementarse con los requisitos adicionales que establezca la autoridad de
control de conformidad con el articulo 43, apartado 1, letra b). El CEPD sefiala que el articulo
43, apartado 2, letras a) a e), refleja y especifica los requisitos de la norma ISO 17065, lo que
contribuird a la coherencia.

40. Si un Estado miembro estipula que los organismos de certificacién deben estar acreditados
por los organismos nacionales de acreditacidn, la autoridad de control debe establecer
requisitos adicionales que complementen los convenios de acreditacién existentes previstos
en el Reglamento (CE) 765/2008 (en el que los articulos 3 a 14 se refieren a la organizacion y
el funcionamiento de la acreditacién de los organismos de evaluacion de la conformidad) y las
normas técnicas que describen los métodos y los procedimientos de los organismos de
certificacién. A la luz de lo anterior, el Reglamento (CE) 765/2008 ofrece orientaciones
adicionales: el articulo 2, apartado 10, define la acreditacién y hace referencia a «normas
armonizadas» y a los «requisitos adicionales, incluidos los establecidos en los esquemas
sectoriales pertinentes». De ello se deduce que los requisitos adicionales establecidos por la
autoridad de control deben incluir requisitos especificos y centrarse en facilitar la evaluacion,
entre otros aspectos, de la independencia y el nivel de pericia en materia de proteccidn de
datos de los organismos de certificacién, por ejemplo, su capacidad para evaluar y certificar
las operaciones de tratamiento de datos personales por parte de los responsables del
tratamiento y de los encargados del tratamiento con arreglo al articulo 42, apartado 1. Esto
incluye la competencia necesaria para los esquemas sectoriales y en relacién con la proteccion
de los derechos y libertades fundamentales de las personas fisicas y, en particular, su derecho
a la proteccién de datos personales’. El anexo a las presentes directrices puede ayudar a
orientar a las autoridades de control competentes a la hora de establecer los «requisitos
adicionales» de conformidad con el articulo 43, apartado 1, letra b), y el articulo 43, apartado
3.

41. El articulo 43, apartado 6, establece que «la autoridad de control hara publicos los requisitos
a que se refiere el apartado 3 del presente articulo y los criterios a que se a refiere el articulo
42, apartado 5, en una forma facilmente accesible». Por consiguiente, para garantizar la
transparencia, se publicaran todos los criterios y requisitos aprobados por una autoridad de
control. En términos de calidad y confianza en los organismos de certificacién, seria
conveniente que el publico pudiera acceder facilmente a todos los requisitos de acreditacion.

4.5 Autoridad de control que actia como organismo de certificacion

42. El articulo 42, apartado 5, establece que una autoridad de control podra expedir
certificaciones, pero el RGPD no exige que esté acreditada para cumplir los requisitos del
Reglamento (CE) 765/2008. El CEPD sefiala que el articulo 43, apartado 1, letra a), y en
concreto el articulo 58, apartado 2, letra h) y el apartado 3, letras a) y e) a f), facultan a las
autoridades de control para que lleven a cabo tanto la acreditaciéon como la certificacidn y, al

17 Articulo 1, apartado 2 del RGPD.
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43.

mismo tiempo, presten asesoramiento y, en su caso, retiren certificaciones u ordenen a
organismos de certificacidon que no expidan certificaciones.

Pueden darse situaciones en las que la separacion de funciones y obligaciones de acreditacion
y certificacién sea apropiada o necesaria, por ejemplo, si una autoridad de control y otros
organismos de certificacién coexisten en un Estado miembro y ambos expiden la misma gama
de certificaciones. Por consiguiente, las autoridades de control deben adoptar medidas
organizativas suficientes para separar las tareas del RGPD con el fin de afianzar y facilitar los
mecanismos de certificacion, adoptando, al mismo tiempo, precauciones para evitar conflictos
de intereses que puedan derivarse de estas tareas. Asimismo, los Estados miembros y las
autoridades de control deben tener en cuenta el nivel europeo armonizado a la hora de
formular leyes y procedimientos nacionales relativos a la acreditacion y la certificacién de
conformidad con el RGPD.

4.6 Requisitos de acreditacién

44,

45.

46.

47.

En el anexo de las presentes directrices se ofrece informacidon orientativa sobre cémo
identificar requisitos adicionales de acreditacidn. Identifica las disposiciones pertinentes del
RGPD vy sugiere los requisitos que las autoridades de control y los organismos nacionales de
acreditacién deben tener en cuenta para garantizar el cumplimiento del RGPD.

Tal y como se ha expuesto anteriormente, cuando los organismos de certificacion estén
acreditados por el organismo nacional de acreditacion de conformidad con el Reglamento (CE)
765/2008, la norma ISO/IEC 17065/2012 serda la norma de acreditacion pertinente
complementada por los requisitos adicionales establecidos por la autoridad de control. El
articulo 43, apartado 2, refleja las disposiciones genéricas de la norma ISO/IEC 17065/2012 a
la luz de la proteccién de los derechos fundamentales en virtud del RGPD. El marco del anexo
utiliza el articulo 43, apartado 2, y la norma ISO/IEC 17065/2012 como base para la
identificacion de requisitos, asi como otros criterios relativos a la evaluacidn de la pericia en
materia de proteccion de datos de los organismos de certificacidn y su capacidad para respetar
los derechos y libertades de las personas fisicas en lo que respecta al tratamiento de datos
personales tal y como se establece en el RGPD. El CEPD seiiala que se centra especialmente en
garantizar que los organismos de certificacion dispongan de un nivel adecuado de pericia en
materia de proteccion de datos, de conformidad con el articulo 43, apartado 1.

Los requisitos adicionales de acreditacidn establecidos por la autoridad de control se aplicaran
a todos los organismos de certificacion que soliciten la acreditacién. El organismo de
acreditacién evaluara si dicho organismo de certificacion es competente para llevar a cabo la
actividad de certificacion de acuerdo con los requisitos adicionales y el objeto de Ia
certificacidon. Habra referencias a sectores especificos o areas de certificacion para los que el
organismo de certificacién esté acreditado.

El CEPD también sefiala que se requiere pericia en materia de proteccién de datos, ademas de
los requisitos de la ISO/IEC 17065/2012, si otros organismos externos, como laboratorios o
auditores, llevan a cabo partes o componentes de actividades de certificacion por cuenta de
un organismo de certificacion acreditado. En estos casos, la acreditacion de estos organismos
externos no es posible en virtud del RGPD. No obstante, con el fin de garantizar la idoneidad
de estos organismos para su actividad por cuenta de los organismos de certificacion
acreditados, es necesario que el organismo de certificacion acreditado garantice que la pericia
en materia de proteccién de datos requerida para el organismo acreditado también debe
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aplicarse y demostrarse en el caso del organismo externo con respecto a la actividad
pertinente realizada.

48. El marco para identificar los requisitos adicionales de acreditacion presentados en el anexo de
las presentes directrices no constituye un manual de procedimiento para el proceso de
acreditacién realizado por el organismo nacional de acreditacién o la autoridad de control.
Ofrece orientaciones sobre la estructura y la metodologia y, por tanto, un conjunto de
herramientas a disposicion de las autoridades de control para identificar los requisitos
adicionales para la acreditacion.

Adoptado 12



ANEXO 1

El anexo 1 ofrece orientaciones sobre los requisitos «adicionales» de acreditacién con respecto a la
norma ISO/IEC 17065/2012 y de conformidad con el articulo 43, apartado 1, letra b), y el articulo 43,
apartado 3, del RGPD.

En el presente anexo se establecen los requisitos sugeridos que una autoridad de control de proteccion
de datos elaborardy aplicara durante la acreditacidon de un organismo de certificacion por el organismo
nacional de acreditacién o la autoridad de control competente®®, Estos requisitos adicionales deben
comunicarse al Comité Europeo de Proteccidn de Datos antes de su aprobacién conforme al articulo
64, apartado 1, letra c).

El presente anexo debe leerse en relacion con la norma ISO/IEC 17065/2012. La numeracion de los
apartados utilizada en el anexo se corresponde con la utilizada en la norma ISO/IEC 17065/2012.
Cuando las autoridades de control lleven a cabo una acreditacion de conformidad con el articulo 43,
apartado 1, letra a), seria conveniente que también la utilizaran cuando sea posible. Esto contribuira a
una acreditacién armonizada en la UE.

Sin perjuicio de las siguientes orientaciones, o de que no haya orientaciones sobre alglin punto de la
norma ISO/IEC 17065/2012, la autoridad de control competente puede establecer otros requisitos
adicionales relativos a estos puntos si son conformes a la legislacién nacional.

O PREFUO

[El presente apartado trata de las condiciones de cooperacién acordadas, si procede, entre el
organismo nacional de acreditacion y la autoridad de control de proteccién de datos, por ejemplo,
quién debe ser responsable de recibir las solicitudes o cdmo organizar el reconocimiento de los
criterios aprobados como parte del proceso de acreditacion.]

1 AMBITO DE APLICACION?®

El dmbito de aplicacion de la norma ISO/IEC 17065/2012 se aplicara de conformidad con el RGPC. Las
directrices sobre acreditacién y certificacién aportan mas informacion. El ambito de aplicacién de un
mecanismo de certificacidén (por ejemplo, operaciones de tratamiento de un servicio de computacion
en nube) debe tenerse en cuenta en la evaluacion por el ONA y la autoridad de control competente
durante el proceso de acreditacion, especialmente en cuanto a los criterios, pericia y metodologia de
evaluacion. El amplio ambito de aplicacién de la norma ISO/IEC 17065/2012 que abarca productos,
procesos y servicios no debe ser inferior ni anular los requisitos del RGPD, por ejemplo, un mecanismo
de gobernanza no puede ser el Unico elemento de un mecanismo de certificacién, puesto que la
certificacidon debe incluir el tratamiento de datos personales, es decir, operaciones de tratamiento. De
conformidad con el articulo 42, apartado 1, del RGPD, la certificacién solo es aplicable a las
operaciones de tratamiento de los responsables y los encargados.

18 para mas informacién sobre el proceso de aprobacién de los requisitos de certificacion, véase el apartado 4 de
las directrices de certificacion.
19 La numeracién remite a la norma ISO/IEC 17065/2012.
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2 REFERENCIAS NORMATIVAS

El RGPD tiene prioridad sobre la norma ISO/IEC 17065/2012. Si en los requisitos adicionales o el
mecanismo de certificacion se hace referencia a otras normas ISO, estas se interpretaran en
consonancia con los requisitos expuestos en el RGPD.

3 TERMINOS Y DEFINICIONES

En el presente anexo, se aplicaran los términos y definiciones de las directrices relativas a la
acreditacion (WP 261) y certificacion (CEPD 1/2018) y prevaleceran sobre las definiciones ISO.

4 REQUISITOS GENERALES DE ACREDITACION

4.1 Temas legalesy contractuales

4.1.1 Responsabilidad legal

Un organismo de certificacion debe poder demostrar (en todo momento) al ONA o al ARC que aplica
procedimientos actualizados que demuestren el cumplimiento de las responsabilidades legales en el
ambito de la acreditacidn, incluidos los requisitos adicionales con respecto a la aplicacidon del
Reglamento 2016/679/EC. Téngase en cuenta que, puesto que el propio organismo de certificacion es
responsable/encargado del tratamiento, podrd aportar pruebas de procedimientos y medidas
conformes con el Reglamento 2016/679/CE especificamente para el control y tratamiento de los datos
personales de la organizacidn cliente como parte del proceso de certificacion.

El ARC podra decidir afiadir otros requisitos y procedimientos para comprobar el cumplimiento del
RGPD por parte de los organismos de certificacion antes de la acreditacion.

4.1.2 Acuerdo de certificacion («AC»)
Los requisitos minimos para un acuerdo de certificacidon se completardn con los puntos siguientes:

El organismo de certificacion demostrara, ademas de los requisitos de la norma ISO/IEC 17065/2012,
que sus acuerdos de certificacién:

1. exigen que el solicitante cumpla siempre tanto los requisitos de certificacién generales a
tenor de 4.1.2.2 letra a) de la norma ISO/IEC 17065/2012 como los criterios aprobados por
la autoridad de control competente o el CEPD de conformidad con el articulo 43,
apartado 2, letra b), y del articulo 42, apartado 5;

2. exigen que el solicitante permita total transparencia a la autoridad de control competente
con respecto al procedimiento de certificacidn, incluidas las cuestiones contractualmente
confidenciales relativas al cumplimiento de la proteccion de datos con arreglo al articulo
42, apartado 7, y al articulo 58, apartado 1, letra c);

3. no reducen la responsabilidad del solicitante en cuanto al cumplimiento del Reglamento
2016/679/CE, sin perjuicio de las funciones y los poderes de las autoridades de control que
sean competentes con arreglo al articulo 42, apartado 5;

4. exigen al solicitante que facilite al organismo de certificacién toda la informacién y acceso
a sus actividades de tratamiento que necesite para llevar a cabo el procedimiento de
certificacidn con arreglo al articulo 42, apartado 6;

5. exigen al solicitante que respete los plazos y procedimientos aplicables. El acuerdo de
certificacidn debe estipular que deben observarse y asumirse los plazos y los
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procedimientos resultantes, por ejemplo, del programa de certificacion o de otras
reglamentaciones;

6. con respecto a 4.1.2.2 letra c), n.2 1 de la norma ISO/IEC 17065/2012 fijan las normas de
validez, renovacidn y retirada con arreglo al articulo 42, apartado 7, y al articulo 43,
apartado 4, incluidas las normas que fijan los intervalos apropiados de reevaluacion o
revisién (regularidad) con arreglo al articulo 42, apartado 7;

7. permiten al organismo de certificacion revelar toda la informacidon necesaria para
conceder la certificacion de conformidad con el articulo 42, apartado 8, y el articulo 43,
apartado 5;

8. incluyen normas sobre las precauciones necesarias para la investigacion de reclamaciones
atenorde 4.1.2.2 letrac), n.2 2, adicionalmente, letra j), contendra también declaraciones
explicitas sobre la estructura y el procedimiento para la tramitacién de reclamaciones, de
conformidad con el articulo 43, apartado 2, letra d);

9. ademas de los requisitos minimos contemplados en 4.1.2.2 de la norma ISO/IEC
17065/2012, si las consecuencias de la retirada o la suspension de la acreditacion para el
organismo de certificacion afectan al cliente, en tal caso las consecuencias para el cliente
también deben abordarse;

10. exigen que el solicitante informe al organismo de certificacion en caso de cambios
importantes en su situacion real o juridica y en sus productos, procesos y servicios a que
se refiera a la certificacidn.

4.1.3 Uso de sellos y marcas de proteccién de datos
Los certificados, sellos y marcas de proteccion de datos solo se utilizaran de conformidad con el
articulo 42 y el articulo 43 y con las directrices sobre acreditacidn y certificacion.

4.2 Gestion de la imparcialidad

El organismo de acreditacion garantizara que, ademas del requisito expuesto en 4.2. de la norma
ISO/IEC 17065/2012,

1. el organismo de certificacién cumple los requisitos adicionales establecidos por la
autoridad de control competente [(de conformidad con el articulo 43, apartado 1, letra b)]

a. con arreglo al articulo 43, apartado 2, letra a), aportarad pruebas separadas de su
independencia. Esto se aplica, en especial, a las pruebas relativas a la financiacion
del organismo de certificacidon en la medida en que se refieran a la garantia de
imparcialidad;

b. sus funciones y obligaciones no dan lugar a conflicto de intereses con arreglo al
articulo 43, apartado 2, letra e);

2. el organismo de certificacidon no tiene ninguna relacion relevante con el cliente al que
evalua.

4.3 Responsabilidad legal y financiacion

El organismo de acreditacion, ademas del requisito establecido en 4.3.1 de la norma ISO/IEC
17065/2012, garantizara con regularidad que el organismo de certificacion cuenta con las medidas
adecuadas (por ejemplo, seguros o reservas) para cubrir sus responsabilidades legales en las zonas
geograficas en las que opera.

4.4  Condiciones de no discriminacion

La autoridad de control podra establecer requisitos adicionales si son conformes a la legislacion
nacional.
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4.5 Confidencialidad

La autoridad de control podra establecer requisitos adicionales si son conformes a la legislacién

nacional.

4.6 Informacion disponible al publico

El organismo de acreditacidn exigira al organismo de certificacidon, ademas del requisito establecido en
4.6 de la norma ISO/IEC 17065/2012 que, como minimo:

1.

todas las versiones (actuales y anteriores) de los criterios aprobados utilizados a tenor del
articulo 42, apartado 5, se publiquen y sean facilmente accesibles al publico asi como
todos los procedimientos de certificacion, generalmente estableciendo el periodo de
validez respectivo;

la informacién sobre los procedimientos de tramitacion de reclamaciones y los recursos se
haga publica de conformidad con el articulo 43, apartado 2, letra d).

5 REQUISITOS RELATIVOS A LA ESTRUCTURA, ARTICULO 43,
APARTADO 4 [« CORRECTA EVALUACION»]

5.1 Estructura de la organizacion y alta direccion
La autoridad de control podra establecer requisitos adicionales.

5.2 Mecanismos para salvaguardar la imparcialidad
La autoridad de control podra establecer requisitos adicionales.

6 REQUISITOS PARA LOS RECURSOS

6.1 Personal del organismo de certificacion
El organismo de acreditacion garantizara, ademads del requisito establecido en el apartado 6 de la
norma ISO/IEC 17065/2012, para cada organismo de certificacion que su personal:

1.

ha demostrado un nivel de pericia adecuado y permanente (conocimientos y experiencia)
con respecto a la proteccién de datos de conformidad con el articulo 43, apartado 1;

tiene un nivel de pericia adecuado y permanente con respecto al objeto de la certificacion
con arreglo al articulo 43, apartado 2, letra e), y no tienen conflicto de intereses con
arreglo al articulo 43, apartado 2, letra e);

se compromete a respetar los criterios mencionados en el articulo 42, apartado 5, con
arreglo al articulo 43, apartado 2, letra b);

tiene conocimientos relevantes y adecuados en la aplicacion de la legislacion sobre
proteccion de datos y experiencia al respecto;

tiene conocimientos relevantes y adecuados en medidas técnicas y organizativas de
proteccion de datos y experiencia al respecto segun proceda;

puede demostrar experiencia en los ambitos mencionados en los requisitos adicionales
establecidos en 6.1.1, 6.1.4, y 6.1.5, especificamente

Para el personal con pericia técnica:
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Haber obtenido una cualificacién en un ambito relevante de pericia técnico de nivel 6
como minimo del Marco Europeo de Cualificaciones® o un titulo protegido
reconocido (por ejemplo, Dipl. Ing.) en la correspondiente profesion regulada o
tenga una dilatada experiencia profesional.

Al personal responsable de decisiones de certificacion se le exige una dilatada
experiencia profesional en la identificacidn e implementacion de medidas de
proteccion de datos.

Al personal responsable de las evaluaciones se le exige experiencia profesional en la
proteccion de datos técnicos y conocimientos y experiencia en procedimientos
comparables (por ejemplo certificaciones o auditorias), y estar registrado segin
proceda.

El personal demostrara que mantiene sus conocimientos técnicos y en materia de auditoria especificos
de un campo mediante el desarrollo profesional continuado.

Para el personal con pericia juridica:

Estudios de Derecho en una universidad de la UE o reconocida por el Estado durante

al menos ocho semestres, sancionados por el titulo de Master en Abogacia o

equivalente, o una dilatada experiencia profesional.

El personal responsable de las decisiones de certificacion demostrara una dilatada

experiencia profesional en el Derecho de proteccion de datos y estara registrado

como exija el Estado miembro.

El personal responsable de las evaluaciones demostrara una experiencia profesional

de dos afios como minimo en derecho de proteccién de datos y conocimientos y

experiencia procedimientos comparables (por ejemplo certificaciones o auditorias), y

estar registrado cuando lo exija el Estado miembro.

0 El personal demostrara que mantiene sus conocimientos técnicos y en

materia de auditoria especificos de un campo mediante el desarrollo
profesional continuado.

6.2 Recursos para la evaluacién
La autoridad de control podra establecer requisitos adicionales si son conformes a la legislacion

nacional.

7 REQUISITOS DEL PROCEDIMIENTO, ARTICULO 43, APARTADO 2,
LETRAS C) Y D)

7.1 Generalidades
El organismo de acreditacidon debera garantizar, ademas del requisito establecido en 7.1 de la horma
ISO/IEC 17065/2012, lo siguiente:

1.

que los organismos de certificacion cumplen los requisitos adicionales establecidos por la
autoridad de control competente [(de conformidad con el articulo 43, apartado 1, letra b)]
al presentar la solicitud de manera que sus funciones y obligaciones no den lugar a
conflicto de intereses con arreglo al articulo 43, apartado 2, letra b);

que notifiquen a las ARC antes de que el organismo de certificacién comience a operar un
Sello Europeo de Protecciéon de Datos aprobado en un nuevo Estado miembro en una
oficina auxiliar.

20 yvéase el comparador de cualificaciones en https://ec.europa.eu/ploteus/en/compare?

Adoptado

17



7.2 Solicitud
Ademas del punto 7.2 de la norma ISO/IEC 17065/2012, debe exigirse que:

1. el objeto de certificacion (objetivo de evaluacion) debe describirse con detalle en la
solicitud; esto también incluye interfaces y transferencias a otros sistemas vy
organizaciones, protocolos y otros seguros;

2. la solicitud especificara si intervienen los encargados y, cuando los encargados sean el
solicitante, se describiran sus responsabilidades y funciones y la solicitud contendra los
contratos relevantes del responsable/encargado.

7.3 Revision de la solicitud
Ademas del punto 7.3 de la norma ISO/IEC 17065/2012, debe exigirse que:

1. en el acuerdo de certificacién se expongan métodos de evaluacidn vinculantes con
respecto al objetivo de evaluacion;

2. laevaluacidn en 7.3(e) de si el nivel de pericia es suficiente tenga en cuenta tanto la pericia
técnica como juridica en la proteccidn de datos en una medida adecuada.

7.4  Evaluacion

Ademas del punto 7.4 de la norma ISO/IEC 17065/2012, los mecanismos de certificacién describiran
métodos de evaluacién suficientes para evaluar el cumplimiento por parte de las operaciones de
tratamiento de datos de los criterios de certificacion, entre otros, por ejemplo, cuando sea aplicable:

1. un método para evaluar la necesidad y proporcionalidad de las operaciones de
tratamiento con respecto a sus fines y a los interesados afectados;

2. un método para evaluar la cobertura, composicidon y evaluacion de todos los riesgos
contemplados por el responsable y el encargado del tratamiento con respecto a las
consecuencias juridicas de conformidad con los articulos 30, 32, 35 y 36 del RGPD, y con
respecto a la definicion de las medidas técnicas y organizativas de conformidad con los
articulos 24, 25 y 32 del RGPD, puesto que los citados articulos se aplican al objeto de la
certificaciony

3. un método para evaluar los recursos, incluidas las garantias, salvaguardias y
procedimientos para garantizar la proteccidon de datos personales en el contexto del
tratamiento que deba asignarse el objeto de certificacion y demostrar que se cumplen los
requisitos juridicos establecidos en los criterios; y

4. documentacion de los métodos y conclusiones.

Se exigird al organismo de certificacion que garantice que estos métodos de evaluacién estan
normalizados y son de aplicacion general. Esto significa que se utilizan métodos de evaluacion
comparables para objetivos de evaluacién comparables. El organismo de certificacién justificara
cualquier desviacién de este procedimiento.

Ademas del punto 7.4.2 de la norma ISO/IEC 17065/2012, debe permitirse que la evaluacion sea
realizada por peritos externos que hayan sido reconocidos por el organismo de certificacion.

Ademas del punto 7.4.5 de la norma ISO/IEC 17065/2012, debe exigirse que la certificacion de
proteccion de datos con arreglo al articulo 42 y el articulo 43 del RGPD, que ya cubre parte del objeto
de certificacion, pueda incluirse en una certificacién vigente. No obstante, no serd suficiente para
sustituir completamente evaluaciones (parciales). El organismo de certificacidon estara obligado a
verificar el cumplimiento de los criterios. En cualquier caso, el reconocimiento requerird la
disponibilidad de un informe de evaluacién completo o de informacién que permita una evaluacién de
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la actividad de certificacién anterior y sus resultados. Una declaracidn de certificacién o certificados
similares de certificacién no deben considerarse suficientes para sustituir a un informe.

Ademas del punto 7.4.6 de la norma ISO/IEC 17065/2012, debe exigirse que el organismo de
certificacidon exponga con detalle en su mecanismo de certificacion como informa al cliente (solicitante
de la certificacidn) la informacién solicitada en el punto 7.4.6 de la no conformidad de un mecanismo
de certificacion. A este respecto, debe definirse como minimo la naturaleza y el calendario de dicha
informacién.

Ademas del punto 7.4.9 de la norma ISO/IEC 17065/2012, debe exigirse que la documentacién esté
totalmente accesible para la autoridad de control de proteccién de datos cuando esta la solicite

7.5 Revision
Ademas del punto 7.5 de la norma ISO/IEC 17065/2012, se requieren procedimientos para la
concesion, revision regular y revocacidn de las certificaciones respectivas con arreglo al articulo 43,
apartados 2y 3.

7.6 Decision de certificacion

Ademas del punto 7.6.1 de la norma ISO/IEC 17065/2012, debe exigirse al organismo de certificacion
gue exponga con detalle en sus procedimientos como se garantizan su independencia vy
responsabilidad con respecto a las decisiones de certificacién individuales.

7.7 Documentacién de certificacion

Ademas del punto 7.7.1.e de la norma ISO/IEC 17065/2012 y de conformidad con el articulo 42,
apartado 7, del RGPD, debe exigirse que el periodo de validez de las certificaciones no exceda de tres
anos.

Ademas del punto 7.7.1.e de la norma ISO/IEC 17065/2012, debe exigirse que también se documente
el periodo de supervisidn prevista a tenor de la seccion 7.9.

Ademas del punto 7.7.1.f de la norma ISO/IEC 17065/2012, debe exigirse que el organismo de
certificacidon haga constar el objeto de certificacién en la documentacion de certificacion (declarando
la situacién de la versidn o caracteristicas similares, si procede).

7.8 Directorio de productos certificados

Ademas del punto 7.8 de la norma ISO/IEC 17065/2012, debe exigirse al organismo de certificacidn
gue conserve la informacidn sobre productos, procesos y servicios certificados disponible interna y
publicamente. El organismo de certificacion facilitard al publico un resumen del informe de evaluacién.
El objetivo de dicho resumen es contribuir a la transparencia sobre qué se ha certificado y como se ha
evaluado. En él se explicaran, por ejemplo:

(a) el alcance de la certificacion y una descripcion significativa del objeto de certificacion
(objetivo de evaluacién);

(b) los criterios respectivos de certificacion (incluida la versién o situacién funcional);
(c) los métodos de evaluacion y las pruebas realizadas y
(d) los resultados.

Ademas del punto 7.8 de la norma ISO/IEC 17065/2012 y de conformidad con el articulo 45,
apartado 5, del RGPD, el organismo de certificacidn informard a las autoridades de control
competentes de las razones de la expedicidn de la certificacion solicitada o de su retirada.

7.9 Vigilancia
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Ademas de los puntos 7.9.1, 7.9.2 y 7.9.3 de la norma ISO/IEC 17065/2012, y de conformidad con el
articulo 43, apartado 2, letra c), del RGPD, debe exigirse que sean obligatorias medidas regulares de
supervisidon para mantener la certificacion durante el periodo de supervision.

7.10 Cambios que afectan a la certificacion

Ademas de los puntos 7.10.1 y 7.10.2 de la norma EN ISO/IEC 17065/2012, entre los cambios que
afectan a la certificacion que debe considerar el organismo de certificacién estan los siguientes:
modificaciones de la legislacién en materia de proteccidn de datos, la adopcion de actos delegados de
la Comisidn Europea de conformidad con el articulo 43, apartados 8 y 9, decisiones del Comité Europeo
de Proteccién de Datos y decisiones de los drganos jurisdiccionales relativas a la proteccién de datos.
Los procedimientos de cambio que se acuerden pueden incluir, entre otros: periodos transitorios,
proceso de aprobacién con la autoridad de control competente, reevaluacién del objeto de
certificacidn relevante y de las medidas adecuadas para revocar la certificacién si la operacion de
tratamiento certificada ya no cumple los criterios actualizados.

7.11 Finalizar, reducir, suspender o retirar la certificacion

Ademas del capitulo 7.11.1 de la norma ISO/IEC 17065/2012, debe exigirse al organismo de
certificacion que informe a la autoridad de control competente y al ONA cuando sea relevante
inmediatamente por escrito de las medidas adoptadas y de la continuacidn, restricciones, suspension
y retirada de la certificacion.

Segun el articulo 58, apartado 2, letra h), se exigira al organismo de certificacidon que acepte decisiones
y 6rdenes de la autoridad de control competente para retirar o no expedir una certificacion a un cliente
(solicitante) si no se cumplen o dejan de cumplirse los requisitos para la certificacion.

7.12 Registros
Debe exigirse al organismo de certificacidon que conserve toda la documentacién completa,
comprensible, actualizada y lista para la auditoria.

7.13 Reclamaciones y apelaciones, articulo 43, apartado 2, letra d)
Ademas del punto 7.13.1 de la norma ISO/IEC 17065/2012, debe exigirse al organismo de certificacién
que defina:

(a) quién puede presentar reclamaciones u objeciones;

(b) quién las tramita por parte del organismo de certificacion;
(c) qué verificaciones se realizan en este contexto; y

(d) las posibilidades de consulta de las partes interesadas.

Ademas del punto 7.13.2 de la norma ISO/IEC 17065/2012, debe exigirse al organismo de certificacién
que defina:

(a) cdémoy a quién debe darse esta confirmacion;
(b) los plazos para ello; y
(c) qué procesos deben iniciarse después.

Ademas del punto 7.13.1 de la norma ISO/IEC 17065/2012, el organismo de certificacion debe definir
cémo se garantiza la separacion entre las actividades de certificacion y la tramitacidn de apelaciones y
reclamaciones.
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8 REQUISITOS DEL SISTEMA DE GESTION

Segun el capitulo 8 de la norma ISO/IEC 17065/2012, un requisito general del sistema de gestion es
que la implementacién de todos los requisitos de los capitulos anteriores dentro del ambito de la
aplicacion del mecanismo de certificacion por el organismo de certificacion acreditado sea
documentada, evaluada, controlada y supervisada independientemente.

El principio bdsico de gestidn es definir un sistema segun el cual sus objetivos se fijen con eficacia y
eficiencia, especificamente: la implementacion de los servicios de certificacion, mediante
especificaciones adecuadas. Esto requiere transparencia y verificabilidad de la implementacién de los
requisitos de acreditacion por parte del organismo de certificacion y su cumplimiento permanente.

Para ello, el sistema de gestion debe especificar una metodologia para alcanzar y controlar estos
requisitos en cumplimiento de la normativa de proteccién de datos y para que los controle
permanentemente el propio organismo acreditado.

Estos principios de gestidon y su implementacién documentada deben ser transparentes y debe
revelarlos el organismo de certificacidn acreditado con arreglo al procedimiento de acreditacién y
conforme al articulo 58 y, posteriormente, a peticion de la autoridad de control de proteccién de datos,
en cualquier momento durante una investigacion en forma de revisiones de proteccion de datos en
virtud del articulo 58, apartado 1, letra b), o una revisidn de las certificaciones expedidas en virtud del
articulo 42, apartado 7, de conformidad con el articulo 58, apartado 1, letra c).

En particular, el organismo de certificacion acreditado debe hacer publico de manera permanente y
continuada qué certificaciones se han efectuado sobre qué base (0 mecanismos o esquemas de
certificacidn), cuanto tiempo son vdlidas las certificaciones en virtud de qué marco y condiciones
(considerando 100).

8.1 Requisitos generales del sistema de gestion
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

8.2 Documentacion del sistema de gestion
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

8.3 Control de documentos
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

8.4 Control de registros
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

8.5 Revision por la direcciéon
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

8.6 Auditorias internas
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.
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8.7 Acciones correctivas
La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

8.8 Acciones preventivas

La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes
a la legislacién nacional.

9 OTROS REQUISITOS ADICIONALES21

9.1 Actualizacién de los métodos de evaluacion

El organismo de certificacion establecera procedimientos para orientar la actualizacién de los métodos
de evaluacién para la aplicacion en el contexto de la evaluacién en virtud con arreglo al punto 7.4. La
actualizacién debe producirse en el curso de cambios en el marco juridico, el riesgo o riesgos
relevantes, el estado actual de la técnica y los costes de implementacidn de las medidas técnicas y
organizativas.

9.2 Mantener las competencias

Los organismos de certificacién estableceran procedimientos para garantizar la formacién de sus
empleados con vistas a actualizar sus competencias, teniendo en cuenta los cambios enumerados en
el punto 9.1.

9.3 Responsabilidades y competencias

9.3.1 Comunicacion entre el organismo de certificacion y sus clientes
Deben existir procedimientos para implementar procedimientos adecuados y estructuras de
comunicacion entre el organismo de certificacidn y su cliente. Entre ellos:

1. Conservar la documentacion de funciones y responsabilidades por parte del organismo de
certificacion acreditado, a efectos de:

a. solicitudes de informacion, o

b. hacer posible ponerse en contacto en caso de una reclamacién sobre una
certificacion.

2. Conservar un procedimiento de solicitud a efectos de:
a. Informacion sobre el estado de una solicitud;
b. Evaluaciones de la autoridad de control competente con respecto a:
i. reacciones;
ii. decisiones de la autoridad de control competente.

9.3.2 Documentacion de las actividades de evaluacién
La autoridad de control podra establecer requisitos adicionales.

2! La autoridad de control competente puede especificar y afiadir requisitos adicionales si son conformes a la
legislacion nacional.

Adoptado 22



9.3.3 Gestién de la tramitacién de reclamaciones

La tramitacidn de reclamaciones sera parte integrante del sistema de gestidn, que implementara en
particular los requisitos establecidos en los puntos 4.1.2.2 letra c), 4.1.2.2 letra j), 4.6 letra d), y 7.13
de la norma ISO/IEC 17065/2012.

Las reclamaciones y objeciones relevantes deben ponerse en conocimiento de la autoridad de control
competente.

9.3.4 Gestion de la retirada
Los procedimientos en el caso de suspensidn o retirada de la acreditacion estaran integrados en el
sistema de gestion del organismo de certificacién, incluidas las notificaciones a los clientes.
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