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Trama
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Toma de contacto y relevancia
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¿Qué es cifrar?

¿Qué se persigue al cifrar?
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¿Qué es cifrar?
• RAE:

Transcribir en guarismos, letras o símbolos, de acuerdo con una clave, 
un mensaje o texto cuyo contenido se quiere proteger

• CNSS [CNSS-4009:2006] (CCN)
Convert plain text to cipher text by means of a cryptographic system.

Un tratamiento sobre información (texto en claro) que la transforma 
en algo ininteligible (texto cifrado/criptograma) por medio de un 
medio de cifrado (sistema criptográfico) (algoritmo/método+clave)

¿Qué se persigue al cifrar?
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¿Qué se persigue al cifrar?

Preservar la confidencialidad / secreto de la información
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Confidencial
• RAE

Que se hace o se dice en la confianza de que se mantendrá la reservade 
lo hecho o lo dicho. (prevención o cautela para no descubrir algo que 
se sabe o piensa) (manifestar, hacer patente)

Secreto
• RAE:

Cosa que cuidadosamente se tiene reservada y oculta.
Reserva, sigilo. (revelar: descubrir o manifestar lo ignorado o secreto)
…

Pieza aplanada del cerdo posterior a la paleta.
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Confidencialidad
• Magerit:

Que la información llegue solamente a las personas autorizadas. 
Contra la confidencialidad o secreto nos encontraremos con fugas y 
filtracionesde información, así como con accesos no autorizados. La 
confidencialidad es una propiedad de difícil recuperación

• ISO 27mil
Propiedad por la que la información no se pone a disposición o se 
divulga a personas, entidades o procesos no autorizados
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¿Qué es cifrar?
¿Qué se persigue al cifrar?
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Qué es cifrar y qué no es…
(cómo se hace)

(comprensión básica)
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¿Es un texto cifrado?
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¿Es un texto cifrado?
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¿Es un mensaje cifrado?
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¿Es un mensaje cifrado?
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¿Es un mensaje cifrado?

Mayday Mayday
…
Roger
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¿Es un mensaje cifrado?

Ad nutum
…
Habeas corpus
…
Logaritmo
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Código/Lenguaje
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Códigos vs Cifrado
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Ocultación
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Historia

Permutación y Sustitución
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Historia
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Algoritmos modernos
Clave secreta /Simétricos           Clave Pública / Asimétricos
clave única/compartida, 1 clave           claves pública/privada (secreta)
AES Blowfish DES (internal mechanics,                        Diffie–Hellman – DSS – ElGamal -RSA
Triple DES) Serpent Twofish [S/MIME – PGP - TLP-SSL (web) – SSH]

(usan internamente simétricos)
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Nudo
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¿Cómo se cifra (modernamente)?

Mediante un criptosistema

Texto en claro
Algoritmo y Mecanismo + Claves

Texto cifrado (criptograma)
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Algoritmos modernos / Simétricos - Asimétricos
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Requisitos esenciales de un criptosistema y su operación

- Algoritmo/matemáticas “sólidas” (puertas traseras)
- Implementación sin fisuras (errores de implementación)
- Claves: fortaleza, intercambio, custodia y su reemplazo

“frecuente”
Fallan si:
- Se pierde el secreto de la(s) clave(s)
- Ataques de fuerza bruta (si algoritmo o/y clave débiles)
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• El sistema debe ser irrompible al 
menos en la práctica, si es que fuera 
matemáticamente rompible.

• La efectividad del sistema no debe 
depender de que su diseño 
permanezca en secreto, y no debe ser 
un problema que caiga en manos del 
enemigo.

• La clave debe ser fácilmente memorizable de manera que 
no haya que recurrir a notas escritas.

• Los criptogramas deberán dar resultados alfanuméricos.
• El sistema debe ser operable por una única persona.
• El sistema debe ser fácil de utilizar.
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Claves
Fortaleza

Diccionario, relacionadas con el usuario, fechas, nombres, duplicaciones, cortas, escasos signos, rehusadas para objetos distintos, 
…
Frases largas

bajoelmar_rielaba20veces#la#perestroika
Sintéticas

u/rLAbj0pdZQxCxtQFoeHcUhsF6lQEFMow/RKsFQsPqiMB/BkC==Q3GXs8r

Intercambio
Presencial, por carta/fax/telegrama, en containers cifrados, remoto?

Canales alternativos: telegram, signal, whatsapp, llamada de voz, SMS
Clave pública/privada: “autoridad” de certificación / “quedadas” (no vayas a mandar secretos a la persona equivocada…)

Custodia
Memoria, agenda, archivos, …

Clavijeros – locales (Keepass) en la nube (lastpass) / una contraseña para guardarlas todas!

Custodio
Claveros

Uso
Infraestructura corporativa

Depósito/Scrow
Que hacer si perdemos al clavero
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Problemas
No se puede tratar información cifrada

¿cómo sumar hj809 + jik332 ?
¿cómo enviar un correo electrónico a nuestro cliente Fkko#gim56?
¿búsquedas entre la información?

Manejo de las claves
¿Quién las conoce? ¿Qué haces cuando esta de vacaciones? ¿Cómo operan los sistemas de información? 
¿Quién descifra la base de datos?
¿Pérdida de claves? (móvil del finés; huella en móvil de fallecido)

Sistemas de información
¿Acceso a texto en claro en procesos de cifrado/descifrado?
¿Integridad de la plataforma?
¿Tienen los de TI las claves de las nóminas?
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¿Qué podemos cifrar?
Información en reposo Información en tránsito Información en tratamiento

Protegida cifrando la información

(no se implementa por defecto)

Protegida enviando información cifrada 

(capsulas cifradas) o cifrando el canal de 

envío (de información en claro o cifrada)

Protección compleja

Atención on/premises (local) off/premises

(nube)

• Ficheros “sueltos” en nuestro disco (USB, 

CD, etc.)

• Todo una carpeta de nuestro PC

• Cifrado completo de PCs, tabletas, 

móviles (protege la información si la 

plataforma es integra, aunque los 

perdamos)

• Ficheros “sueltos” en nuestro disco en la 

nube (protege la información si los 

subimos cifrados)

• Dockers/MV

• Almacenes de claves de usuario

• Bases de datos

• Backups

Correo electrónico

- Cuerpo y/o adjuntos

(no se implementa por defecto)

Información subida/bajada por web (solo si 

“candado on”)

Intercambios de correos electrónicos (canal 

cifrado)

(no se implementa por defecto)

Cloud-gateways

SANDBOXING
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Nube y cifrado

• Datos cifrados en la nube no son datos personales, ¿o sí?
• Si no lo son,
- No hay encargados
- No hay terceros países
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Desenlace
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¿Cuándo cifrar?

• La naturaleza de los datos y su tratamiento conlleve un riesgo elevado para 
los derechos y libertades (categorías especiales; datos sensibles como 
información financiera) (High Wins)

• Limitar riesgos innecesarios (transmisiones por correo electrónico, 
dispositivos móviles, soportes USB/CD, Back-ups) (Quick Wins)

• BBDD ¿?

• Almacenamiento en la nube
o Reducción de riesgo
o Evitar encargos de tratamiento
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Cifrado, ¿para qué?

• Accountability/proactividad-diligencia y prevención (reducción de 
incidentes) (medida de seguridad)

• Evitar la necesidad de notificar en casos de brechas de seguridad

• Evitar encargos de tratamiento (datos cifrados en la nube no son datos 
personales, ¿o sí?)
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Implicaciones
Transformación de TI por el RGPD
- Pseudonimización
- Estrategia de empleo de cifrado

• Almacenamiento cifrado y transmisión cifrada
• Refactorizado de aplicaciones corporativas

• Guardar información cifrada
• Gestión integral de claves
• Segregación de funciones (ni administrador ni aplicación tienen la clave; fin de aplicaciones-

usuarias genéricas; el encargado funcional/seguridad interna responsable(s) de “su” clave)

• Cifrado como estrategia organizativa y no como parches individuales
• Control de acceso estricto
• Fomentar el uso de cifrado por los grupos de interés
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Implicaciones
Mientras tanto… aspectos prácticos … Datos personales

• No debe/debiera haber en equipos móviles (PCs, tabletas, móviles) o dispositivos de almacenamiento 
(memorias USB, CDs,…) sin estar cifrados (dispositivos en cifrado preboot y con control fuerte de 
acceso) (robos/pérdidas/ataques), y con las debidas claves de acceso a los equipos (integridad).

• No remitir datos personales en el cuerpo del correo electrónico, únicamente, en su caso, en adjuntos 
cifrados. Si es posible, cifrado de correo (PGP). Adjuntos cifrados (puede ser un zipper con AES). 
También mediante certificados digitales (DNI/Ceres). 

• No debiera emplearse almacenamiento no cifrado en nube (hay hw/sw de cifrado/descifrado 
transparente)

• Claves fuertes, sin reuso y con cambios frecuentes.

• Almacenes cifrados de claves de cifrado
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Despedida y cierre
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Caveat emptor
• Webmails: tratan los correos (publicidad) y pueden leer los correos; y los correos de un proveedor a 

otro no pueden ir cifrados (pueden ir en canal cifrado)
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Caveat emptor
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Critografía para humanos
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Sitios interesantes sobre cifrado y privacidad

https://t.me/catarsisdedpds
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