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1.2  Riesgos Potenciales

Procesos y procedimientos
inconsistentes

Pruebas insuficientes de
aplicaciones (Desarrollo,
Implantacion)

Operaciones con facultades
excesivas para un rol
operativo

Empleados descontentos
Intereses personales

RGPD
. Coste implantacion
. Infracciones

Accidente
Error

Ataque
Interno

Normativa
Legal

Riesgos
VEIEIES

Ataque
Externo

Tecnologia

CSTIC 2018

Fuego
Inundacién
Atmosféricos
Sismicos

Hacking
Vulnerabilidades de la
tecnologia

Evolucidn constante
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Impacto en la actividad

Ser conscientes de las consecuencias.....

Disponibilidad

Integridad
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Cese parcial, temporal

Cese total, temporal
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Duracién o momento
Asumible

Cese parcial, temporal

Cese total, temporal

Duracion o momento
NO
Asumible

Pérdida de informacion

Pérdida de recursos




Proteger el Negocio - Alcance CSTIC 2018




2.1 Proteger el Negocio - Alcance CSTIC 2018

DI{={olei[e]aMW Estructura/Procesos
|
| |
Areas Areas
Funcionales Operativas

Infraestructuras

Proveedores Procesadores Distribuidores Minoristas Usuario

Materiales, productos, servicios, medios de pago, e informacion

Grupos de Interés




2.2 Estrategia CSTIC 2018

Politica de Seguridad de la
Informacion

Direccion
Liderazgo - Compromiso

- Responsable de Seguridad

Modelo de Gestion - Comité de Seguridad

Requisitos de seguridad
Andlisis de Riesgos
Planes de accidn

Metodologia

L Interna
Auditoria Externa
. . Comunicacion
Incidencias

Gestion

Buenas practicas

Certificacion

ARV VAR VAR VR V4




Implantacion
@ 2.3 \= P CSTIC 2018
Politica de Seguridad de la Informacion

Establecida por iniciativa de la Direccion
Orientada a los objetivos de la empresa y
estandares SGSI

Proteccion de todos los activos de informacion
Compromiso de cumplimiento y mejora

Acceso y comunicacion:

e Accesible todo el personal
e Plan de comunicacién, reforzando la obligaciéon de cumplimiento
e Disponible para las partes interesadas

Modelo FREMAP BS 7799 ISO/IEC 17799 ISO/IEC 27001

— i



Implantacion

CSTIC 2018
Modelo de Gestion |
Gerencia
Seguridad de la
Informacion * Dependencia de la Gerencia

SGS e Medios

| | e Ambito de actuacién global

e Plan de implantacién
reforzado




Implantacion

Modelo de Gestion Il

Seguridad de
la
Informacion
SGSI

Comité de
Seguridad de
la Informacion

Area funcional

Procedimientos y herramientas de comunicacién

Area funcional

Areas de Negocio
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Implantacion

Modelo de Gestion Il

Seguridad de la Informacion

CSTIC 2018

Comité de Seguridad

Estrategia de seguridad e Establecer y revisar la politica

Presidencia del Comité de S. * Prop
Politicas, normas, instrucciones * Infor

uestas de mejora
macion y formacion

Gestidn de incidencias e Supervisidon de los requisitos
Gestion del riesgo * Gestion de los planes de accion

Informes a Gerencia

- Comité de Sequridad

ACCIONES CORRECTORAS

Acciones Correctoras ano 2018

Pendients

Estado

Indciada

Finalizada

GESTION ACCIONES CORRECTORAS

Acciones Correctoras sin finalizar del afio 2018
Mum_tcckn EGtar Focha Origen  Amenazs  F_Pstodo Estado Colticidad
& Courdinadur ; Amin Garcia, José Maria (2]
& Courdinadur ; Cesar Luis Rieva Cabesa (2)
4 Coordinador : Gonzalez Moreno, Antonlko (23}
# Coordinador : Gurman Alsl du Sata, Miguel (7]

H Coordinacor : Martines Cosrara, Jusin (1)

=
=

Acciones Correctoras sin finalizar

Urgente -j

Opd Jna.-H_I
Aplicable {:D

aplazable 4

Prioridad

40 HCoordinador : Rsa Gil, Javier (14)
# Coordinador : Sudrez Femmandes, Maiia José (3)
Acciones Correctoras finalizadas en 2018
Mum_Aocke  Edtar Facha Orgen Amwnazs F_Estado Estado Cddiddad Prioridad
# Coordinador : Anton Garcia, José Marka (1)
4 Coordinador : Cesar Luis Riera Cabeen (2)

4 Coordinador ; Guaman Abad de Soto, Miguel (8]

2

 Coordinador ; Martinez Cormers, Jesis (1) e ;
-
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Requisitos
de Seguridad

Gestion de
Incidencias

Plan Auditor

Implantacion
Metodologia |

Nuevas Identificacion
iniciativas o Actividades

Cambios AT

Sistema _ Niveles de
.y Procedimientos .
Gestion atencion

Principios Programa Proceso Actividades

Documentacion
e Controlada
e Qactualizada

CSTIC 2018

Medidas
aplicables

Objetivos



Implantacion
Metodologia Il

CSTIC 2018

*  Previos al disefio técnico

Requisitos de Seguridad e Definidos por el responsable funcional
e  Revisado y complementado por
Seguridad

\ 4

Politica

* Amenazas

* Impacto

* Vulnerabilidad
Andlisis de Riesgos * Nivel de riesgo

e Acciones correctoras
Plan sistematico  Seguimiento

* |Informes

e [ncidencias

e Vulnerabilidades

e Tecnologia

* Normativa

* Objetivos de negocio
e Acciones correctoras



Implantacion
@ 2.4 Certificacion CSTIC 2018

7 .

Politica
ISO/IEC 27001

SGSI R

Sistema de Gestion de Seguridad de la Informacion

Seguridad de la Informacion

ISO/IEC 27001

Comité de Seguridad de la Informacion

e
Auditoria

Documentacioén 5



Implantacion

Certificacion CSTIC 2018

2.4

ertificacion: éparcial o total?

v" SGSl implantado

v' Maduro (experiencia)

v Procedimientos optimizados
v’ Auditoria conforme al plan
v' Planes de accidn

v/ Seguimiento de los planes T

v' Actualizacion de politicas Gestion orientada a procesos

Empresa
Registrada

Escenario apropiado — Certificacion total

e



Implantacion
@ 2.4 Certificacion CSTIC 2018

 PROCESO
1. Revision por entidad certificadora (GAP Analysis)

2. Analisis del informe de situacion.
3. Valoracion del coste técnico y organizativo
4. Toma de decision

- > B Esfuerzo
Planificacion asumible

1. Adecuacidén de las “no conformidades” identificadas y
recomendaciones del GAP

2. Planificacién de la auditoria

3. Proceso de certificacion




Implantacion
@ 2.4 Certificacion CSTIC 2018

GAP Analysis Certificacion
e Révision rapida e Revision en detalle
e Modelo de gestion e Modelo de gestion
e 27001 e 27001

e Controles 27002

AENOR

ER

Seguridad Auditoria

Informacion Certificacion
ISOfIEC 27001
S1-0014/2018

No Conformidades

S 2 Auditoris
Verificacion Anual
Ciclo de tres anos E
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Valor anadido

CSTIC 2018
Imagen

Mayor confianza para empresas y personas
Mejor valoracion de procesos de contratacion
publica

Mejor valoracidon de ofertas comerciales

L]
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Reglamento General de Proteccion de datos 2016/679 del Parlamento Europeo

Valor anadido
RGPD-UE

y del Consejo de 27 de abril

Obligaciones generales:

Medidas de seguridad

La adhesion a codigos de conducta o0 a un_ mecanismo de
certificacidon podran ser utilizados como elementos para demostrar
el cumplimiento de las obligaciones por parte del responsable del
tratamiento.

Proteccidon desde el disefio y por defecto

Seudonimizacion, minimizacion, cifrado, disponibilidad, integridad,
confidencialidad, resiliencia, contingencias, evaluacion y valoracion
regular de las medidas

Notificacion de brechas de seguridad

Evaluacion de impacto

CSTIC 2018
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Valor anadido

RGPD-UE CSTIC 2018

Reglamento General de Proteccion de datos 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril

Adhesién a codigo de conducta o
certificacion

e ISO/IEC 27001
Disefio por defecto

e Requisitos de seguridad
Medidas de seguridad

e ISO/IEC 27002
Evaluaciones de impacto

e Requisitos de seguridad

e Analisis de riesgos
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Seguridad
Informacion

S1-0014/2018

O

FREMAP

Gracias por su atencion

& 900 61 00 61
& www.fremap.es



https://www.linkedin.com/company/fremap
https://www.linkedin.com/company/fremap
https://twitter.com/Fremap_Mutua
https://twitter.com/Fremap_Mutua
https://www.youtube.com/user/FremapMutua
https://www.youtube.com/user/FremapMutua
https://plus.google.com/106966239085208461812/about
https://plus.google.com/106966239085208461812/about
https://www.facebook.com/pages/Fremap/497253610346014
https://www.facebook.com/pages/Fremap/497253610346014
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