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El Seguro de Ciber Riesgos

Las personas ya no sélo piensan en proteger .
objetos, sino también el estilo de vida r ' g

Manuel Huerta, CEO
Lazarus
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Lazarus Technology

El ADN de Lazarus es la tecnologia, nuestro |+D se basa en el
estudio en profundidad del entorno tecnoldégico de las
personas, los negocios y la sociedad, el analisis de los riesgos, la
prevencion de los mismos y la remediacion en caso de
incidente.

+

Lazaus

Expertos en:

Seguridad Informatica
Continuidad de Negocio
Incident Response
Informatica Forense
Ciber Riesgos
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La=aHus

Servicios llave en mano:

Estudio de Necesidades
Despliegue de Servicios
Desarrollo de Plataformas
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3 I 5 mlllones de europeos billones $ ¥

hacen uso de Internet a diario

66

billones § 4

2013

Etaborsda por &f Deparamentc be Sequridad Nacinal con datos de iz Comision Eurapea

El suministro de productos y servicios gue
proporcionan un mayor nivel ds seguridad es
una oportunidad para las empresas espafolas y
europeas.
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Grado de Concienciacion de
las empresas
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Hoy en dia ya no es una cuestion de si
las Ciber amenazas pueden 0 no
afectar a una empresa con
independencia de su tamafo, sector o
ubicacion, la pregunta a realizarse es
simplemente, ¢cuando sucedera? y si
la organizacion contard con los
mecanismos adecuados para afrontar
el incidente.

El concepto Ciber Riesgo reune una
combinacion de riesgos que pueden
causar dafios materiales, pérdidas,
danos en intangibles (datos,
informacidén, sitios webs, propiedad
intelectual, patentes, nombres de
dominios,...) y dafos a terceros en los
gue entra en juego la responsabilidad
civil e incluso penal.
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El nuevo Reglamento General de Proteccidon de Datos (GDPR, en inglés) plantea a
las empresas de la UE una revision de su politica de procesamiento de datos.

Es un tema muy vinculado a la Ciberseguridad y a la definicion de politicas de
seguridad.

La puesta en marcha de GDPR supondra entre otras operativas:

Auditar el estado de las redes para aumentar su proteccion
Detectar vulnerabilidades

Implantar o revisar soluciones de cifrado

Identificar y monitorizar dispositivos, aplicaciones y contenidos, tanto
en entornos fisicos, como de movilidad y en la Nube.

El objetivo es evitar ciberataques y proteger los datos personales ademas de evitar
las penalizaciones que contempla la nueva regulacion.

GDPR Multas administrativas: 51 se trata de una empresa:
10 millones € 2% del VNTAG *
20 millones e 4% del VNTAG *

* VNTAG = Volumen de Negocio Total Anual Global

LAO=2Q F:I US
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) Porgué son susceptibles las PYMES de
recibir atague cibernéticos?

» Usan la tecnologia en sus negocios

Utilizan smartphones, portatiles... (BOYD)

» Aumenta el almacenamiento de datos
(propio y nube)

» Comparten informacioén con clientes y

proveedores

Tienen comercio electrénico

Medios de pago

Tiene empleados

A\
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Porqué son mas vulnerables?

> Desconocimiento de la amenazas

Solo el 40% de las empresas disponen de
infraestructuras digitales correctamente
garantizadas.

» Acceso a grandes corporaciones i
Un 70% de los ataques se dirige contra I'
compaifias de menos de 100 empleados. |
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. ¢Que
¢Aque coberturas
escenario se son las
enfrenta una adecuadas
compafia y qué riesgos
de seguros? - . asumen?

Cobertura
Ciber Riesgo

¢ Como se JHay forma
valora el de prevenir
riesgo y minimizar
cibernético? . ] riesgo
cibernético?
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El sector asegurador necesita expertos en la gestion del riesgo tecnoldgico

Riesgos
Conocimiento Clasificacion Proteccion
de los Datos

Gestion del

Incidente

Minimizacién del impacto
Historico
Calculo Actuarial

LOEOQUS
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El siniestro cibernético es producido por un acto
malintencionado, que afecta a la informacion y al
funcionamiento de la empresa o a terceros.

Delimitar origen, causa, efecto y responsabilidad, es
completamente inviable sin una investigacion
tecnologica.

Tipos de Danos

Lucro Cesante

Dafnos a laimagen

Perdida de competitividad
Sanciones

Reclamaciones de terceros
Responsabilidad civil
Responsabilidad penal
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Buenas Una Cobertura Ciber Riesgos, deberia cumplir con los requisitos necesarios
- para que una empresa pueda proteger sus sistemas ante riesgos
Practicas cibernéticos.

Conocer el estado de sus sistemas y realizar un analisis de las posibles
vulnerabilidades existentes.

Corregir las vulnerabilidades.

Dotarse de las herramientas especificas de deteccion y proteccion contra
el Ransomware y otros tipos de malware.

Disponer de una politica de buenas practicas y Formar a su
personal.

Ademas debe inclur un conjunto de
actuaciones dirigidas a la prevencion y

contenciéon de los riesgos, ademas de BES |
disponer de todos los procedimientos de

actuacion en caso de producirse algun .
incidente, tanto en la peritacion como en la RAC | l C

remediacion y puesta en marcha.

LOEOQUS
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Normalizacion del riesgo asegurado.

Solucion
Aseguradora

Analisis
Vulnerabilidades
Externas/internas/web

Check list
Seguridad y
Buenas Practicas

Incident
Politica Back Up

Response

Evaluaciony
Cumplimiento

Presencia en Internet

Herramienta Prevencién Lazarus BestSafe

Analisis
Vulnerabilidades Lazarus BestSafe Incident response
o o o o o
Correcciony Cesion de Riesgo =
LO<=2O F:I US politicas
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Coberturs
Ciber Seguro

Lo=aHus
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SERVICIOS

Ve N

Gestion
de Crisis

Servicios
Preventivos
Normalizaciéon

COBERTURAS

/e

Incidentes
Internos

B

Gastos
defensa
Normativa y
multas

N
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N

RC de
Privacidad, Pérdidas
ComU_nIC- y Econémicas
Seguridad |
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Dafnos
Cbe,r Reputacio
Extorsion nales
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Cualquier empresa puede ser
atacada (no importa el tamafio).

lLa PYME es un objetivo como
cualquier otro. Olvidarse del “a mi no
me va a pasar”

Poner a disposicion de la empresa
elementos preventivos y aplicar
buenas practicas.

Obligacion de cumplr con Ila
normativa.

La industria aseguradora necesita
expertos en riesgos cibernéticos.

Un buen producto asegurador debe
garantizar la continuidad de los
negocios en caso de incidente.
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clinica de datos
C/ Teide 5, 32 Planta
Edificio Milenio
San Sebastian de los
Reyes,
28700 (Madrid)
Espafa
+34 91 658 64 16
info@lazarus.es
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