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La gestión del compliance es mucho más que solo cumplir con los

requisitos de la legislación y normativa aplicables.

Sin embargo se puede centrar la gestión de compliance al ámbito

penal y así dar cobertura al marco jurídico español e internacional.

Se requiere guiar a todas las partes implicadas en la forma de implantar

y preparar respuestas eficaces ante los incidentes.

Debe tener como base la gestión del riesgo (ISO 31000)

Es fundamental que se fusione en todas las actividades realizadas por

la organización, de forma transversal y apoyándose en una sólida

cultura del cumplimiento.

Se cuenta con diferentes normas con enfoque en la gestión global del

cumplimiento (UNE 19601, ISO 37001 o ISO 19600) y específicos (ISO

9001, ISO 27001, ISO 14001, etc.)

La Seguridad de la Información y Compliance Penal (UNE 19601)
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Algunas fuentes de requisitos de cumplimiento (Compliance) que debe 
tener en cuenta una empresa:

Código Penal

Ley de Propiedad Intelectual

Ley Orgánica de Protección de Datos / 

Reglamento Europeo de Protección de Datos

Legislación Mercantil

Legislación Laboral

Código ético interno

Requisitos de contratos con clientes

SLAs

COSO

Requisitos del producto software desarrollado

Procedimientos internos operacionales

Normativa y códigos sectoriales                  

Controles internos de seguridad

Políticas corporativas de la sede central

Normativa fiscal y contable

Acuerdos con socios en UTE               

Convenio con Universidad

Estatuto de asociación empresarial asociada

ISO 27001

PCI-DSS

ISO 14001

ISO 9001

Normativa antifraude
LSSI

Firma Electrónica

ENS y ENI

Ley Protección Infraestructuras Críticas

La Seguridad de la Información y Compliance Penal (UNE 19601)
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PROCESO  DE GESTIÓN DE RIESGOS 
PENALES

Identificación, análisis y evaluación de los riesgos penales

o Trata de seres humanos

o Tráfico / trasplante ilegal de órganos humanos

o Delitos relativos a la prostitución y la corrupción de menores

o Descubrimiento y revelación de secretos

o Estafa

o Insolvencias punibles

o Daños informáticos

o Delitos contra la propiedad intelectual e industrial, al mercado 

y a los consumidores

o Blanqueo de capitales

o Delitos contra la Hacienda Pública y contra la Seguridad Social

o Tráfico ilegal /inmigración clandestina de personas

o Delitos contra la ordenación del territorio

o Delitos contra los recursos naturales y el medio ambiente

o Establecimiento de depósitos o vertederos tóxicos

o Delitos relativos a la energía nuclear y a las radiaciones ionizantes

o Delitos de riesgo provocados por explosivos

o Delitos contra la salud pública :tráfico de drogas

o Falsificación : tarjetas de crédito y débito y cheques de viaje

o Cohecho

o Tráfico de influencias

o Corrupción en las transacciones comerciales internacionales

o Financiamiento del terrorismo

o Contrabando

CÓDIGO PENAL

Análisis con respecto a cada UNO de los 

elementos del contexto

CONSECUENCIAS: DAÑO PERSONAL Y AMBIENTAL, PÉRDIDAS ECONÓMICAS, 
DAÑO REPUTACIONAL Y RESPONSABILIDADES ADMINISTRATIVAS Y/O PENALES

Probabilidad de incumplimiento y consecuencias

RIESGO

LA CLAVE: GESTIÓN DEL RIESGO PENAL

La Seguridad de la Información y Compliance Penal (UNE 19601)
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Esquema 

Nacional 

Seguridad

TICs: Tecnologías de la Información y las Comunicaciones

Cumplimiento

Integridad

Confidencialidad

Aunque no seamos 

plenamente 

conscientes…

…las TICs son críticas para el 

funcionamiento de la economía 

mundial…

…y la Sociedad exige:

SALUD

TRANSPORTE
I+D+i

INDUSTRIA

INFORMÁTICA

Y TELECOMUNICACIONES FINANZAS

La Seguridad de la Información y Compliance Penal (UNE 19601)

Plan Nacional

de Protección de 

Infraestructuras

Críticas

Marco regulatorio principal

Código Penal

(reforma marzo 2015)

Reglamento Europeo 

Protección Datos

(abril  2016)

Disponibilidad
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Las organizaciones son cada vez más dependientes de los riesgos

asociados a sistemas de información complejos.

Los requisitos de cumplimiento (reforma del Código Penal) 

nueva legislación (Reglamento Europeo de Protección de Datos) 

y el aumento del número e impacto de las fallos de seguridad han

hecho que las organizaciones sean más conscientes de la 

necesidad de tener un enfoque estructurado para la protección de 

la información.

La información de los usuarios (internos y externos) demanda el 

aseguramiento de su disponibilidad y no repudio. 

El número de incidentes que amenazan la fiabilidad en las

operaciones está aumentando (virus WannaCry 12/05/2017) 

Un simple fallo de seguridad podría:

 Destruir la imagen de la compañía

 Disminuir el valor del negocio.

 Erosionar la cuenta de resultados; y

 Comprometer futuras ganancias

Contexto actual

La Seguridad de la Información y Compliance Penal 

(UNE 19601)
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El futuro cercano será más
dependiente de los servicios on-

line en internet y sin fronteras
nacionales

Symantec 2016 Internet Security Threat Report
Fuente: SYMANTEC y gartner.com/newsroom/id/3165317

La Seguridad de la Información y 

Compliance Penal  (UNE 19601)
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RIESGO PENAL Y SEGURIDAD DE LA INFORMACIÓN - EJEMPLOS

La Seguridad de la Información y Compliance Penal (UNE 19601)

¿QUÉ SOLUCIONES EXISTEN?

CERTIFICACIÓN ISO 27001 CERTIFICACIÓN RGPD
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Reglamento Europeo 

Protección Datos

(abril  2016)

ISO 31000 –
Gestión de 

Riesgos

ISO 19600 - Gestión del 
Cumplimiento

ISO 37001 
Gestión Anti-

Soborno

ISO 27001 –
Gestión Seguridad 
de la Información

ISO 9001 –
Gestión de la 

Calidad

ISO 14001 –
Gestión del 

MedioambienteISO 22000 –
Gestión de la 

Seguridad 
Alimentaria

OHSAS 18001–
Gestión de la 
Seguridad y 

Salud Laboral

ISO 28000 –
Gestión de la 

Seguridad 
Cadena 

Suministro
Código Penal

Artículo 31 BIS

ISO 22301 –
Gestión de la 

Continuidad del 
Negocio

UNE 19601:2017. EL MODELO DE REFERENCIA

UNE 19601 
Gestión del 
compliance

penal

GESTIÓN DEL COMPLIANCE

PENAL
9

La Seguridad de la Información y Compliance Penal (UNE 19601)
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► Sistema de Gestión de la Seguridad de la Información (SGSI) –
ISO 27001:2013

 La parte del sistema de gestión de la organización, basada en un enfoque 

del riesgo empresarial, para establecer, implementar, operar, monitorizar, 

revisar, mantener y mejorar la seguridad de la información

 Es un proceso de Gestión y no un proceso tecnológico

 Decisión estratégica de la organización para:

 Diseñar e implantar…

• Necesidades y objetivos

• Requistos de seguridad (internos y externos)

• Procesos y recursos empleados

 Ajustado según “necesidades”

La Seguridad de la Información y Compliance Penal (UNE 19601)

>33.000
certificados

en todo el 

mundo (*)

(*) Fuente: ISO Survey (2016)
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► ISO/IEC 27001:2013  

 Sistema de Gestión de Seguridad de la Información: Certificación de los sistemas de

información que dan soporte a los procesos del negocio, minimizando los riesgos

y asegurando su continuidad frente a imprevistos o desastres.

 Norma preventiva basada en la valoración y tratamiento sistemático de los riesgos en

materia de seguridad de la información. Asume los principios de ISO 31000.

 Integrable con ISO 9001, ISO 20000-1, UNE 19601 e ISO 22301, entre otras.

 Se caracteriza por preservar, al menos: Confidencialidad, Integridad y Disponibilidad.

 Propone un catálogo mínimo de 114 controles, detallados en ISO 27002.

(Técnicos, organizativos y legales)

La Seguridad de la Información y Compliance Penal (UNE 19601)
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► El RGPD entró en vigor el 24 de mayo de 2016 y se aplicará a partir del 25 de 
mayo de 2018.

► Afecta a todas las empresas que procesen datos personales de ciudadanos 
de la UE, independientemente de su ubicación.

Derechos y 

libertades de 

las personas 

físicas

Un nuevo 

reglamento 

aplicable a 

todas las 

empresas que 

traten datos de 

ciudadanos de 

la UE

► Derecho al olvido, 

► Derecho a la portabilidad

► Consentimiento explícito de los interesados y mejora de la información 
facilitada a estos

► Confirmación de las obligaciones de protección y confidencialidad en el 
caso de transferencias de datos fuera de la UE

Nuevas 

obligaciones 

para las 

empresas

(incluidos sus 

subcontratistas)

► Principio de responsabilidad proactiva: las empresas deberán demostrar
que cumplen lo dispuesto en el RGPD (con un registro de las actividades
de tratamiento de datos, políticas de protección y evaluaciones de
impacto relativas a la protección de datos sensibles, así como mediante la
adhesión a un código de conducta o a un mecanismo de certificación).

► Principios de «protección de datos desde el diseño» y «protección de 
datos por defecto» para todos los servicios 

► Notificación de las violaciones de la seguridad de los datos a la autoridad 
de protección de datos + notificación directa a los clientes y usuarios 
finales + reparación de violaciones

► Nueva función de cumplimiento: Delegado de protección de datos 

Incrementan las 
multas 
administrativas por 
infracciones: 
• Máximo 20M€ o 

un 4 % del 
volumen de 
negocios total 

• Se pueden 
reducir en caso 
de certificación

La Seguridad de la Información y Compliance Penal (UNE 19601)
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Art. 42 del RGPD

Encargado del 

tratamiento o 

subcontratista

Encargado del 

tratamiento o 

subcontratista

La certificación de protección 

de datos demostrará la 

existencia y adopción de 

garantías adecuadas 

Tratamiento de datos

personales de interesados

que se residen en la Unión

Europea cuando las

actividades de tratamiento

estén relacionadas con

Oferta de bienes o 

servicios a interesados 

en la Unión Europea  

el control de su

comportamiento

y/o

La Seguridad de la Información y Compliance Penal (UNE 19601)
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BV se posiciona proactivamente en la privacidad y el 

compliance

Creando primero una imagen de marca corporativa BV basada en la 

privacidad

Libro blanco y sitio web

http://www.move-forward-with-privacy.bureauveritas.com/en/

Proponiendo un mecanismo de certificación 

• Una certificación internacional independiente de requisitos 

de cumplimiento locales.

• Se centra en el sistema de gestión de datos personales.

• Crea un proceso de mejora continua para la protección de 

datos personales.

• Se puede adaptar al modelo de responsabilidad social 

corporativa (RSC) y toda la cadena de suministro.

• Se aplica a todo tipo de empresas.

Ofreciendo cursos y seminarios virtuales sobre el RGPD

Proponiendo un plan relacionado con la certificación de 

delegados de protección de datos

La Seguridad de la Información y Compliance Penal (UNE 19601)

http://www.move-forward-with-privacy.bureauveritas.com/fr/
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El artículo 42 

del 

Reglamento 

establece 

expresamente 

una 

certificación 

independiente

La Seguridad de la Información y Compliance Penal (UNE 19601)
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La primera norma técnica mundial de certificación RGPD

Sistemas de gestión

Funciones de apoyo
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