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La gestion del compliance es mucho mas que solo cumplir con los
requisitos de la legislacion y normativa aplicables.

Sin embargo se puede centrar la gestion de compliance al ambito
penal y asi dar cobertura al marco juridico espanol e internacional.

Se requiere guiar a todas las partes implicadas en la forma de implantar
y preparar respuestas eficaces ante los incidentes.

Debe tener como base la gestidon del riesgo (1ISO 31000)

Es fundamental que se fusione en todas las actividades realizadas por
la organizacion, de forma transversal y apoyandose en una solida
cultura del cumplimiento.

Se cuenta con diferentes normas con enfoque en la gestion global del
cumplimiento (UNE 19601, ISO 37001 o ISO 19600) y especificos (ISO
9001, ISO 27001, I1ISO 14001, etc.)
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Algunas fuentes de requisitos de cumplimiento (Compliance) que debe
tener en cuenta una empresa:
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Procedimientos internos operacionales
Normativay coédigos sectoriales

GLOBAL
ISO 27001

I ESPANA .
Controles internos de seguridad ,

Codigo Penal
ISO 14001

Ley de Propiedad Intelectual
Politicas corporativas de la sede central
Normativa fiscal y contable

Ley Orgénica de Proteccion de Datos /
Acuerdos con socios en UTE

Reglamento Europeo de Proteccién de Datos
Legislacion Mercantil
Legislacion Laboral
Cadigo ético interno
Convenio con Universidad
Estatuto de asociacion empresarial asociada

Requisitos de contratos con clientes
e 2 SLAs
ISO 9001 PCI-DSS
ENSy ENI COSO
Normativa antifraude
LSSI
Firma Electrénica

Requisitos del producto software desarrollado
Ley Proteccion Infraestructuras Criticas
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La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
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PROCESO DE GESTION DE RIESGOS
< PENALES
Identificacidon, analisis y evaluacion de los riesgos penales
Andlisis con respecto a cada UNQO de los
Z elementos del contexto
CODIGO PENAL
o Trata de seres humanos o Delitos contra la ordenacion del territorio
o Trafico / trasplante ilegal de 6rganos humanos o Delitos contra los recursos naturales y el medio ambiente
o Delitos relativos a la prostitucion y la corrupcién de menores o Establecimiento de depésitos o vertederos toxicos
o Descubrimiento y revelacion de secretos o Delitos relativos a la energia nuclear y a las radiaciones ionizantes
o Estafa _ _ o Delitos de riesgo provocados por explosivos
o Insolvencias punibles o Delitos contra la salud publica :tréfico de drogas
0 Danos |nformat|cos. _ . _ o Falsificacion : tarjetas de crédito y débito y cheques de viaje
o Delitos contra la propiedad intelectual e industrial, al mercado o Cohecho
y & los consumidores o Tréfico de influencias
0 Blanqueo de capitales . _ _ o Corrupcion en las transacciones comerciales internacionales
o Delitos contra la Hacienda Publica y contra la Seguridad Social o Financiamiento del terrorismo
o Tréfico ilegal /inmigracion clandestina de personas o Contrabando /\

RIESGO
Probabilidad de incumplimiento y consecuencias

CONSECUENCIAS: DANO PERSONAL Y AMBIENTAL, PERDIDAS ECONOMICAS,
DANO REPUTACIONAL Y RESPONSABILIDADES ADMINISTRATIVAS Y/O PENALES
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La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)

1828

TICs: Tecnologias de la Informacion y las Comunicaciones
Aungue no seamos
plenamente TRANSPORTE
conscientes.. )
INDUSTRIA ..las TICs son Criticas parael SALUD
funC|onam|ento de la economia
mundial..
4
INFORMATICA i -
Y TELECOMUNICACIONES ...y la Sociedad EXIQ €: FINANZAS

_ | Cumplimiento |
Cdédigo Penal
(reforma marzo 2015) 3
' Integridad

Reglamento Europeo —_—
e Protecgién Datos 3 o
Soaueme (abril 2016) ‘ Confidencialidad §
Seguridad p —

Plan Nacional l Disponibilidad

de Proteccion de
Infraestructuras

|__Marco requlatorio principal | l

Criticas . ., . .
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Las organizaciones son cada vez mas dependientes de los riesgos ,,N“';::ckf:fco ol
asociados a sistemas de informacion complejos. 'W”

Los requisitos de cumplimiento (reforma del Codigo Penal)
nueva legislacion (Reglamento Europeo de Proteccion de Datos)
y el aumento del nimero e impacto de las fallos de seguridad han
hecho que las organizaciones sean mas conscientes de la

necesidad de tener un enfoque estructurado para la proteccion de
la informacion.

La informacion de los usuarios (internos y externos) demanda el
aseguramiento de su disponibilidad y no repudio.

El nimero de incidentes que amenazan la fiabilidad en las
operaciones esta aumentando (virus WannaCry 12/05/2017)

Un simple fallo de seguridad podria:
[ Destruir la imagen de la compafia
O Disminuir el valor del negocio.
U Erosionar la cuenta de resultados; y
L Comprometer futuras ganancias

La Seauridad de la Informacion como base nara la aestion del Combliance



La Seguridad de la Informacidon y

Compliance Penal (UNE 19601)

El futuro cercano sera mas

dependiente de los servicios on-

line en internet y sin fronteras
nacionales

Fuente: SYMANTEC y gartner.com/newsroom/id/3165317
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Peek into the Future:
The Risk of Things

Internet-connected things

20.8 billion’

(predicted)
20 4 Numbersin biflions

19 (g
4

K The insecurity of things

Medical devices. Researchers have found potentially deadly vulnerabilities in dozens of
17 devices such as insulin pumps and implantable defibrillators.

16 Smart TVs. Hundreds of millions of Internet-connected TVs are potentially
vulnerable to click fraud, botnets, data theft and even ransomware, according
15 to Symantec research.

Cars. Fiat Chrysler recalled 1.4 million vehicles after researchers

" demonstrated a proof-of-concept attack where they managed to
13 take control of the vehicle remotely. In the UK, thieves hacked

keyless entry systems to steal cars.

Today in the USA, there are
25 connected

6’3\
! 8 8 8 8 devices per

100 inhabitants'

6.4 billion

6 ( ‘

4.9 billion
39billion

2 W



La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
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RIESGO PENAL Y SEGURIDAD DE LA INFORMACION - EJEMPLOS

Articulo 187.

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su

Articulo 264. consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronico o

_ cualesquiera otros documentos o efectos personales, intercepte sus telecomunicaciones o
I: El que por utilice artificios técnicos de escucha, transmision, grabacion o reproduccion del sonido o de

deteriorase, altera la imagen, o de cualquier otra sefial de comunicacién, sera castigado con las penas de

informaticos o doc prision de uno a cuatro afios y multa de doce a veinticuatro meses.

sera castigado con 2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o

R I S L mndifirnia an narinicin Ada tercarn datmre racanmadne Aa cardactar nareanal A familiar da ~fea

¢ QUE SOLUCIONES EXISTEN?
|

CERTIFICACION I1SO 27001 CERTIFICACION RGPD

- g e e — ——— e S —— e mpe— e —— =

b) se lleven a cabo mediante la utilizacion no autorizada de datos personales de la
victima.

impacto significativo al

Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se
impondran las penas en su mitad superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos
de caracter personal que revelen la ideclogia, religion, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o una persona con discapacidad necesitada de
especial proteccion, se impondran las penas previstas en su mitad superior.



La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
e

UNE 19601:2017. EL MODELO DE REFERENCIA S T ——

Proteccién Datos
(abril 2016)

ISO 31000 —

Gestion de ISO 27001 -

Riesgos Gestion Seguridad
de la Informacion

ISO 19600 - Gestion del \
Cumplimiento |

ISO 37001
Gestion Anti-
Soborno

ISO 9001 —
Gestion de la
Calidad

ISO 14001 -
Gestion del

OHSAS 18001-

Gestiénddg la ISO 22000 — \ Medioambiente
Seguridad y Gestion de la _
Salud Laboral Seguridad é;Se(gtiZC,)ZntéL la I

Continuidad del
Negocio

Alimentaria

ISO 28000 — UNE 19601

Geston de a Gestion del IS !
eggrl a compliance
Cadena penal /

J

Suministro

Cdédigo Penal
Articulo 31 BIS

GLOBAL

GESTION DEL COMPLIANCE
= PENAL

La Seguridad de la Informacién como base para la gestion del Compliance



La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)

» Sistema de Gestion de la Seguridad de la Informacion (SGSI) —
ISO 27001:2013

[ La parte del sistema de gestion de la organizacion, basada en un enfoque
del riesgo empresarial, para establecer, implementar, operar, monitorizar,
revisar, mantener y mejorar la seguridad de la informacion

O Es un proceso de Gestion y no un proceso tecnolégico

[ Decision estratégica de la organizacion para:

= Disefar e implantar...
| mp >33.000

* Necesidades y objetivos certificados

en todo el
mundo (*)

* Requistos de seguridad (internos y externos)

* Procesos y recursos empleados

. S ; ” (*) Fuente: 1ISO Survey (2016)
= Ajustado segun “necesidades

La Seguridad de la Informacién como base para la gestion del Compliance 1
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La Seguridad de la Informacion y Compliance Penal (UNE 19601) :
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» ISO/IEC 27001:2013
. Sistema de Gestion de Seguridad de la Informacion: Certificacion de los sistemas de
informacion que dan soporte a los procesos del negocio, minimizando los riesgos
y asegurando su continuidad frente a imprevistos o desastres.

- Norma preventiva basada en la valoraciéon y tratamiento sistematico de los riesgos en
materia de seguridad de la informacion. Asume los principios de 1SO 31000.

« Integrable con ISO 9001, ISO 20000-1, UNE 19601 e ISO 22301, entre otras.

« Se caracteriza por preservar, al menos: Confidencialidad, Integridad y Disponibilidad.

« Propone un catadlogo minimo de 114 controles, detallados en 1ISO 27002.

A.5 Politicas de A.6 Organizaciondela A.7 Seguridad de los
N Seguridad de la
Seguridad Bo% Recursos Humanos
Informacién

A.8 Gestion de Activos

A.9 Control de Acceso

,A.las.;wld.dd-lu

A.11 Seguridad Fisicay A.12 Seguridad de las
= —

M-ntonlmlemn de
sistemas

+14 Dominios ‘ addela
. . . .35 Objetivos de Control Informacién de la A.18 Cumplimiento
(Técnicos, organizativos y legales) g D S
«114 Controles ontinuidad del Negocio ‘

Comunicaciones

de la Informacion

La Seguridad de la Informacién como base para la gestion del Compliance 11
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La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
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Un nuevo

reglamento El RGPD entré en vigor el 24 de mayo de 2016 y se aplicara a partir del 25 de

aplicable a
todas las mayo de 2018.

s GlE Afecta a todas las empresas que procesen datos personales de ciudadanos
traten datos de de la UE, independientemente de su ubicacién.

ciudadanos de

Derecho al olvido,

Derechos y Derecho a la portabilidad
libertades de Consentimiento explicito de los interesados y mejora de la informacion
las personas facilitada a estos

fisicas . .y .. .. . -
Confirmacion de las obligaciones de proteccion y confidencialidad en el

caso de transferencias de datos fuera de la UE

Principio de responsabilidad proactiva: las empresas deberdn demostrar
qgue cumplen lo dispuesto en el RGPD (con un registro de las actividades
de tratamiento de datos, politicas de proteccién y evaluaciones de

Incrementan las
multas

Nuevas impacto relativas a la proteccidon de datos sensibles, asi como mediante la ?dmlnl.stratlvas por
obllgamlones adhesion a un cédigo de conducta o a un mecanismo de certificacion). infracciones:
para las o .. - ., * Maximo 20M€ o
empresas Principios de «proteccion de datos desde el disefio» y «proteccion de 4% del
(incluidos sus datos por defecto» para todos los servicios un & 7 de
volumen de

subcontratistas) Notificacién de las violaciones de la seguridad de los datos a la autoridad
de proteccion de datos + notificacion directa a los clientes y usuarios
finales + reparacion de violaciones

negocios total
* Se pueden

., . .. reducir en caso
Nueva funcion de cumplimiento: Delegado de proteccion de datos de certificacién

La Seguridad de la Informacién como base para la gestion del Compliance 12
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Oferta de bienes o
servicios a interesados
en la Union Europea

Tratamiento de datos
personales de interesados
que se residen en la Union
Europea cuando las
actividades de tratamiento
estén relacionadas con

el control de su
comportamiento

| Iin(;arggdc; del ‘
| rz;amltent_oto | / ., ., . \
subcontratista_ | La certificacion de proteccion

de datos demostrara la
existencia y adopcion de
\ garantias adecuadas Y

Encargado del
tratamiento o
subcontratista Art. 42 del RGPD

La Seguridad de la Informacién como base para la gestion del Compliance 13
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La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
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BV se posiciona proactivamente en la privacidad y el
compliance
MOVE FORWARD® i Creando primero una imagen de marca corporativa BV basada en la

7'WITH H H
privacidad
PRIVACY Libro blanco y sitio web
http://www.move-forward-with-privacy.bureauveritas.com/en/

Q ABONNEZVOUS

Proponiendo un mecanismo de certificacion

-Una certificacion internacional independiente de requisitos

de cumplimiento locales.

» Se centra en el sistema de gestion de datos personales.

» Crea un proceso de mejora continua para la proteccién de
datos personales.

PROTECTION DES DONNEES PERSONNELLES PERSONNELLES ENCHIFRRES e Se puede adaptar al modelo de responsab“idad social

corporativa (RSC) y toda la cadena de suministro.

» Se aplica a todo tipo de empresas.

Ofreciendo cursos y seminarios virtuales sobre el RGPD

: . Proponiendo un plan relacionado con la certificacion de
BUREAU VERITAS PROPOSE DE FAIRE CERTIFIER LA DONNEES PERSONNELLES : CE QUE DIT VRAIMENT LA deleg adOS de proteccién de datos

PROTECTION DES DONNEES PERSONNELLES REGLEMENTATION

La Seguridad de la Informacién como base para la gestion del Compliance 14
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La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
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Certificacion

El articulo 42

1. Los Estados miembros, las autoridades de control, el Comité v la Comision promoveran, en particular a nivel de la Union, la creacion de
mecanismos de certificacion en materia de proteccion de datos y de sellos v marcas de proteccion de datos a fin de demostrar el cumplimiento de lo
del dispuesto en el presente Reglamento en las operactones de tratamiento de los responsables v los encargados. Se tendran en cuenta las necesidades
especificas de las microempresas v las pequefias y medianas empresas.

Reglamento

3. Lacemtificacion sera voluntaria y estara disponible a traves de un proceso transparente.

4. La certificacion a que se refiere el presente articulo no limitara la responsabilidad del responsable o encargado del tratamiento en cuanto al
establece " _ N . .

cumplimiento del presente Reglamento y se entendera sin perjuicio de las funciones v los poderes de las autoridades de control que sean competentes

en virtud del articulo 33 0 36.
expresamente

6. Los responsables o encargados que sometan su tratamiento al mecanssmo de certificacion dara al organssmo de certificacion mencionado en el

una articulo 43, 0 en su caso a la avtoridad de control competente, toda la informacion v acceso a sus actividades de tratamiento que necesite para llevar a

cabo el procedimiento de certificacion

tifi ., 7. La certificacion se expedira a un responsable o encargado de tratamiento por un periodo maximo de tres afios v podra ser renovada en las mismas
certiricacion condictones, siempre v cuando se sigan cumpliendo los requisitos pertmentes. La certificacion sera retirada, cuando proceda, por los organismos de
certificacion a que se refiere el articulo 43, o en su caso por la autoridad de control competente, cuando no se cumplan o se hayan dejado de cumplir

los requisitos para la certificacion.

Independie

La Seguridad de la Informacién como base para la gestion del Compliance 15
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La Seguridad de la Informaciéon y Compliance Penal (UNE 19601)
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La primera norma tecnica mundial de certificacion RGPD

|

Sistemas de gestion

Directrices

Organizacion y estructura

ISO 27001
(seguridad
de TI/SI)

ISO 9001
.. (sistema de
" gestion)
ISO 29100 e
ISO 29101
(privacidad y
arquitectura)

Gestion de datos
personales y de
interesados -
Evaluacion de impacto
relativa a la proteccion
Comunicacion, incluida
la gestidn de crisis
Disefo y desarrollo de
productos y servicios
Tratamiento
Subcontratacién y
prestacion de servicios

Interesado/persona fisica

Funciones de apoyo

TI/SI RR. HH. JEU?}JO'IE%

regulation (EU) 2016/679 oy o) \ J

La Seguridad de la Informacién como base para la gestion del Compliance 16



Gracias por su atencion.
Para cualquier duda pueden contactar con:
Pablo Sotres Cruz

Product Developer Information Technology & Compliance
pablo.sotres@es.bureauveritas.com
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