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• DEFINICION

– Componentes fraudulentos son aquellos elementos cuyos materiales, 
rendimiento o características están, intencionadamente, manipulados.

– También tienen esta consideración aquellos elementos, producidos o 
distribuidos, incumpliendo los derechos de propiedad internacional, 
tales como Copyrights o leyes sobre marcas comerciales registradas o 
manipulados, incumpliendo leyes de propiedad intelectual u otro tipo de 
leyes.
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• DEFINICION. Tipos de fraude



TRATAMIENTO DE COMPONENTES FRAUDULENTOS

• DEFINICION. Origen geográfico
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• DEFINICION. Orden de magnitud

FUENTE: AMERICAN SOCIETY FOR QUALITY
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• MARCO LEGAL. ISO 9001:2015
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• MARCO LEGAL. ISO 9001:2015
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• MARCO LEGAL. UNE-EN 9100 Julio 2018
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• MARCO LEGAL. Estándares internacionales. Ejemplos: AS5553, AS6174.

AS5553 (Publicado por SAE International): 
Standard for Counterfeit Electronic Parts; Avoidance, Detection, 
Mitigation, and Disposition)

«Un material en el que hay una evidencia, por inspección visual, pruebas 
u otra información, que puede haber sido falsamente presentada por el 
proveedor o fabricante y puede cumplir con la definición de parte 
fraudulenta o pieza falsificada proporcionada a continuación»
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• MARCO LEGAL. Requisitos gubernamentales.

DFARS (Defense Federal Acquisition Regulations) 202.101; 212.301; 
242.302; 246.870, 246.870-0, 246.870-1, 246.870-2, 246.870-3; 252.246-
7007, and 252.246-7008.

«Significa una reproducción, sustitución o alteración ilegítima o no 
autorizada que ha sido falsificada a sabiendas, identificada 
erróneamente, o de alguna otra forma representada como una parte 
electrónica auténtica y sin modificar del fabricante original o una fuente 
con la autorización expresa por escrito del original Fabricante o la 
actividad de diseño actual, incluido un fabricante autorizado de piezas de 
recambio.
La sustitución ilegal o no autorizada incluye piezas electrónicas usadas 
representadas como nuevas, o la identificación falsa de grado, número de 
serie, número de lote, código de fecha o características de rendimiento»
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• MARCO LEGAL. Requisitos contractuales (ejemplo)

http://qnotes.raytheon.com/



TRATAMIENTO DE COMPONENTES FRAUDULENTOS
• MARCO LEGAL. Procedimiento interno en Indra
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• IMPACTO industrial y en las operaciones

– Daños a las personas en la integración / pruebas
– Fallo de la misión u operación. En el espacio…
– Reducción de la fiabilidad del conjunto
– Riesgo para el combatiente/pasajero/mercancías
– Potencial pérdida de contratos
– Interrupción de las línea/s de fabricación
– Costes negativos e impacto en los plazos de entrega
– Penalizaciones a la Empresa y a los empleados que sean jurídicamente 

y/o reglamentariamente responsables
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• IMPACTO. Tendencia de hallazgos

– Ejemplo de tendencia en NASA
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• IMPACTO. Tipos

– NASA: Taxonomía de fraudulentos en componentes discretos y 
microcircuitos.

COPYRIGHT 2015 CALIFORNIA INSTITUTE OF TECHNOLOGY. GOVERNMENT SPONSORSHIP ACKNOWLEDGED



TRATAMIENTO DE COMPONENTES FRAUDULENTOS

• IMPACTO. Tipos

– Los preferidos por los falsificadores
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• TAREAS PREVENTIVAS EN INDRA. Compras

– Homologación y calificación proveedores y subcontratistas. Trazabilidad 
a los OEM’s.
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– Comprobar que los artículos no son endebles, ni de mala calidad.

http://www.reelex.com/licensing/counterfeit/
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– Comprobar que los artículos no presentan grietas, abolladuras o 
arañazos.

http://www.suzyj.net/2017/02/more-fakes.html/

https://2.bp.blogspot.com/-rfarS1Zx9-E/WKbGCytkLiI/AAAAAAAAFL0/Hzm5x2nkiQkdEEMRTvGDo0oAiVhx-xNvQCLcB/s1600/DSC_4705.jpg
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otras que también comercialicen el mismo artículo, comprobando que 
contienen la misma información y partes. 

https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiRuIzVq-XUAhVRb1AKHYYvDRsQjRwIBw&url=https://www.intellitech.com/ic/index.asp&psig=AFQjCNGpq8ZfCC2eQ-6oc814URiOht4j_w&ust=1498904160691524


TRATAMIENTO DE COMPONENTES FRAUDULENTOS

– Comparar los artículos con otros similares, de la misma marca o de 
otras que también comercialicen el mismo artículo, comprobando que 
contienen la misma información y partes.

/http://www.righto.com/2016/03/counterfeit-macbook-charger-teardown.html

http://static.righto.com/images/magsafe_fake_45w/comparison.jpg
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– EN EL EMBALAJE, COMPROBAR:

que no es de mala calidad, ni tiene impresiones apagadas, colores 
borrosos y que está bien cerrado.

https://nikonrumors.com/2012/02/26/how-to-spot-counterfeit-nikon-filters.aspx/
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– EN EL EMBALAJE, COMPROBAR:

la identidad correcta del fabricante/marca, sin lugar a dudas.
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– EN EL EMBALAJE, COMPROBAR:

tipografía, logos, etc…

https://www.reddit.com/r/cardsagainsthumanity/comments/3t7m64/counterfeit_sets_list/
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– EN EL EMBALAJE, COMPROBAR:

que no contiene errores gramaticales o de ortografía… ummm

https://www.maximintegrated.com/en/app-notes/index.mvp/id/5458
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– EN EL EMBALAJE, COMPROBAR:

que aparece el país de origen, tanto en el embalaje como en el 
artículo.

https://www.pinterest.es/pin/188517934377361664/
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– EN EL EMBALAJE, COMPROBAR:

que se corresponde con el propio artículo: comprobar los datos de 
identificación (número de serie y/o modelo) con lo indicado en el 
artículo.

RMV TECHNOLOGY GROUP, LLC.
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– EN EL EMBALAJE, COMPROBAR:

que contiene informaciones, tales como código de barras, marca, 
patente, símbolos de reciclado, etc.

https://gearpatrol.com/2014/02/25/avoid-counterfeit-canon-camera-accessories/
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– EN EL EMBALAJE, COMPROBAR:

que existe información de contacto del fabricante (dirección y/o 
teléfono).

https://www.buymobius.com/pages/how-to-tell-if-a-mobius-camera-is-counterfeit-or-fake
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– EN EL EMBALAJE, COMPROBAR:

comprobar la existencia de etiquetas de seguridad (por ejemplo, el 
marcado CE)  tanto en el embalaje como en el artículo (en caso de duda 
sobre su autenticidad, comprobar con el fabricante).

https://www.elperiodico.com/es/extra/20160916/china-export-ce-logo-5376788
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– EN EL EMBALAJE, COMPROBAR:

que realmente están todos los elementos que se relacionan en el albarán 
de entrega/Packing List, en especial, material adicional como manuales 
de usuario, tarjetas de registro de usuario, etc.
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– EN EL EMBALAJE, COMPROBAR:

En caso de duda sobre la autenticidad del material que se está 
inspeccionando, comprobar con el fabricante. Muchos de ellos tienen 
publicada información en sus sitios web con alertas sobre artículos 
fraudulentos y cómo detectarlos. 

https://www.sony.co.uk/electronics/support/articles/00200938
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• TAREAS PREVENTIVAS EN INDRA. Detección temprana en Inspección de 
Entrada. Comprobaciones ESPECIFICAS.

«En el caso de sospechar de estar frente a un componente fraudulento, se 
entregará éste al correspondiente Ingeniero de Calidad para que 

coordinadamente con el Jefe de Proyecto decidan qué pruebas se deberían 
realizar (de las incluidas en este anexo) para confirmar o no la sospecha»
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• TAREAS PREVENTIVAS EN INDRA. Detección temprana en Inspección de 
Entrada. Comprobaciones ESPECIFICAS.

Inspección de superficies electrostáticas

Dimensiones físicas

Permanencia del marcado

Pruebas eléctricas
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• TAREAS PREVENTIVAS EN INDRA. Detección temprana en Inspección de 
Entrada. Comprobaciones ESPECIFICAS.

Análisis del material
Microscopio electrónico de barrido (SEM)

Espectrómetro de rayos-X de energía-dispersiva (EDXRS)
Espectrómetro de infrarrojos de la transformada de Fourier (FTIR)

Fluorescencia de rayos-X por energía-dispersiva (XRF)
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• GESTION EN INDRA

– Identificación y almacenamiento de un componente fraudulento
Se identificará de acuerdo a lo indicado en el procedimiento interno. Dicho 

material permanecerá en cuarentena hasta que se determine como proceder con él.

Inspección de Entrada
Tratamiento de Productos No Conformes
Gestión de Obsolescencia

– Devolución de un componente fraudulento
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• GESTION EN INDRA

– Acciones correctoras

La ACS (si aplica) se tramitará según se establece en el procedimiento 
aplicable.

– Alertas y reportes al exterior
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• GESTION EN INDRA

– Identificación y almacenamiento de documentación fraudulenta. 
Sospecha –> al ingeniero de Calidad.

– Entradas previas
Certificaciones adicionales
Pruebas adicionales

– Acciones correctoras

– Alertas y reportes al exterior
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http://youtube.com
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Muchas gracias

José Gómez Moreno
Ingeniero de Calidad - Misiles y Cooperación
Formador Prevención Falsificaciones 
jgomezm@indra.es
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