
FINALIDAD

Aprende a establecer una respuesta ágil y eficaz para minimizar los efectos adversos de las brechas o incidentes de seguridad.

Este taller intensivo permite a los participantes desarrollar el conocimiento y las competencias necesarias para abordar la implementación de un 

proceso de gestión de brechas de seguridad en su organización utilizando el estándar ISO / IEC 27035:2016 como marco de referencia.

Este estándar proporciona un modelo para el diseño y desarrollo de un proceso de gestión de incidentes de la organización y cómo las empresas 

pueden utilizar esta norma. El objetivo es conocer la problemática de la gestión de incidentes y establecer el conjunto de procesos necesarios para una 

respuesta ágil y eficaz que logre minimizar los efectos adversos o al menos, permita acreditar la máxima diligencia.

Sobre la base de ejercicios prácticos, los participantes adquieren los conocimientos y habilidades necesarias para establecer criterios propios de 

valoración del riesgo de un incidente, establecer criterios de escalado y formalizar las actividades a realizar en cada una de las fases del ciclo de vida 

de un incidente.

Este programa aporta conocimientos adicionales a los recogidos en la Guía para la gestión y notificación de brechas de seguridad publicada por la 

Agencia Española de Protección de Datos publicada en junio de 2021.

Este programa proporciona una actualización demostrable de los conocimientos establecidos por la AEPD en el Esquema de Certificación de Delegados 

de Protección de Datos para la renovación de la certificación.

OBJETIVOS
OBJETIVOS DEL CURSO

Conocer el actual marco regulatorio que establece la necesidad de gestionar o 

notificar incidentes de seguridad.

>

Adquirir los conocimientos teóricos y prácticos necesarios para definir las fases de 

gestión de un incidente basado en el estándar ISO 27035:2016.

>

Formalizar criterios de valoración (Triaje) que permitan calcular el nivel de riesgo del 

incidente.

>

Identificar los roles y responsabilidades a establecer para la adecuada coordinación 

y gestión de un incidente o brecha de seguridad.

>

DIRIGIDO A

Profesionales de diferentes ámbitos (sector jurídico, técnico u otros) que deseen profundizar en los distintos requisitos regulatorios establecidos en 

relación a la gestión y notificación de incidentes.

>

Empleados de perfil jurídico o técnico que vayan a estar relacionados con los procesos de notificación de incidentes o violaciones de seguridad de los 

datos personales.

>

Entre los perfiles destinatarios se pueden encontrar tanto Responsables de seguridad de las empresas, Responsables de calidad, Responsables de 

sistemas, asesores jurídicos, etc.

>

METODOLOGÍA Y PROFESORADO

METODOLOGÍA

La Formación en Directo AEC es una nueva metodología basada en las clases presenciales pero trasladadas al entorno virtual. La tecnología permite 

“ofrecer y recibir clase” te encuentres donde te encuentres… sin necesidad de desplazarte, facilitando la interacción y la sensación de inmediatez y 

cercanía.

Una formación que integra a la perfección las clases en directo de los expertos, con la práctica y la permanente colaboración entre los participantes:

Clases en directo, prácticas e interactivas, impartidas por nuestros expertos en la materia.>
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El profesor combina la exposición del contenido con ejercicios y/o dinámicas de grupo, sobre casos reales, potenciando la práctica.>

La clase está diseñada para favorecer la interactividad entre el profesor y alumnos favoreciendo la resolución de dudas y el intercambio de 

experiencias entre profesionales.

>

Las clases en directo están integradas con nuestro Aula Virtual donde, adicionalmente, estarán disponibles los materiales didácticos en formato fácil 

de interiorizar y descargables; y otros ejercicios y evaluaciones necesarios para afianzar los conocimientos.

>

Tras la finalización, los alumnos recibirán el certificado de aprovechamiento del curso en formato digital.

Este Programa también está disponible en modalidad In Company, formación a medida para tu empresa.

PROFESORES

Javier Cao Avellaneda. Cibersecurity, Privacy and IT Risk Leader en Govertis Advisory Services, S.L.>

PROGRAMA

CLASE ONLINE EN DIRECTO 1 – 4H

Contexto normativo: RGPD, ENS, LPIC, Directiva NIS, sector bancario.>

Requisitos de gestión de brechas de seguridad en el contexto normativo.>

Taxonomías de amenazas y criterios de valoración del riesgo.

Taxonomías de clasificación de amenazas.>

Identificación de partes interesadas.>

Factores para el cálculo del riesgo de un incidente.>

Caso práctico: Definiendo criterios propios de triaje de un incidente.>

>

CLASE ONLINE EN DIRECTO 2 – 4H

El estándar ISO 27035: 2016.

Fase de planificación y preparación.>

Fase de detección y reporte.>

Fase de valoración y decisión.>

Fase de repuestas.>

Fase de lecciones aprendidas.>

>

Roles y responsabilidades en materia de gestión de una brecha de seguridad.

La capa de gobierno del incidente.>

La capa de gestión del incidente.>

La capa de operación del incidente.>

Criterios de escalado y comités para la gestión de brechas de seguridad.>

Comunicación y notificación de incidentes.>

>

Desarrollo del procedimiento de gestión y notificación de incidentes de seguridad.

Actividades de la Fase de detección y reporte.>

Actividades de la Fase de valoración y decisión.>

Actividades de Fase de repuestas.>

Actividades de la Fase de lecciones aprendidas.>

Caso práctico: El procedimiento de gestión y notificación de incidentes.>

>
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