Taller de Implantacion del Esqguema Nacional de Seguridad (ENS) | En
DIRECTO

Tus clases presenciales ahora En DIRECTO, sin necesidad de desplazarte. * -20% socios y -25% desempleados y autébnomos con baja actividad. * -25%

descuento en 22y 32 inscripcion de empresa. jPrograma ACTUALIZADO a la Gltima versiéon del ENS 2022!

Modalidad Duracién Precio Precio socio Inicio / Fin
) 26/05/2025 AEC
En Directo 12 horas 495,00€ + I.V.A. 395,00€ + |.V.A.
28/05/2025 Horario: 9 a 13h

* -20% socios y -25% desempleados y autébnomos con baja actividad.
* -25% descuento en 22y 3? inscripcion de empresa.

Bonificacion maxima FUNDAE: 156€. Consulta condiciones en la pestaia «Mds Informacion».

FINALIDAD

Todas las claves para implantar los requisitos del NUEVO Esquema Nacional de Seguridad (ENS) desde un enfoque practico

El Esquema Nacional de Seguridad recoge los requisitos para la implantacién de un sistema de gestion de la seguridad de la informacion establecidos
por el Centro Criptolégico Nacional.

El cumplimiento de estos requisitos es obligado para las siguientes entidades del sector publico pero también del privado:

> Administracién General de Estado, Administraciones de las Comunidades Autébnomas, Administraciones locales y sector publico institucional.

> Entidades de derecho privado vinculadas o dependientes de la administracién de entidades locales, Universidades Publicas, Corporaciones de
derecho Publico, Organos Constitucionales y Organos Legislativos y de control autonémicos, entidades de derecho privado vinculadas o dependientes

de Administraciones Publicas, Fundaciones, Sistemas de Control Industrial que dependan de los anteriores y,

> Empresas privadas que ofrezcan soluciones y servicios al sector publico anteriormente mencionado.

Se trata de un esquema certificable (md&s de 500 entidades privadas y publicas ya estan certificadas) y totalmente compatible con otros marcos, como
puede ser la norma ISO 27001 o el Reglamento General de Protecciéon de Datos. Estar certificado en el ENS permite a las empresas del sector privado

demostrar a sus terceros que es un actor relevante y confiable, y en algunos casos, las habilita para presentarse a concursos y contratos que de otra

manera no seria posible. Para el sector publico, se desarrolla para aportar confianza a los ciudadanos en el uso de los medios electrénicos.

La primera version del ENS data del afio 2010, pero su contenido se tuvo que actualizar en el 2015 para adaptarse a la realidad de ese momento. En

junio de 2021 se publicé un nuevo borrador de ENS que ha sido aprobado en mayo de 2022 a través de Real Decreto 311/2022 . En este programa
presentaremos los contenidos y aplicacién de esta nueva version del ENS.

Este programa proporciona una actualizacion demostrable de los conocimientos establecidos por la AEPD en el Esquema de Certificacion de Delegados

de Proteccion de Datos para la renovacion de la certificacion.

OBJETIVOS

OBJETIVOS DEL CURSO

> Adquirir conocimientos relativos a los sistemas de gestién de seguridad de la

informacion.
> Conocer los marcos normativos relacionados: Real Decreto 311/2022.

> Identificar y analizar los riesgos derivados de la implantacién de un sistema de

gestion de la seguridad de la informacion en base al ENS.

> Aprender a categorizar sistemas de informacién y, en consecuencia, seleccionar las

medidas de seguridad oportunas para cada sistema de informacion.

> Elaborar procedimientos, politicas, normativas y protocolos.

Los participantes en el programa recibirdn un Diploma con el reconocimiento de la

Asociacién Espafola para la Calidad.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C

912 108 120 / 21 otros programas formativos www.aec.es ASOGIACION ESPANIOLA PARA LA CALIDAD
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DIRIGIDO A

> Profesionales del sector publico y privado.
> Delegados de proteccion de datos.

> Responsable de seguridad.

> Administradores de sistemas.

> En general, cualquier persona que quiera introducirse o ampliar conocimientos en el drea de seguridad de la informacion.

METODOLOGIA Y PROFESORADO
METODOLOGIA
La Formacién en Directo AEC es una nueva metodologia basada en las clases presenciales pero trasladadas al entorno virtual. La tecnologia permite

“ofrecer y recibir clase” te encuentres donde te encuentres... sin necesidad de desplazarte, facilitando la interaccién y la sensacion de inmediatez y

cercania.
Una formaciéon que integra a la perfeccién las clases en directo de los expertos, con la practica y la permanente colaboraciéon entre los participantes:

> Clases en directo, practicas e interactivas, impartidas por nuestros expertos en la materia.
> El profesor combina la exposicion del contenido con ejercicios y/o dindmicas de grupo, sobre casos reales, potenciando la practica.

> La clase estd disefiada para favorecer la interactividad entre el profesor y alumnos favoreciendo la resoluciéon de dudas y el intercambio de

experiencias entre profesionales.
> Las clases en directo estdn integradas con nuestro Aula Virtual donde, adicionalmente, estardn disponibles los materiales didacticos en formato fécil
de interiorizar y descargables; y otros ejercicios y evaluaciones necesarios para afianzar los conocimientos.

Tras la finalizacién, los alumnos recibirdn el certificado de aprovechamiento del curso en formato digital.

Este Programa también estd disponible en modalidad In Company, formacién a medida para tu empresa.

PROFESORES

> David Barrientos Arboleya. DPD Certificado. Security & GRC Advisor en GOVERTIS Advisory Services S.L.
> Amparo Romero. Consultora GRC en Govertis — Telefénica Tech
> Marta Balado Lamas. GRC Senior Advisor GRC en Govertis -Telefénica Tech

> Luis Bernal Soria. Lead Advisor IT/OT/IoT/IICC Technical & Compliance in Govertis Part Of Telefénica Tech

PROGRAMA

Clase 1 En Directo: Conceptos Generales del Esquema Nacional de Seguridad:

> Ambito objetivo y subjetivo de aplicacién: Real Decreto 311/2022.
> Centro Criptolégico Nacional, herramientas y guias serie 800.

> Principios bdasicos.

> Roles y Responsabilidades. Comité de Seguridad.

> Politica de Seguridad.

Caso Préactico: documentar politica de seguridad identificando roles y comité.

> Identificacion de activos: servicios e informacion.
> Categorizacién de los sistemas de informacion.

> Andlisis de riesgos.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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Caso Préctico: categorizacion de sistemas.
Clase 2 En Directo. Plan de implantacién del ENS:

> Declaracion de aplicabilidad

> Perfil de cumplimiento.

> Interconexion de los sistemas.

> Plan de mejora de la seguridad.

> Desarrollo del cuerpo normativo: procedimientos, normativas, politicas e instrucciones técnicas.
> Operacion con el sistema de informacion.

> Diseflo de métricas e indicadores.

> Formacién y concienciacion al personal.

> Generacién de registros y evidencias.

Caso Préctico: categorizacion de sistemas y declaracion de aplicabilidad, y disefio de plan de formacién/concienciacién y disefiar un conjunto de
métricas e indicadores.

Clase 3 En Directo. Revisién del SGSI y mejora continua

> Revision por Direccion.

> Auditoria interna: aproximacién practica al desarrollo de una auditoria del ENS.
> Plan de acciones correctivas y preventivas.

> El proceso de la auditoria de certificacion

> Mejora continua: Factores de éxito de cumplimiento

> Relacién del ENS con otros marcos normativos: RGPD, ISO 27001, ENI, etc.

Caso Préctico: Disefiar un plan de acciones correctivas y preventivas. Identificar no conformidades, observaciones y oportunidades de mejora.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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