
Modalidad Duración Precio Precio socio Inicio / Fin Lugar

En Directo 12 horas 495,00€ + I.V.A. 395,00€ + I.V.A.
01/10/2025

02/10/2025

AEC

Horario: 9 a 15h

Madrid

* -20% socios y -25% desempleados y autónomos con baja actividad.

* -25% descuento en 2ª y 3ª inscripción de empresa.

Bonificación máxima FUNDAE: 156 €. Consulta condiciones en la pestaña «Más Información«.

FINALIDAD

Gestiona los riesgos y protege tu organización mediante un SGSI basado en ISO 27001.

Las organizaciones necesitan una sólida gestión de la seguridad de la información que vele por su protección, de forma que se optimicen sus áreas y 

sus procesos.

La ‘Alta Dirección’ de la organización debe proporcionar los mecanismos necesarios para ofrecer productos y servicios seguros, procesos de negocio 

sólidos que contribuyan a la seguridad de la información necesaria.

La mejor opción es implantar un Sistema de Gestión de Seguridad de la Información utilizando como referencia la norma ISO/IEC 27001; estándar 

internacionalmente reconocido, certificable y con un sentido eminentemente práctico.

La norma ISO/IEC 27001 nos ayuda a garantizar una mayor confianza de nuestros clientes y del mercado en general, facilitando un marco de gestión 

que asegure la confidencialidad de la información y garantice la integridad, precisión y disponibilidad de ésta.

Este programa proporciona una actualización demostrable de los conocimientos establecidos por la AEPD en el Esquema de Certificación de Delegados 

de Protección de Datos para la renovación de la certificación.

Este curso se podrá seguir tanto en modalidad «EN DIRECTO» como «PRESENCIAL».

OBJETIVOS

OBJETIVOS DEL CURSO

Entender los conceptos y fundamentos de un Sistema de Gestión de Seguridad de la  Información.>

Aprender a gestionar los Sistemas de Información mediante la implantación de un Sistema de 

Gestión de Seguridad de la Información conforme al estándar internacional ISO/IEC 27001.

>

Conocer los requisitos de un SGSI conforme a ISO/IEC 27001 y el proceso hacia su certificación.>

Conocer los procesos necesarios para el establecimiento, implantación, operación, monitorización, 

revisión, gestión y mejora desde el punto de vista de la norma.

>

 Conocer, identificar y valorar los activos esenciales de la Organización.>

 Aprender a documentar debidamente un Sistema de Gestión de Seguridad de la Información 
(SGSI).

>

 Aprender a realizar una Apreciación del Riesgos en la Organización en base a la identificación, 

análisis, evaluación y tratamiento del riesgo.

>

 Aprender a gestionar las No Conformidades (NC) y las Oportunidades de Mejora (OM) detectadas.>

DIRIGIDO A

Directores y Responsables de Seguridad.>
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Responsables de Sistema de Información y sus equipos.>

Profesionales que quieran capacitarse en el ámbito de la Seguridad de la Información.>

Consultores en seguridad de la información.>

Auditores de seguridad.>

Directores y responsables de Sistemas de Gestión.>

En general, cualquier persona que quiera introducirse o ampliara conocimientos en el área de seguridad de la información.>

METODOLOGÍA Y PROFESORADO

ESTE CURSO SE PODRÁ SEGUIR TANTO EN MODALIDAD «EN DIRECTO» COMO «PRESENCIAL».

METODOLOGÍA

Nuestras aulas y nuestra tecnología permiten “ofrecer y recibir clase” te encuentres donde te encuentres…presencialmente en nuestra sede, o desde tu 

casa u oficina, sin necesidad de desplazarte, siempre facilitando la interacción y la sensación de inmediatez y cercanía.

Nuestra formación está impartida por una selección de los más destacados profesionales de la materia, 100% activos en la disciplina que imparten, 

garantizando que el programa responda y se adecúe a la realidad de la actividad y de las empresas y organizaciones actuales.

El enfoque didáctico combina la asimilación del marco conceptual de la disciplina, su aplicabilidad en casos de éxito y talleres participativos 

individuales y grupales, haciendo del programa una experiencia dinámica, práctica y rica en experiencias.

Una formación que integra a la perfección el conocimiento de los expertos, con la práctica y la permanente colaboración entre los participantes:

El profesor combina la exposición del contenido con ejercicios y/o dinámicas de grupo, sobre casos reales, potenciando la práctica.>

La clase está diseñada para favorecer la interactividad entre el profesor y alumnos favoreciendo la resolución de dudas y el intercambio de 

experiencias entre profesionales.

>

Las clases y los contenidos están integrados con nuestro Aula Virtual donde, adicionalmente, estarán disponibles los materiales didácticos en 

formato fácil de interiorizar y descargables; y otros ejercicios y evaluaciones necesarios para afianzar los conocimientos.

>

Tras la finalización, los alumnos recibirán el certificado de aprovechamiento del curso en formato digital con un código QR para favorecer su 

trazabilidad y autenticidad.

Este Programa también está disponible en modalidad In Company, formación a medida para tu empresa.

PROFESORES

Santiago Raúl de la Fuente Cagigós. Lead Advisor Técnico. Consultor/Auditor Ciberseguridad, TI y GRC (Gobierno, Riesgo y Cumplimiento normativo)>

Jorge Rojas Arévalo. GRC Senior Consultant at GOVERTIS>

Marta Balado Lamas. GRC Senior Advisor GRC en Govertis -Telefónica Tech>

PROGRAMA

Primer Módulo: 4 horas

CONCEPTO DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN (SGSI)

Qué es un Sistema de Gestión de Seguridad de la Información (SGSI).>

Requisitos conforme a UNE-ISO/IEC 27001.>

Ámbito objetivo y subjetivo de Aplicación.>

Anexo SL.>

Relación del SGSI con otros marcos normativos.>
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IMPLANTACIÓN Y MEJORA CONTINUA DE UN SGSI

Sistemas de Gestión y Mejora Continua. PDCA. Contexto de la organización, Liderazgo, Planificación y Soporte – Dominios 4, 5, 6 y 7 (PLAN). 

Operación. Dominio 8 (DO). Evaluación del desempeño – Dominio 9 (CHECK). Mejora – Dominio 10 (ACT).

>

Implantación de UNE-ISO/IEC 27001>

Caso Práctico 1. Identificación del alcance y cómo abordar la implantación de un SGSI.

Segundo Módulo: 4 horas

UNE-ISO/IEC 27002 – RELACIÓN DE CONTROLES DENTRO DEL PROCESO DE IMPLANTACIÓN DE UN SGSI.

Organización de los controles: Estructura de la norma. Requisitos, selección y desarrollo de controles.>

Relación de controles>

Caso Práctico 2. Identificación de los controles necesarios para conseguir los objetivos definidos.

Tercer Módulo: 4 horas

APRECIACIÓN DEL RIESGO: IDENTIFICACIÓN, ANÁLISIS, EVALUACIÓN Y TRATAMIENTO DE RIESGOS.

Riesgo Tecnológico y la protección de datos.>

Activos Esenciales (servicio e información).>

Valoración y Categorización de los Sistemas. Determinación de su Criticidad.>

Apreciación del Riesgo: Identificación del riesgo. Análisis del riesgo. Evaluación del riesgo. Tratamiento del riesgo (ISO/IEC 27005 – ISO/IEC 31000)>

Controles de Seguridad: implantación, eficacia y evaluación continua.>

>

Caso Práctico 3. Gestión de riesgos: apreciación y tratamiento del riesgo.

           2. EL PROCESO DE CERTIFICACIÓN

Fase 1 de auditoría: Revisión de la documentación. Revisión documental del SGSI>

Fase 2 de auditoría: Auditoría principal. Verificación del SGSI>

>
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