Taller de Implantacion de un Sistema de Gestion de Seguridad de la
Informacion: 1ISO 27001

Gestiona los riesgos y protege tu organizacion mediante un SGSI basado en ISO 27001

FINALIDAD

Las organizaciones necesitan una soélida gestién de la seguridad de la informacion que vele por su proteccién, de forma que se optimicen sus dreas y
sus procesos; planteando una estrategia de gestion de la seguridad de la informacion desde el inicio, desde la concepciéon de una idea hasta su

consecucion.

La ‘Alta Direccién’ de la organizaciéon debe proporcionar los mecanismos necesarios para ofrecer productos y servicios seguros, procesos de negocio

s6lidos que contribuyan a la seguridad de la informacién necesaria.

La mejor opcién es implantar un Sistema de Gestién de Seguridad de la Informacién utilizando como referencia la norma ISO/IEC 27001; estandar

internacionalmente reconocido y elaborado por expertos, certificable y con un sentido eminentemente préactico.

La norma ISO/IEC 27001 nos ayuda a garantizar una mayor confianza de nuestros clientes y del mercado en general, facilitando un marco de gestion
que asegure la confidencialidad de la informacién y garantice la integridad, precisiéon y disponibilidad de ésta. Ademds se encuentra en armonia con
otras normas de referencia como ISO 9001/ISO 14001 etc.

Este taller te ayudaré a implantar un sistema de gestiéon que cumpla con los requisitos de esta norma, identificando el contexto de la Organizacién, sus
activos esenciales, demostrando el liderazgo y la implicacion de la Direccion, la gestion de riesgos, la mejora continua...etc.

Conoceremos las mejores practicas para gestionar los riesgos de seguridad de la informacién en base al estandar ISO/IEC 27005, analizaremos las
claves para la implantacion de otros aspectos como métricas e indicadores, controles y medidas de seguridad, planes de contingencia etc., de modo

que se pueda determinar el nivel de seguridad de la Organizacién en base a criterios objetivos y en funcién del riesgo detectado.

Este programa proporciona una actualizaciéon demostrable de los conocimientos establecidos por la AEPD en el Esquema de Certificacién de Delegados

de Proteccion de Datos para la renovacion de la certificacion.

OBJETIVOS

OBJETIVOS DEL CURSO

> Entender los conceptos y fundamentos de un Sistema de Gestién de Seguridad de la Informacion.

> Aprender a gestionar los Sistemas de Informacién mediante la implantacién de un Sistema de Gestién de
Seguridad de la Informacién conforme al estdndar internacional ISO/IEC 27001.

> Conocer los requisitos de un SGSI conforme a ISO/IEC 27001 y el proceso hacia su certificacion.

> Conocer los procesos necesarios para el establecimiento, implantacién, operacién, monitorizacion, revision,

gestion y mejora desde el punto de vista de la norma.

> Conocer, identificar y valorar los activos esenciales de la Organizacion.

> Aprender a documentar debidamente un Sistema de Gestion de Seguridad de la Informacion (SGSI).

> Aprender a realizar una Apreciacion del Riesgos en la Organizacién en base a la identificacion, andlisis, evaluacion y tratamiento del riesgo.
> Aprender a gestionar las No Conformidades (NC) y las Oportunidades de Mejora (OM) detectadas.

DIRIGIDO A

> Directores y Responsables de Seguridad.

> Responsables de Sistema de Informacién y sus equipos.

> Profesionales que quieran capacitarse en el dmbito de la Seguridad de la Informacion.
> Consultores en seguridad de la informacion.

> Auditores de seguridad.

> Directores y responsables de Sistemas de Gestion.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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En general, cualquier persona que quiera introducirse o ampliara conocimientos en el drea de seguridad de la informacién.

METODOLOGIA Y PROFESORADO

METODOLOGIA

El programa esté impartido por una seleccion de los mas destacados profesionales de la materia, 100% activos en la disciplina que imparten,
garantizando que el programa responda y se adecule a la realidad de la actividad y de las empresas y organizaciones actuales.

El enfoque didactico combina la asimilacién del marco conceptual de la discipling, su aplicabilidad en casos de éxito y talleres participativos individuales

y grupales, haciendo del programa una experiencia dindmica, prdctica y rica en experiencias.

Este Programa también estd disponible en modalidad In Company, formacién a medida para tu empresa.

PROFESORES

> Santiago Raul de la Fuente Cagig6s. Lead Advisor Técnico. Consultor/Auditor Ciberseguridad, Tl y GRC (Gobierno, Riesgo y Cumplimiento normativo)

PROGRAMA

CONCEPTO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

> Qué es un Sistema de Gestion de Seguridad de la Informacion (SGSI).
> Requisitos conforme a UNE-ISO/IEC 27001.

> Ambito objetivo y subjetivo de Aplicacion.

> Anexo SL.

> Relacion del SGSI con otros marcos normativos.

IMPLANTACION Y MEJORA CONTINUA DE UN SGSI
> Sistemas de Gestion y Mejora Continua. PDCA. Contexto de la organizacion, Liderazgo, Planificacién y Soporte — Dominios 4, 5, 6 y 7 (PLAN).
Operacion. Dominio 8 (DO). Evaluaciéon del desempefo — Dominio 9 (CHECK). Mejora — Dominio 10 (ACT).
> Implantacion de UNE-ISO/IEC 27001
> Contexto de la organizacion.

> Liderazgo.

\%

Planificacion.

> Soporte.

> Operacion.

> Evaluaciéon del rendimiento.
> Mejora.

> Caso Practico 1. Identificacion del alcance y como abordar la implantaciéon de un SGSI.

UNE-ISO/IEC 27002 — RELACION DE CONTROLES DENTRO DEL PROCESO DE IMPLANTACION DE UN SGSI.

> Organizacion de los controles: Estructura de la norma. Requisitos, seleccion y desarrollo de controles.
> Relacion de controles:

> Politicas de seguridad de la informacién

> QOrganizacién de la seguridad de la informaciéon

> Seguridad relativa a los recursos humanos
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Gestion de activos
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Control de acceso

Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

Relacion con proveedores

Gestion de incidentes de seguridad de la informacion

Aspectos de seguridad de la informacién para la gestidon de la continuidad del negocio. Vision general de (ISO 22301)

Cumplimiento

> Caso Prdctico 2. Identificacion de los controles necesarios para conseguir los objetivos definidos.

APRECIACION DEL RIESGO: IDENTIFICACION, ANALISIS, EVALUACION Y TRATAMIENTO DE RIESGOS.

> Riesgo Tecnolégico y la proteccién de datos.

> Activos Esenciales (servicio e informacion).

> Valoracién y Categorizaciéon de los Sistemas. Determinaciéon de su Criticidad.

> Apreciacion del Riesgo: Identificacién del riesgo. Andlisis del riesgo. Evaluacién del riesgo. Tratamiento del riesgo (ISO/IEC 27005 — ISO/IEC 31000)

> Controles de Seguridad: implantacion, eficacia y evaluacion continua.

> Caso Practico 3. Gestion de riesgos: apreciacion y tratamiento del riesgo.

EL PROCESO DE CERTIFICACION

> Fase 1 de auditoria: Revisiéon de la documentacion. Revision documental del SGSI

> Fase 2 de auditoria: Auditoria principal. Verificacion del SGSI
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