
FINALIDAD

-20% SOCIOS | -50% DESEMPLEADOS Y AUTÓNOMOS CON BAJA ACTIVIDAD 

La Unión Europea (UE) comparte la necesidad y el empeño de proteger de forma fehaciente tanto la privacidad como los datos de carácter personal, lo 

que hace que muchas organizaciones a nivel internacional tengan la necesidad de cumplir con los controles y requisitos que impone. Para ayudar a las 

organizaciones en esta labor ha sido necesario establecer un nuevo estándar: la nueva ISO 27701.

La norma ISO/IEC 27701:2019 (Técnicas de seguridad – Extensión a ISO/IEC 27001 e ISO/IEC 27002 para la gestión de la información de privacidad – 

Requisitos y directrices) nace de la necesidad de certificar la gestión de la privacidad en el entorno empresarial y lo hace como una ampliación y 

extensión de la norma ISO/IEC 27001 y la guía ISO/IEC 27002, indicando cómo establecer, implementar, mantener y mejorar de forma continua un 

Sistema de Gestión de Información de Privacidad y dar cumplimiento al Reglamento General de Protección de Datos (RGPD).

¿Por qué implantar la 27701?

Ayuda a reforzar el compromiso de las organizaciones con la seguridad de la información y el cumplimiento de la regulación vigente en protección de 

datos

>

Aporta un valor diferencial frente a los competidores>

Mejora la reputación corporativa>

Para poder implantar la ISO 27701 se debe conocer previamente tanto la norma ISO/IEC 27001 como la guía ISO/IEC 27002 y el RGPD, proporcionando 

la base de cumplimiento de la norma objeto de estudio.

Este programa se ha diseñado con dos itinerarios para cubrir las necesidades formativas tanto de aquellos profesionales que tengan conocimientos 

previos de ISO 27001/ISO 27002, como de aquellos que requieren también conocimientos sobre estas normas.

*Si ya tienes conocimientos previos 

en ISO 27001 e ISO 27002, y sólo 

quieres cursar los módulos 4 y 5 

(Requisitos e Implantación ISO 

27701-25h), puedes ver la 

información AQUÍ o ponte en 

contacto con nosotros para 

consultar detalles + Información 

Este programa proporciona una 

actualización demostrable de los 

conocimientos establecidos por la 

AEPD en el Esquema de 

Certificación de Delegados de 

Protección de Datos para la 

renovación de la certificación.
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Conocer los requisitos de un SGSI conforme a UNE ISO/IEC 27001:2017 y al 

Esquema Nacional de Seguridad (ENS) y su proceso de certificación, destacando las 

diferencias entre ambas.

>

Aprender a realizar una Apreciación (Identificación, Análisis, Evaluación) del Riesgo 

Tecnológico alineada con los requisitos del RGPD.

>

Comprender los principios de la nueva normativa ISO/IEC 27701, así como los 

cambios necesarios para extender el SGSI de la organización.

>

Adquirir los conocimientos necesarios para establecer, implementar, mantener y 

mejorar un sistema de gestión en base a la norma ISO/IEC 27701 y su posterior 

certificación.

>

Conocer los conceptos necesarios para poder abordar una sesión de control como DPD y verificar el cumplimiento o nivel de madurez de los 

controles establecidos por la ISO 27701.

>

Utilizar el cumplimiento de los controles fijados por la ISO/IEC 27701, para atenuar las sanciones que en su caso pudieran ser impuestas al 

responsable o encargado del tratamiento.

>

Los participantes en el programa recibirán un Diploma con el reconocimiento de la Asociación Española para la Calidad. 

DIRIGIDO A

Delegados de protección de datos del sector público y privado.>

Responsables y encargados de tratamiento de datos personales>

Profesionales en protección de datos del sector público y privado>

Consultores y Auditores en materia de protección de datos>

Consultores y Auditores en materia de seguridad de la información>

Abogados. Consultores>

*Si ya tienes conocimientos previos en ISO 27001 e ISO 27002, y sólo quieres cursar los módulos 4 y 5 (Requisitos e Implantación ISO 27701-25h), 

puedes ver la información AQUÍ o ponte en contacto con nosotros para consultar detalles + Información 

METODOLOGÍA Y PROFESORADO

METODOLOGÍA

El curso se imparte con un enfoque didáctico que combina la adquisición de los conceptos básicos y necesarios con la parte práctica, a través de 

supuestos planteados para que se llegue a la consecución de los objetivos del mismo.

Así, nuestra metodología de formación online tutorizada combina a la perfección la flexibilidad y practicidad de la formación online con el 

acompañamiento personalizado de un tutor especializado, para sacar el máximo rendimiento a tu formación.

La tutorización del curso actúa como apoyo principal al autoestudio para favorecer, junto a la realización de ejercicios, el correcto aprendizaje de todos 

los conceptos. Los alumnos contarán con:

Un aula virtual en la que se ordenan los contenidos teóricos en un formato amigable y fácil de interiorizar.>

Clases online con los expertos para afianzar los principales conceptos.>

Una evaluación continua que ayudará a reforzar los conocimientos adquiridos a través de ejercicios de autoevaluación para consolidar los principales 

conceptos y una prueba de evaluación para superar el módulo.

>

Material audiovisual de ayuda a la interiorización de los principales conceptos.>

Foros de resolución de dudas e intercambio de experiencias con tutores y alumno.>

El programa está impartido por una selección de los más destacados profesionales de la materia, 100% activos en la disciplina que imparten, 
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garantizando que el programa responda y se adecúe a la realidad de la actividad y de las empresas y organizaciones actuales. Dependiendo de la 

edición, podrán participar alguno de los siguientes docentes:

PROFESORES

Manuel del Olmo Alarcón. Consultor Senior GRC en Govertis - ElevenPaths - Telefónica Tech>

Borja Romano Arenas. Information, Security & Risk Consultant en GOVERTIS Advisory Services>

Javier Cao Avellaneda. Cibersecurity, Privacy and IT Risk Leader en Govertis Advisory Services, S.L.>

Lucía Arias Gil. Management, Governance- IT Advisor en Govertis Advisory Services, S.L.>

Miguel Ángel Alloza. Lead Advisor Grandes Cuentas. Responsable Desarrollo de Negocio Zona Norte GOVERTIS. Cybersecurity Professional>

PROGRAMA

CONCEPTO DE SGSI. CONTEXTO NORMATIVO DEL ENS Y SU RELACIÓN CON EL RGPD

Clase online: Contexto normativo del ENS y su relación con el RGPD.>

Qué es un Sistema de Gestión de Seguridad de la Información (SGSI).>

Requisitos conforme a UNE-EN ISO/IEC 27001:2017.>

El Esquema Nacional de Seguridad (ENS). Ámbito objetivo y subjetivo de Aplicación. Cuerpo doctrinal (Reales Decretos, Instrucciones Técnicas de 

Seguridad) y documentación de referencia (serie CCN-STIC-800).

>

Relación del SGSI con el RGPD y otros marcos normativos (Infraestructuras Críticas, Ley NIS).>

IMPLANTACIÓN Y MEJORA CONTINUA DE UN SGSI

Clase online: Implantación y mejora continua de un SGSI.>

Sistemas de Gestión y Mejora Continua. PDCA.>

Plan de adecuación al ENS.>

Implantación de ISO/IEC 27001:2013 conforme a ISO/IEC 27003:2017.>

APRECIACIÓN (IDENTIFICACIÓN, ANÁLISIS, EVALUACIÓN) DEL RIESGO TECNOLÓGICO EN EL CONTEXTO DEL ENS Y EL RGPD

Clase online: Apreciación del Riesgo Tecnológico en el contexto del ENS y el RGPD.>

Evaluaciones de Impacto en la Protección de Datos (EIPD).>

El Riesgo Tecnológico y la protección de datos personales.>

Activos Esenciales (tipos de Información, Servicios y Sistemas) y su relación con las Actividades de Tratamiento de Datos Personales.>

Determinación de la Criticidad: Valoración y Categorización de Sistemas. Segregación de sistemas en subsistemas.>

Apreciación del Riesgo en el contexto de un SGSI.>

Tratamiento del Riesgo.>

Controles de Seguridad: estado de implantación, eficacia y evaluación continua.>

REQUISITOS DE ISO/IEC 27701

Clase online: Introducción y cambios significativos SGSI>

Conceptos ISO 27701: Encaje y estructura de la norma.>

Relación ISO 27701 con las ISO 27001 e ISO 27002.>

Clase online: Principales Controles ISO 27001 / ISO 27002>

Análisis de la norma ISO 27701. Estructura, mapeo y cláusulas.>

Aplicación de controles para el tratamiento de escenarios de riesgo de privacidad y seguridad. La Declaración de Aplicabilidad.>
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IMPLANTACIÓN DE CONTROLES Y CERTIFICACIÓN EN BASE A ISO/IEC 27701.

Clase online: Análisis y controles ISO 27701: Responsables y Encargados del tratamiento. Implantación de la norma ISO 27701>

Requisitos para el Sistema de Gestión de Información de la Privacidad (cláusula 5).>

Extensiones para la Privacidad de los controles de ISO 27002 (cláusula 6).>

Consideraciones específicas para Responsables de Tratamiento (cláusula 7).>

Consideraciones específicas para Encargados de Tratamiento (cláusula 8).>

Ruta desde la ISO 27001 hacia la certificación ISO 27701.>

Proceso de Certificación.>
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