Gestion de la Ciberseguridad Industrial | ONLINE

-20% socios | -50% desempleados y autbnomos con baja actividad

Modalidad Duracién Precio Precio socio Inicio / Fin
: 31/10/2025
Online 180 horas 1.395,00€ + [.V.A. 1.115,00€ + .V.A. AEC
21/03/2026

*Contratando cada M6dulo (60 h) por separado: 595 € + IVA | socios: 476 € + IVA

*Los descuentos correspondientes a esta campania se aplicardn en factura. Descuentos no acumulables.
Descuentos especiales a partir de la 22 inscripcién corporativa: consulte condiciones.

Bonificacion maxima FUNDAE: 1350€

Consulta condiciones para la bonificaciéon por médulos.

FINALIDAD

PROTEGE A TU INDUSTRIA FRENTE A CIBERATAQUES Y AMENAZAS DE SEGURIDAD.

El objetivo fundamental del programa es alcanzar conocimientos integrales en el &mbito de la Ciberseguridad Industrial que permitan determinar e
identificar amenazas, riesgos actuales y posibles brechas de seguridad. Los participantes aprenderan a usar medidas para prevenir o reducir estos
riesgos, protegiendo los activos digitales.

Ademds, se capacitardn para detectar, encontrar y analizar posibles ciberataques o componentes comprometidos, y tomar las decisiones y acciones
necesarias para responder ante los incidentes detectados. El programa también ensefia estrategias para recuperar los activos y operaciones
impactadas por un incidente, todo ello mediante el establecimiento y monitorizacién de politicas y estrategias de gestion del riesgo cibernético

industrial.

Estructura del Programa (180 h)
El programa estd compuesto por tres médulos que se pueden cursar de forma completa o por separado, segun el nivel deseado.

1- M6dulo FUNDAMENTALS — Nivel 1 (60 h) : Este modulo

ofrece una vision general de la Ciberseguridad Industrial y las
Estrategias de Ciberdefensa. Los participantes se familiarizaran | I EXPERT
con los Sistemas de Automatizacion y Control Industrial y el

modelo organizativo de Gobernanza.

2- Médulo ADVANCED - Nivel 2 (60 h) : Enfocado en la
regulacion y gestion, este moédulo aborda el contexto y la

cultura en ciberseguridad, la regulacién y estandarizacion,
normativas nacionales e internacionales, y la gestion de la

ciberseguridad y del riesgo en entornos industriales.

3- M6dulo EXPERT — Nivel 3 (60 h) : Centrado en la operacién, este médulo trata los Sistemas de Gestién de la Ciberseguridad Industrial, la Gestiéon de

la Operacion y las terceras partes involucradas,

Flexibilidad y Apoyo de Expertos
Cada uno de los niveles tiene una estructura modular y una duracién pensada para facilitar a los alumnos compaginar su formacion con sus
responsabilidades laborales. Este enfoque flexible estd respaldado por un equipo docente compuesto por profesionales con perfiles multidisciplinarios,

de larga trayectoria y destacada actuacion en el sector. Estos expertos estdn comprometidos en ofrecer su maximo apoyo para que los participantes

alcancen sus objetivos.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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OBJETIVOS

?0BJETIVOS

Los objetivos especificos del programa son:

Obtener conocimiento de la terminologia, sistemas y los conceptos en
ciberseguridad industrial, de las estrategias de ciberdefensa, de lo que supone la
Transformacion Digital con la hiperconectividad y sus riesgos. Ser conscientes de
la importancia de los datos en unas tecnologias IT y OT en convergencia.

Como proteger las Infraestructuras Criticas y los servicios esenciales, los

sistemas ciberfisicos, cdbmo gestionar los riesgos, amenazas y vulnerabilidades,

Politicas, Estrategias y legislacion aplicable segiin cada entorno, pais o Unidn
Europea (LPIC, NIS, NIS2, CER, ENS).

Modelos de gobernanza de la Ciberseguridad, roles que intervienen, niveles de madurez, recomendaciones y controles de seguridad basados en buenas
précticas y esténdares internacionales como ISA99/IEC62443, ISO 27001 e ISO 27002, NERC CIP o US CSF NIST. Como disefiar e implantar un Plan

Director de Ciberseguridad.

Coémo disefiar e implantar un Sistema de Gestién de la Ciberseguridad Industrial(SGCI), realizar su operacién y tener presente las Terceras partes y la

importancia de la Cadena de Suministros en ciberseguridad.

El programa proporciona a los alumnos un conocimiento profundo de todos los elementos y componentes fisicos y tecnologicos involucrados en los
sistemas de automatizacion industrial (IACS), incluyendo:

> Redes y comunicaciones

> Zonas y conductos de seguridad

> Infraestructuras criticas y servicios esenciales
Se presta especial atencién a la importancia de estas infraestructuras para el pais y su impacto en el entorno europeo.

Al finalizar cada nivel, y también al finalizar el programa completo, se otorgard un diploma reconocido por la Asociacién Espafiola para la Calidad.

METODOLOGIA Y PROFESORADO
METODOLOGIA

Nuestra metodologia de formacion online tutorizada combina a la perfeccion la flexibilidad y practicidad de la formacién online con el acompafiamiento

personalizado de tutores especializado, para sacar el maximo rendimiento a tu formacion.

La tutorizacion del curso actia como apoyo principal al autoestudio para favorecer, junto a la realizacién de ejercicios, el correcto aprendizaje de todos
los conceptos. Los alumnos contardn con:
> Un aulavirtual en la que se ordenan los contenidos teoricos en un formato amigable y facil de interiorizar.

> Una evaluacion continua que ayudard a reforzar los conocimientos adquiridos a través de ejercicios de autoevaluacion para consolidar los principales

conceptos y pruebas de evaluacion para superar cada uno de los moédulos.

> Casos préacticos de aplicacién real a empresas y organizaciones.

> Material audiovisual de ayuda a la interiorizacion de los principales conceptos.

> Foros de resolucién de dudas e intercambio de experiencias con tutores y alumnos.

> Clases virtuales por videoconferencia (en directo o en diferido) para profundizar en los conceptos mas relevantes.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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Este programa formativo también esta disponible en modalidad In Company, formaciéon a medida para tu empresa.

PROFESORES

> José Antonio Sanchez Durén. Senior Consultant / Advisor GOVERTIS Advisory Services / Telefénica Tech
> Joan Figueras Tugas. Security & GRC Advisor en Govertis.
> Vladimir Barrero Castro. GRC Consulting Business Development Representative HISPAM Telefonica Tech

> Moénica de la Huerga. CISO en cliente final. GRC Senior Consultant en Govertis, parte de Telefénica Tech

PROGRAMA
? MODULO FUNDAMENTALS- NIVEL 1 (60H)

Proporcionar una comprensién bdasica de la ciberseguridad industrial, incluyendo su importancia en la Industria 4.0
y 5.0, los riesgos asociados con la convergencia IT/OT, y cobmo proteger infraestructuras criticas mediante el

andlisis de amenazas y buenas prdacticas de seguridad.
Contenidos:

1.1 Introduccién a la Ciberseguridad Industrial

:Qué entendemos por Ciberseguridad? Introducciéon a la Ciberseguridad Industrial. Términos y Conceptos
Generales en Ciberseguridad Industrial. El Ciberespacio. Estrategias de Defensa en Ciberseguridad Industrial.

;Qué es la Industria 4.0? Objetivos. Importancia de la Industria 4.0. Impactos en la Industria. Beneficios que aporta

la Industria 4.0. Importancia de la Ciberseguridad en la Industria 4.0.

Digitalizacion y Conectividad en la Industria 4.0. Actualizacién a la Industria 5.0. Impacto en los Sistemas de
Informacion y las Tecnologias de Automatizacién Industrial. Intercambio de datos y Convergencia IT/OT Tecnologias de la Informacién / Tecnologias de
la Operacién. loT Industrial (IloT). Transformacién digital. Evolucion hacia Cloud Computing, Edge Computing e Industria Conectada. Riesgos en la
Convergencia IT / OT y en la Digitalizacion de la Industria. Nuevos escenarios en el sector eléctrico: Smart Grid, Smart Meters en las Smart Cities.

Infraestructuras Criticas. Definicién y sectores. Riesgos y amenazas en las Infraestructuras Criticas. Sistemas Ciberfisicos (CPS) en la Industria 4.0 y 5.0.
;Qué son?y ;Como se protegen? Relacién entre Proteccion de Servicios Esenciales y Seguridad en Industria 4.0 y 5.0. Legislacién sobre Infraestructuras
Criticas.

Estado del Arte Internacional de la Ciberseguridad. Estado del Arte de la Ciberseguridad en Europa.

Clase 1 Clase online: Introduccion a la Ciberseguridad Industrial: ;Qué entendemos por Ciberseguridad? ;Qué es la Industria 4.0? Digitalizacion y
Conectividad en la Industria 4.0

Clase 1 Clase en directo: Introducciéon a la Ciberseguridad Industrial. Infraestructuras Criticas. Estado del Arte Internacional y Europeo de la
Ciberseguridad

1.2 Sistemas de Automatizacién y Control Industrial (IACS)

Sistemas de Control Industrial (SCI / ICS / IACS). Procesos Industriales. Historia. Procesos Industriales y elementos de los Sistemas de Control. Tipos de
Procesos Industriales. Elementos y Dispositivos de Control

Pirdmide de la Automatizacion Industrial.

Ciberseguridad en los sistemas de control (OT).

Amenazas y vulnerabilidades en Sistemas IACS. Ataques a las Tecnologias de la Operacién OT. Catélogo de Escenarios de Riesgos en ICS. Amenazas
emergentes en Ciberseguridad ENISA. Catdlogo de amenazas ENISA especialmente dirigido a las Smart Grid. Guia NIST de Seguridad para Sistemas de
Control Industrial (ICS).

Sistema de Alertas y Avisos de Ciberseguridad CISA. Sistema de Alertas y Avisos SCI de INCIBE-CERT (ES). CVE (Common Vulnerabilities and
Exposures). Principales ataques a Sistemas Industriales. Principales predicciones en ciberseguridad industrial.

Contramedidas y Buenas Prdcticas.

Responsabilidades de Seguridad del C-Level

Clase online: Sistemas de Automatizacion y Control Industrial (IACS). Sistemas de Control Industrial (SCI / ICS / IACS). Los Procesos Industriales y los
elementos de los Sistemas de Control

Clase en directo: Sistemas de Automatizacién y Control Industrial (IACS). Pirédmide de la Automatizacién Industrial. Ciberseguridad en los sistemas de
control. Amenazas y vulnerabilidades en Sistemas IACS. CVE (Common Vulnerabilities and Exposures). Principales ataques a Sistemas Industriales.
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Contramedidas y Buenas Practicas. Responsabilidades de Seguridad del C-Level

1.3 Gobernanza de la Ciberseguridad Industrial

Modelo organizativo de la Ciberseguridad: funciones y responsabilidades ;Qué es el modelo organizativo de la ciberseguridad? Importancia del modelo
organizativo de la ciberseguridad. El modelo organizativo de la ciberseguridad. Elementos clave del modelo organizativo de ciberseguridad.
Implementacion del modelo organizativo de ciberseguridad. Mejores prdcticas y estdndares internacionales para el modelo organizativo de
ciberseguridad. Buenas prdacticas recomendadas por expertos y organismos internacionales. Perspectivas futuras del modelo organizativo de la
ciberseguridad. Rol de CSO (Chief Security Officer). Rol de CISO (Chief Information Security Officer)

Sistema de Gobierno de la Seguridad en OT. Redes OT e ICS. loT Internet de las cosas. Gestion de la Ciberseguridad en SCI (Sistemas Criticos de
Informaciéon). Medidas bdsicas recomendadas. Controles de Seguridad en Sistemas OT.

Introducciéon al estdndar NERC CIP, marco principal de referencia de ciberseguridad en sistemas industriales del sector eléctrico. Requisitos
fundamentales del cumplimiento de NERC CIP

Marcos Normativos de Referencia en Ciberseguridad Industrial. Las politicas nacionales y europeas en ciberseguridad. Proteccion de Infraestructuras
Criticas. ENISA y la directiva NIS2

Introduccion al estandar ISA99 / IEC62443 marco principal de referencia internacional de ciberseguridad en sistemas industriales. General. Politicas y
procedimientos. Requisitos del sistema. Requisitos de los componentes.

Diagnéstico de la Ciberseguridad Industrial. Buenas prdécticas en el diagnéstico de la Ciberseguridad Industrial. Estado de la Ciberseguridad en una
instalacién industrial. Puntos débiles en ciberseguridad industrial. Informacién actualizada y completa sobre arquitectura de redes y sistemas. Riesgos
en ciberseguridad industrial. Recomendaciones de mejora en ciberseguridad industrial. Disefio de Politicas de Seguridad. Desarrollo de Estrategias de
Ciberseguridad Industrial. Requisitos de seguridad en ciberseguridad industrial. Responsabilidades en ciberseguridad industrial.

Clase online: Gobernanza de la Ciberseguridad Industrial. Funciones y responsabilidades. Sistema de Gobierno de la Seguridad en OT. Estdndar NERC
CIP, marco principal de referencia de ciberseguridad en sistemas industriales

Clase en directo: Gobernanza de la Ciberseguridad Industrial. Marcos Normativos de referencia en Ciberseguridad Industrial. Estandar ISA99 /
IEC62433. Diagnoéstico de la Ciberseguridad Industrial

CASO PRACTICO: Securizacion de un Proceso Industrial en el Sector Eléctrico. Aplicacién de las medidas de control.

Clase en directo: Preparacion del Caso Prdctico.

? MODULO ADVANCED — NIVEL 2 (60 H)

Desarrollar las habilidades necesarias para gestionar la ciberseguridad industrial en entornos avanzados, mediante el conocimiento de normativas,
marcos de referencia, y la implementacion de estrategias de gestion de riesgos, continuidad del negocio y resiliencia en entornos industriales.

Contenidos:

2.1 Contexto de la Ciberseguridad Industrial

Contexto de la Ciberseguridad en entornos industriales. La Automatizacion Industrial. Importancia y objetivos de la
Automatizacion Industrial. Beneficios de la Automatizacién Industrial.

Cultura en Ciberseguridad Corporativa. Conocimientos, habitos y percepciones. Actitudes, normas y valores
personales. Retos, obstaculos y prioridades.

Ciberseguridad en la Automatizacion Industrial. Niveles tecnolégicos y obsolescencia admitida. Probabilidad de
amenaza. Vulnerabilidades y probabilidad de materializacién. Consecuencias de la materializaciéon de las
amenazas sobre los Sistemas de Automatizacién y Control Industrial (IACS). Utilizacién de Sistemas y Software
obsoleto sin soporte.

Medidas de Proteccion (Controles). NERC CIP. Ciclo de vida de los Sistemas IT/OT.

La Ciberseguridad en la Cadena de Suministro Industrial.

Clase online: Contexto de la Ciberseguridad Industrial

2.2 Regulacion y estandarizacion

Estrategias de Ciberseguridad Nacional en Europa, EEUU y Latinoamérica. Organismos responsables. Normativas nacionales en Europa. Estrategia de
Ciberseguridad nacional en Espafa. La ciberseguridad en Infraestructuras Criticas. Directivas UE NIS2 / CER. NIST. Instituto Nacional de Estandares y
Tecnologia de los EEUU. CISA (Cybersecurity & Infrastructure Security Agency). CISA y los Sistemas de Control Industrial, la Seguridad y Resiliencia de
Infraestructuras Criticas y las mejores prdacticas en Ciberseguridad. ENISA Agencia de la Unién Europea para la Ciberseguridad. Responsabilidades y
funciones clave. Principios que rigen el enfoque internacional de ENISA. Objetivos y disposiciones especificas bajo objetivos estratégicos individuales.

Normativas de proteccion y mejores précticas. NERC CIP Cybersecurity Standards. IEC 62433. ISO 27001 e ISO 27002. NIST SP 800-82 Guia de
seguridad de los sistemas de control industrial (ICS).
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Clase online: Regulaciéon y estandarizacion. Estrategias de Ciberseguridad Nacional en Europa, EEUU y Latinoamérica. Normativas nacionales en
Europa. Estrategia de Ciberseguridad nacional en Espafia. La ciberseguridad en Infraestructuras Criticas. Directivas UE NIS2 / CER. NIST. Instituto
Nacional de Estandares y Tecnologia de los EEUU. CISA ENISA Agencia de la Union Europea para la Ciberseguridad

Clase en directo: Regulacion y estandarizacion. Normativas de proteccion y mejores practicas. NERC CIP Cybersecurity Standards. IEC 62433. I1SO
27001 e ISO 27002. NIST SP 800-82 Guia de seguridad de los sistemas de control industrial (ICS)

2.3 Gestion de la Ciberseguridad Industrial

Sistemas de Gestion de Ciberseguridad Industrial (SGCI). Estrategia y Politica. Gestion del riesgo. Cultura de la Ciberseguridad. Normativas de
proteccion de instalaciones. Resiliencia y continuidad. Mejora Continua.

Modelos de madurez en Ciberseguridad. C2M2 (Cybersecurity Capability Maturity Model). NIST SP 800-53, CSF-NIST. ISEM (Information Security
Evaluation Maturity Model).

Gestion del Riesgo de Ciberseguridad Industrial.

Recomendaciones y Siguientes Pasos. Estableciendo un Plan Director de Ciberseguridad Industrial. Qué es el Plan Director de Seguridad Industrial
(PDSI). Esquema general de un Plan Director de Seguridad Industrial. Medidas organizativas, de gestiéon y de concienciacién. Medidas de Control,
Intervencion y recuperacion. Indicadores de Compromiso. Medicion de procesos. Afectacién del negocio.

Estrategias de Continuidad de Negocio y Garantia de Resiliencia. Andlisis de Impacto del Negocio (BIA). Plan de Continuidad de Negocio (BCP).
Evaluacién de la Resiliencia. Gestion de Riesgos. Nivel de Madurez. Formacioén y concienciacion.

Clase online: Gestién de la Ciberseguridad Industrial

2.4 Gestion del riesgo en entornos industriales

Activos: Definicion de Zonas y Conductos de Seguridad. Zonas de Seguridad. Conductos de Seguridad.

Amenazas: Definicion de Fuentes y Agentes de Amenaza. Niveles Objetivo. Fuentes y Agentes de Amenaza. Niveles Objetivo de Seguridad.

Vulnerabilidades. Catélogo de Vulnerabilidades conocidas Explotadas de MITRE. Modelo Zero Trust en entornos OT. Mayor exposicion a ataques en la
industria. Tecnologias convergentes hiperconectadas. Ransomware en entornos industriales.

Incidentes OT. Reduccion de la Probabilidad y Minimizacion del Impacto. The Oldsmar Cyberattack, Florida US. The Washington DC Cyberattack.
Colonial Pipeline Cyberattack US.

Andlisis Forense en Sistemas OT. Caracteristicas. Andlisis forense en la integracién de IT/OT.

Centro de operaciones de seguridad OT (SOC). Deteccion de Incidentes y Gestion.

Cooperacion y Coordinacién sectorial, estatal y europea.

Clase en directo: Gestion del Riesgo en entornos Industriales Activos. Definicion de Zonas y Conductos de Seguridad. Amenazas. Vulnerabilidades.
Incidentes OT. Andlisis Forense en Sistemas OT. Centro de operaciones de seguridad OT (SOC). Cooperacion y Coordinacion sectorial, estatal y regional
CASO PRACTICO: Disefio de Plan Director de Ciberseguridad Industrial, Andlisis de Riesgos, Plan de Tratamiento del Riesgo y Estrategias a aplicar.
Disefio de Arquitecturas Seguras. Implementacion del estandar NERC CIP.

Clase en directo: Preparacion del Caso Préctico.

? MODULO EXPERT — NIVEL 3 (60 H)

Capacitar para la implementacién y operaciéon avanzada de un Sistema de Gestion de Ciberseguridad Industrial
(SGCI), con énfasis en auditorias, andlisis forenses, y la colaboracién con terceras partes para asegurar la
proteccion de las infraestructuras criticas industriales.

Contenidos:

3.1 Sistemas de Gestion de la Ciberseguridad Industrial (SGCI)

Sistema de Gestion de la Ciberseguridad Industrial (SGCI). ;Qué entendemos por un Sistema de Gestion de la
Ciberseguridad Industrial? Marco de Referencia del SGCI. Pasos para su implementacién.

Esquema de desarrollo del Sistema de Gestién de Ciberseguridad Industrial. Compromiso de la Gerencia / Alta

Direccién. Roles y Responsabilidades Funciones y Cometidos. Alcance del SGCI. Identificacién, evaluacién y

andlisis del Riesgo. Implementacion de las medidas y controles de seguridad. Medidas Organizativas. Medidas
fisicas. Medidas técnicas. Desarrollo del Plan de Accién. Monitorizacion y seguimiento. Mejora continua y lecciones
aprendidas.

Soft Skills del Responsable de Ciberseguridad en OT.

Auditorias en Tecnologias Operativas (OT). Auditoria de la Capa de Direccion OT. Auditoria en la Capa Fisica OT. Auditoria en la Capa de Red OT.
Auditoria del Hardware y Software OT. Auditoria del Trafico de red IT/OT. Auditoria sobre el Personal.
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Clase online: Sistemas de Gestion de la Ciberseguridad Industrial

3.2 Operacién de la Ciberseguridad Industrial

Vigilancia y monitorizaciéon en SOC IT-OT / CERT-CSIRT. Centro de Operaciones de Seguridad SOC IT-OT. Funciones del SOC IT-OT. Personal
componente del Centro de Operaciones de Seguridad (SOC). Equipo de Respuesta a Emergencias Informaticas CERT. Caracteristicas de un CERT /
CSIRT. Funciones del CERT / CSIRT. Retos a los que se enfrentan los CERT / CSIRT. CERT / CSIRT en Europa.

Pentesting. Tipos de Pentesting. Atendiendo al conocimiento de la infraestructura. Atendiendo al objetivo. Fases en el Pentesting. Herramientas y
técnicas de Pentesting. Desafios éticos y legales asociados con el Pentesting. Beneficios de la realizaciéon del Pentesting. Ejemplos de Pentesting
exitosos. Perspectivas futuras y tendencias en Pentesting.

Vectores de Ataque. Accion, Defensa y Evaluacién. Ingenieria Social. Explotaciéon de Vulnerabilidades de Software. Ataques de Fuerza Bruta. Ataques
de Inyeccion de Codigo. Phishing y Smishing. Explotacion de Vulnerabilidades de Red. Ataques de Ingenieria Inversa. Inyeccion de SQL. Ataques de
DoS/DDoS (Denegacién de Servicio Distribuido). Malware y Ransomware.

Tendencias en ciberdelincuencia.

CSIRT Nacionales y Europeos.

Ciberseguridad en Espafa y Europa: Avances, Riesgos y Desafios Futuros.

El Observatorio de la Ciberseguridad: Fortaleciendo la Resiliencia Digital.

Clase online: Operacién de la Ciberseguridad Industrial. Vigilancia y monitorizacion en SOC IT-OT / CERT-CSIRT. Pentesting. Vectores de ataque.
Acciéon, Defensa y Evaluacién. Tendencias en Ciberdelincuencia

Clase en directo: Operacion de la Ciberseguridad Industrial. CSIRT Nacionales y Europeos. Ciberseguridad en Espafia y Europa: Avances, Riesgos y
Desafios Futuros. El Observatorio de la Ciberseguridad. Actividad Maliciosa Contra Infraestructuras Criticas

3.3 Terceras Partes

Grupos de interés gremiales en Ciberseguridad Industrial

Programa de Ciberseguridad de la Comunidad Europea

Asegurando la Infraestructura Critica: El Rol Vital de los Proveedores de Ciberseguridad Industrial. Entendiendo la Amenaza. Soluciones Adaptadas.
Colaboraciéon y Concientizacion. Mirando hacia el Futuro.

Plataforma RECIN del Centro de Ciberseguridad Industrial (CCl)

Plataforma CATALOGO ACTIVO

De la teoria a la préctica. Implementacion de un Sistema de Gestion de la Ciberseguridad Industrial (SGCI). Por qué se requiere la implantacion de un
SGCI. Su importancia. Caracteristicas singulares de IACS/ICS frente a sistemas informacion IT. Estandares de referencia. IEC 62443. 1SO 27001. ISO
27002. ISO 17799. NERC CIP. Ciclo de vida del Sistema de Gestién de Ciberseguridad Industrial (SGCI). Fases en la Gestion de la Ciberseguridad
Industrial. Entornos que proporcionan un marco integral para el disefio, implementacién y gestién de un SGCI.

Paso a paso al Sistema de Gestiéon de Ciberseguridad Industrial (SGCI). PASO 1. La Estrategia de Ciberseguridad Industrial. PASO 2. Gestién de
Riesgos. PASO 3. Cultura de Ciberseguridad Industrial. PASO 4. Establecer las medidas de proteccién. PASO 5. Resiliencia y Continuidad. PASO 6.
Revision y mejora continua.

Clase online: Terceras Partes. Grupos de interés gremiales en Ciberseguridad Industrial. Programa de Ciberseguridad de la Comunidad Europea. El Rol
Vital de los Proveedores de Ciberseguridad Industrial. Entendiendo la Amenaza. Soluciones Adaptadas. Colaboracién y Concientizacion. Mirando hacia
el Futuro. El reto de la ciberseguridad industrial

Clase en directo: Terceras Partes. Plataforma RECIN del Centro de Ciberseguridad Industrial (CCl). Plataforma CATALOGO ACTIVO. Implementacion de
un Sistema de Gestion de la Ciberseguridad Industrial (SGCI).

Clase online: Sesion Especial Auditoria de Campo. Guia de Campo Auditoria NERC CIP como referencia en el entorno Europeo

CASO PRACTICO: Implantacién de un Sistema de Gestidon de la Ciberseguridad Industrial (SGCI): Planificacion, definicion del modelo organizativo,
requisitos minimos sobre sistemas (arquitecturas de seguridad) evaluaciéon y control periédicos, mejora continua. Consideracion de partes interesadas.

Clase en directo: Preparacién del Caso Practico.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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