Ciberseguridad en el sector aeronautico: Claves de la Parte IS de EASA |
En DIRECTO

iPreparate! Normativa de entrada en vigor inminente 16 de octubre de 2025Cumplimiento requerido para organizaciones de disefo, produccién,

operadores de aerédromos y proveedores de gestion de plataforma. 22 de febrero de 2026La exigencia se extiende a todas las organizaciones

restantes del sector aeronautico v a las autoridades comnetentes incluidas en el alcance. NUFVO CURSO ante la demanda del formacion

Modalidad Duracién Precio Precio socio Inicio / Fin
) 25/06/2025 AEC
En Directo 8 horas 395,00€ + I.V.A. 315,00€ + |.V.A.
26/06/2025 Horario: 9 a 13h

* -20% socios y -25% desempleados y autébnomos con baja actividad.
* -25% descuento en 22y 3? inscripcion de empresa.

Bonificacion méaxima FUNDAE: 104€. Consulta condiciones en la pestafia «Mds Informacion».

FINALIDAD

? PREPARA A TU ORGANIZACION PARA APLICAR NUEVOS REQUISITOS DE CIBERSEGURIDAD EN EL SECTOR AERONAUTICO.
La Parte IS de EASA (Agencia Europea de Seguridad Aérea) es una nueva normativa que exige que las organizaciones del sector aeronautico (como
aerolineas, operadores de aeropuertos, proveedores de servicios de navegacion aérea, organizaciones de mantenimiento, etc.) implementen

Sistemas de Gestion de la Seguridad de la Informacion (ISMS) robustos. Estos sistemas deben proteger la confidencialidad, integridad y disponibilidad

de la informacion critica y los sistemas de tecnologia de la informaciéon y la comunicacién utilizados para fines de aviacion civil.
La Parte IS de EASA se aplica en dos fases principales, segun el tipo de regulacién y la organizacién:

> 16 de octubre de 2025: organizaciones de disefio y produccién, asi como los operadores de aerédromos y proveedores de servicios de gestion de
plataformas tendran que aplicar esta norma
> A partir del 22 de febrero de 2026 serd de aplicaciéon a todas las demds organizaciones del sector y autoridades competentes incluidas en el alcance.

En este curso vamos a ayudar al personal técnico y de gestion a conocer los aspectos clave de la normativa Parte IS, facilitando su comprension,

aplicacién préactica y alineacion con sistemas de gestion de seguridad de la informacién (ISMS).

OBJETIVOS
?0BJETIVOS DEL CURSO

Conocer los principios fundamentales de la Parte IS y su marco

regulatorio.

Comprender las responsabilidades organizativas y técnicas

requeridas.

Integrar los requisitos de ciberseguridad en la operacién de sistemas

aeronduticos.

Identificar buenas prdacticas para el cumplimiento normativo y

auditoria.

Analizar casos de aplicacion practica en organizaciones del sector.

METODOLOGIA Y PROFESORADO

?METODOLOGIA

La Formacion en Directo AEC es una nueva metodologia basada en las clases presenciales pero trasladadas al entorno virtual. La tecnologia permite
“ofrecer y recibir clase” te encuentres donde te encuentres... sin necesidad de desplazarte, facilitando la interaccion y la sensacién de inmediatez y

cercania.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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?Una formacion que integra a la perfeccion las clases en directo de los expertos, con la practica y la permanente colaboracion entre los participantes:
??Clases en directo, prdacticas e interactivas, impartidas por nuestros expertos en la materia.
??El profesor combina la exposicién del contenido con ejercicios y/o dindmicas de grupo, sobre casos reales, potenciando la practica.

La clase estd disefiada paravorecer la interactividad entre el profesor y alumnos favoreciendo la resoluciéon de dudas y el intercambio de

experiencias entre profesionales.

Las clases en directo estdn integradas con nuestrdula Virtual donde, adicionalmente, estardn disponibles los materiales didacticos en formato facil de

interiorizar y descargables; y otros ejercicios y evaluaciones necesarios para afianzar los conocimientos.

Tras la finalizacién, los alumnos recibirdn ekertificado de aprovechamiento del curso en formato digital.

Este Programa también estd disponible en modalidad In Company, formacién a medida para tu empresa.

PROFESORES

> Angel Luis L6opez Zaballos. Cyber Defence Manager AIRBUS

PROGRAMA
? 1: INTRODUCCION A LA CIBERSEGURIDAD EN AVIACION
Contenidos:

Contexto normativo europeo (Agencia Europea de Seguridad Aérea).

Amenazas emergentes y necesidad de regulacion.
? 2: MARCO NORMATIVO: PARTE IS DE EASA
Contenidos:

Estructura y fundamentos.

Interaccion con otras regulaciones (Parte 145, Parte CAMO, etc.).
?3: REQUISITOS ORGANIZATIVOS Y TECNICOS

Contenidos:

Politicas de ciberseguridad y roles clave.

Identificacion de activos y evaluacién de riesgos.

Monitorizacién, proteccion y respuesta ante incidentes.

? 4: INTEGRACION CON SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION (ISO/IEC 27001)

Contenidos:
Enfoque basado en riesgos.

Controles minimos y medidas organizativas.

? 5: CUMPLIMIENTO, AUDITORIA Y MEJORA CONTINUA

Contenidos:
Ejemplos practicos de implementacion
Inspecciones de la Agencia Europea de Seguridad Aérea.
Casos reales y lecciones aprendidas

Este curso combina teoria apoyada en material visual y documentacion oficial. Nos apoyaremos en:

> Estudio de casos reales y simulaciones de cumplimiento.

> Participacion activa mediante dindmicas de grupo y ejercicios prdacticos.

Para cualquier duda o consulta llamar al Ademds, puedes consultar en nuestra web Q AE C
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Evaluacion tipo test y andlisis conjunto de requisitos.
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