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¡Houston, tenemos un problema!
Javier Cao Avellaneda.

Lead Advisor en Ciber Riesgo, Govertis.



Agenda.



“La mejor victoria es vencer sin combatir”.

Sun Tzu. El arte de la guerra.



“El mejor procedimiento de gestión de brechas de 
seguridad es el que nunca ha tenido que ejecutarse”.



Seguridad de los datos personales del RGPD.

Construir seguridad:

• Orientación a riesgo. (Art. 32)

• Ingeniería de la privacidad. (Arts. 25, 35 y 36)

Asumir consecuencias por falta de protección:

• Presión reputacional. (Art. 33)

• Transparencia con el interesado. (Art. 34)



Protección desde la responsabilidad activa.

• El RGPD supone un giro de 180º en materia de seguridad de la información.

• Pasamos de un modelo “prescriptivo” a un modelo “orientado a riesgo”.



Brechas de seguridad.
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Estrategias de gestión del riesgo
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Las causas no suelen ser inmediatas y 
cuestionarán la responsabilidad activa.



Modelo del Queso Suizo -James Reason (1995).

Barreras para impedir amenazas cómo 

láminas de queso.

Contempla dos tipos de errores:

• Activos: Son acciones u omisiones, 
incluyendo errores e incumplimientos, 

que tienen consecuencias adversas 

inmediatas.

• Latentes: Creadas por diseño deficiente, 
objetivos incompatibles,  defectos de 

organización o malas decisiones de la 

Dirección.

Intensificar la lucha contra el error humano.



Los actores 
van paso a 

paso.



El tiempo de detección sigue siendo alto.

Fuente: Verizon- 2018 Data Breach Investigations Report.
https://www.verizonenterprise.com/verizon-insights-lab/dbir/

https://www.verizonenterprise.com/verizon-insights-lab/dbir/


Según las causas, podrá poner en 
cuestión el cumplimiento de nuestra 

responsabilidad activa.

Una brecha es un fracaso 
en prevención y 

protección.



ISO 27035: 2016 - Proceso de gestión de incidentes de seguridad de la información.

Preparar y 
planificar.

Detectar e 
informar.

Valorar y 
decidir.

Responder.
Lecciones 

aprendidas.

Referencias para la gestión de incidentes.

Guía para la gestión y notificación de brechas de seguridad de la AEPD.



Cuestiones clave a considerar en el diseño:
• Roles y responsabilidades a involucrar.

• Metodología de valoración y triaje de incidentes.

• Protocolos de comunicación interna y toma de decisiones.

• Coordinación con partes interesadas para realizar las 
comunicaciones/notificaciones oportunas.

• Seguimiento y reevaluación continua.

• Aprendizaje y mejora.

Procedimiento de gestión de brechas de 
seguridad.



Procedimiento de gestión de brechas de 
seguridad.

¡ALARMA!

Ocurre el suceso y 

se detecta.

TRIAJE

Se valora para 

decidir la respuesta.

RESPUESTA

Acciones de 

contención y 

respuesta del 

evento.

Se inician las 

comunicaciones 

y/o notificaciones.

MEJORA.

Se verifica el cierre 

del suceso y se 

obtienen lecciones 

aprendidas.



Agenda.



Detección y recogida de información.
Obtener datos relevantes para el triaje inicial.

Factores de probabilidad:

• Naturaleza del evento.

• Peligrosidad y gravedad.

• Tiempo de impacto y complejidad de resolución.

Factores de impacto:

• Alcance  y áreas afectadas. 

• Visibilidad reputacional.

• Volumetría de interesados.

• Tipo de tratamientos y riesgos asociados.

• Indemnizaciones o incumplimientos.



Análisis del suceso.
La naturaleza del evento condiciona las acciones de contención y respuesta.

Daños físicos

Accidentales Intencionado

Ciberincidentes

Malware Intrusión DDoS Fraude Ex Filtración



Control sobre la información del suceso.

• CONTROLADO: Es la organización la que informa de lo que ocurre.

• NO CONTROLADO: Son los sucesos se publican en Internet y pillan 
por sorpresa.

El impacto reputacional depende de cómo se da a conocer el suceso.



Control sobre la información del suceso.



Consecuencias del suceso para el interesado.
La naturaleza del evento determina qué tipo de impacto va a producirse.

Destrucción o pérdida

DISPONIBILIDAD

Alteración accidental o ilícita

INTEGRIDAD

Comunicación o acceso no autorizado

CONFIDENCIALIDAD



Valoración desde la perspectiva RGPD.
Aprovechar los criterios de impacto utilizados para las EIPD.

• Daño material

• Daño moral

• Daño físico

TIPO SEVERIDAD



Valoración del riesgo para el interesado.

Otros factores a considerar:

• Causa que da pie al incidente.

• Volumen de datos afectados.

• Facilidad de identificación del interesado.

• El contexto que supone quién es el responsable del tratamiento.

• Qué tipo de población demográfica es la afectada.



RIESGO

Valoración del riesgo para el interesado.

Decidir si supondrá un riesgo para el interesado tras 
valorar de forma objetiva y metodológica estos factores.



Triaje sobre el incidente: qué, cuándo y cómo.

Modelo Manchester de triaje médico.
Punto de contacto: alguien 

debe valorar inicialmente lo 
ocurrido y hacer el triaje inicial. 



Análisis de las causas responsables de  la 
violación de seguridad.

El por qué del incidente puede ponernos 
en evidencia y modificará la estrategia 
de comunicación.

• Error humano.

• Fallo de las medidas existentes.

• Desactualización de los sistemas.



Agenda.



¡ALARMA! TRIAJE RESPUESTA MEJORA.

Equipo de valoración Equipo de gestión de crisis

Roles y responsabilidades de coordinación.

• CISO

• DPO

• Área del 

Tratamiento 

afectado

• CISO

• DPO

• Comunicación.

• RRHH

• Todas las partes 

interesadas

PoC



Equipo de valoración

Comunicación interna inicial.

El protocolo interno inicial de gestión de brechas debe:

• Establecer criterio de a quién informar el PoC cuando
algo suceda.

• Definir a partir de qué nivel de triaje se reúne el
equipo de valoración.

• Valoración inicial ágil y rápida.

• Según resultados, escalado y coordinación del
incidente al equipo de crisis.



Equipo de gestión 

de crisis

Comunicación interna en brechas de riesgo.

Cuando la brecha supone riesgo y escala:

• Debe involucrar a todos los actores internos que
deben valorar impacto y consecuencias.

• Debe establecer las pautas de comunicación y
notificación.

• Debe formalizar el registro del incidente.

• Debe supervisar la evolución y cierre.

• Debe aprobar acciones de mejora.



Entrenar la coordinación y ejecución del 
procedimiento.

Es necesario garantizar la correcta ejecución
cuando se produzca la brecha:

• Entrenar las tareas de valoración y triaje.

• Engrasar las labores de coordinación y
comunicación y/o notificación de brechas.



Valoración final del riesgo.

Reunida toda la información es necesario 
estimar el nivel de riesgo con el que se 
registrará el incidente.

Es necesario considerar los resultados de 
las medidas de seguridad aplicadas.

Independientemente de si se notifica o 
no, el incidente debe quedar registrado.



Decisiones respecto a la notificación.

Se valora.
Ocurre el 

suceso.

¿Alto riesgo?

Notificar AEPD.

No requiere 

notificación a la 

AEPD.

¿Riesgo?

Notificar 

interesado.

No requiere 

notificaciones al 

interesado.

Registrar el incidente 

Directrices sobre la notificación de las violaciones de la seguridad de los datos 
personales de acuerdo con el Reglamento 2016/679.
GRUPO DE TRABAJO SOBRE PROTECCIÓN DE DATOS DEL ARTÍCULO 29



Responsable del tratamiento: 
Los plazos de la notificación a la AEPD.

“En caso de violación de la seguridad de los datos 
personales, el responsable del tratamiento la notificará a 
la autoridad de control competente de conformidad con 

el artículo 55 sin dilación indebida y, de ser posible, a 
más tardar 72 horas después de que haya tenido 

constancia de ella, a menos que sea improbable que 
dicha violación de la seguridad constituya un riesgo para 

los derechos y las libertades de las personas físicas”. 



“Ser consciente” de la violación de seguridad.

Directrices sobre la notificación de las violaciones de la seguridad 
de los datos personales de acuerdo con el Reglamento 2016/679.
GRUPO DE TRABAJO SOBRE PROTECCIÓN DE DATOS DEL ARTÍCULO 
29

El GT29 piensa que debe considerarse que un 

responsable del tratamiento «tiene constancia» 

cuando tenga un grado razonable de certeza de 

que se ha producido un suceso que compromete 

datos personales.



Encargado de tratamiento: 
Los plazos de la notificación al responsable del 

tratamiento.

“El encargado del tratamiento notificará sin 
dilación indebida al responsable del tratamiento 

las violaciones de la seguridad de los datos 
personales de las que tenga conocimiento.”



¿Comunicar o no al interesado?.

En caso de duda, el responsable del 

tratamiento debe pecar por exceso de 

precaución y notificar. 

Los criterios de comunicación e imagen 

corporativa pueden pesar más que la 

obligación establecida por el RGPD. 



• Twitter detecta error de 
programación.

• No hay brecha sino sólo 
potencialidad improbable 
pero preventivamente 
decide solicitar cambios de 
contraseña.

• Evidencia responsabilidad 
proactiva pese al impacto 
reputacional.

¿Notificar o comunicar?



Cuidar el mensaje al interesado.

• El contenido debe ser claro, informativo sobre 
lo sucedido y las posibles consecuencias para 
el interesado.

• Debe explicar también las acciones de 
resolución realizadas.

• El interesado es víctima y por tanto, tener una 
actitud empática hacia él.

• Debemos coordinar el texto con el área de 
comunicación corporativa.



Cuidar el mensaje.

Caso Ticketmaster:

• Informa de los hechos al interesado.

• Pide comprensión por el suceso.

• Compensa el posible daño proporcionando
de forma gratuita el acceso a un servicio
de alertas que avisa si la información
personal queda expuesta online.



Agenda.



• Identificar errores o actualizar información 
que se haya evidenciado obsoleta.

• Analizar la información forense que todavía 
esté pendiente de procesar y que pueda 
aportar mejoras.

• Comunicar los resultados del proceso y 
realizar una valoración final del incidente.

Aprender el fracaso.



Las estadísticas indican tendencias por sectores.

Fuente: Verizon- 2018 Data Breach Investigations Report.
https://www.verizonenterprise.com/verizon-insights-lab/dbir/

https://www.verizonenterprise.com/verizon-insights-lab/dbir/


Las estadísticas muestran las amenazas más habituales.

Fuente: Verizon- 2018 Data Breach Investigations Report.
https://www.verizonenterprise.com/verizon-insights-lab/dbir/

https://www.verizonenterprise.com/verizon-insights-lab/dbir/


• Del análisis de causas y errores deben 
iniciarse acciones de mejora.

• Identificar errores activos y latentes que 
hayan propiciado el factor humano.

• Mejorar los mecanismos de protección o 
contemplar la incorporación de nuevos.

Si una brecha es mala, dos es peor.



El daño probablemente esté hecho, 
sólo la gestión del incidente podrá atenuar daños.



Gracias por la atención prestada.
Javier Cao Avellaneda.

Lead Advisor en Ciber Riesgo, Govertis.


