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Ewvitar las causas

Preparacion y planiﬁcacién.]

Deteccion temprana.}
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Analisis de causas.]

Houston, jTenemos un
problemal!
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? -—{Prevencién.
. Evitar las causas L -

—{Preparacién y planiﬁcaci:jn,J

“La mejor victoria es vencer sin combatir’.
Sun Tzu. El arte de la guerra.

ASOCIACION ESPANOLA PARA LA CALIDAD



4 ‘Prevenmon
‘ Ewitar las causas

Preparacnon y planificacion. J

“El mejor procedimiento de gestion de brechas de
seguridad es el gue nunca ha tenido que ejecutarse”.

,;x
)
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RGPD , Prevenmon
'

*[Prepara-:lon y planificacion. J

Seguridad de |los datos personales del RGPD.

Consiruir seguridad:
e « Orientacion ariesgo. (Art. 32)
* X %

S Reglamento « Ingenieria de la privacidad. (Arts. 25, 35y 36)
* F"l'ﬂtEl:ClDl"I *

de Datos
* GDPR *

* 4 X

Asumir consecuencias por falta de proteccion:
 Presion reputacional. (Art. 33)
* Transparencia con el interesado. (Art. 34)

ASOCIACION ESPANOLA PARA LA CALIDAD




Insis

RGPD ’ Prevenmon
'

*[Prepara-:lon y planificacion. J

Proteccion desde la responsabilidad activa.

« EI RGPD supone un giro de 180° en materia de seguridad de la informacion.
« Pasamos de un modelo “prescriptivo” a un modelo “orientado a riesgo”.

Proactividad




Prevencion.

3GPD

MEDIDAS

N P/?EI/E/V
I,
As

Evitar las causas

MEDIDAS DE

Preparacion y planiﬁcacidn.]

RIESGO

AMENAZAS
IMPACTOS

Estrategias de gestion del riesgo

QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD




RGPD l Prevencidn.]
Evitar las causas
Preparacion y planiﬁcacidn.]

Las causas no suelen ser inmediatas y
cuestionaran la responsabilidad activa.

ASOCIACION ESPANOLA PARA LA CALIDAD



RGPD

Prevencion. ]

Evitar las causas

Preparacion y planiﬁcaci:ﬁn,J

Intensificar la lucha contra el error numano.

Modelo del Queso Suizo -James Reason (1995).

Barreras para impedir amenazas cOmo
l&dminas de queso.

Contempla dos tipos de errores:

» Activos: Son acciones u omisiones,
incluyendo errores € incumplimientos,
que fienen consecuencias adversas
inmediatas.

» Latentes: Creadas por diseno deficiente,
objetivos incompatibles, defectos de
organizacion o malas decisiones de la
Direccion.

El Modelo del Queso Suizo

Linea de confluencia
de factores

\ P
; ;@ Riesgos
» | ( ®

Otros agujeros son
debido a fallas latentes

Algunos agujeros son
fallas activas

Eventos
Adversos

QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD



External Reconnaissance

Intrude

Laterally

cton
Objectives

External Actors

* Deliver payload

* Execute payload

* Installpersistence
* Control remotely
* Escalate privilege

* |nternal Reconn.
* Abuse credentials
* Internal control/access

* Breach/Impact:
* Confidentiality
* |ntegrity
* Availability
« Safety
* Reliahility
Maintainability

RGPD

Evitar las causas

Internal Actors

* No need for intrusion

* Has the benefit of direct
authorized access &
knowledge

* |nternal Reconn.
* Abuse credentials
* Internal control/access

* Breach/Impact:
* Confidentiality
* |Integrity
* Availability
» Safety
* Reliability
Maintainability

Prevencion. ]

Preparacion y planiﬁcacidn.]

LOS actores
van paso A
0QASO.

QAEC
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Prevencion. ]

Evitar las causas

Preparacion y planiﬁcacidn.]

El tiempo de deteccidon sigue siendo alto.
It’'s time to act. Compronise

Most compromises  E:ya
took minutes, or less

Two-thirds went FY:T7A
undiscovered

for months

or more

Only 3% are
discovered
as quickly

Months Weeks Days Hours Minutes Minutes Hours Days Weeks Months
< Before the compromise Elapsed time After the compromise >
Fuente: Verizon- 2018 Data Breach Investigations Report. Q AEC

https://www.verizonenterprise.com/verizon-insights-lab/dbir/ ASOCIACION ESPANOLA PARA LA CALIDAD



https://www.verizonenterprise.com/verizon-insights-lab/dbir/

%53 EGPD ' —[ Prevencion.
Evitar las causas '
9 Preparacion y planiﬁcaci:jn,J

en prevenciony
poroteccion.

Segun las causas, podrd poner en
cuestion el cumplimiento de nuestra
responsabilidad activa.

ASOCIACION ESPANOLA PARA LA CALIDAD



2GPD l Prevenmén.]
i Preparacion y pJaniﬁcacidn.J
Referencias para la gestion de incidentes.

ISO 27035: 2016 - Proceso de gestion de incidentes de seguridad de la informacion.
Preparary > Detectar e } | Valorary > Lecciones
planificar. informar. decidir. i aprendidas.

Guia para la gestion y noftificacion de brechas de seguridad de la AEPD.

Proceso de
respuesta
. Deteccidn / Analisis / Seguimiento
Indentificacion Clasificacion y cierre
Proceso de
notificacion

LA PARA LA

ASOCIACION ESPANOLA PA| CALIDAD



RGPD ’ Prevenmon
‘
*{Preparacmn y planificacion. J

Procedimiento de gestion de brechas de
seqguridad.

Cuestiones clave a considerar en el diseno:

* Roles y responsabilidades a involucrar.

« Metodologia de valoracion y trigje de incidentes.

« Protocolos de comunicacion interna y foma de decisiones.

| < Coordinacion con partes interesadas para realizar las
' comunicaciones/notificaciones oportunas.

« Seguimiento y reevaluacion contfinua.

- Aprendizaje y mejora. QAEC




IALARMAI
Ocurre el suceso y
se detecta.

J

3GPD

5 @

IRIAJE

>

Prevencion. ]
Evitar las causas
Preparacion y p]aniﬁcacidn.]

Procedimiento de gestion de brechas de
seguridad.

e

RESPUESTA
Acciones de
contencion y
respuesta del
evento.
Se inician las
comunicaciones

'y/0 natificaciones.

> 9

MEJORA.

Se verifica el cierre
del suceso y se
obtienen lecciones
aprendidas.

ASOCIACION ESPANOLA PA| CALIDAD
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Houston, jTenemos un
problemal!

Prevencion. ]

Ewvitar las causas

Preparacion y planiﬁcacién.]

Deteccion temprana.}

Afrontar la brecha. ' Valoracion y triaje.]

Analisis de causas.]

Gestion de crisis. I

Gestionar la brecha Registro y valoracidn.]

Notificacion. ]

Lecciones aprendidas.]

Acciones de mejora.] Q B EC

ASOCIACION ESPANOLA PARA LA CALIDAD

Aprendizaje.




—~ Deteccian temprana

Afrontar |la brecha. Z 1 Valoracion y tniaje.

P T P
1 &Anallsis Qe Calusas, |

Deteccidon y recogida de informacion.

Obtener datos relevantes para el frigje inicial.

Factores de probabilidad:
 Naturaleza del evento.
» Peligrosidad y gravedad.
« Tiempo de impacto y complejidad de resolucion.

Factores de impacto:
« Alcance vy dreas afectadas.
* Visibilidad reputacional.
« Volumetria de interesados.
 Tipo de tratamientos y riesgos asociados.
* Indemnizaciones o incumplimientos. QAEC

RGPD




~— Deteccion temprana.

RGPD l -
m—k\ Valoracidn vy triaje.

- Analisis de causas, |

Andlisis del suceso.

La naturaleza del evento condiciona las acciones de contencion y respuesta.

Danos fisicos Ciberincidentes

Accidentales Intencionado Malware INntrusion DDoS Fraude Ex Filtracion

QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD



~— Deteccion temprana

Afrontar |la brecha. Z 1 Valoracion y tniaje. |

~— Analisis de causas. |

Control sobre la informacion del suceso.

El impacto reputacional depende de como se da a conocer el suceso.

RGPD

« CONTROLADO: Es la organizacion la que informa de lo que ocurre.

« NO CONTROLADO: Son los sucesos se publican en Internet y pillan

OOr sorpresal.
QAEC




~1 Detecoion temprana

o

Afrontar |la brecha. 1 Valoracion y triaje. |

1 Analisis de causas.

Control sobre la informacion del suceso.

B Q @ facua : Ticketmaster anuncié que sufrié una brecha de Seguridad

FACUA denuncia un agujero de seguridad en la web f'ue il SYes T USRS,

de Movistar que ha expuesto los datos de sus
clientes

_ TICKATIMNAS]

La Nueve @La9deAnon - 16 sept. v e H
‘ Trabajar con servidores baje Windows XP y ASPNET es una osadia, mucho mas si _ ' FacebOOk Su‘fre una breCha d? segurldad que
' | afecta a 50 millones de usuarios

se almacenan en ellos 41.782.180 correos, 301.148 datos personales...

g
.

\ europa comunicados

Ultimas noticias / Economia »

® Laagencia DBRS mantiene el rating
de Espafia en 'A’ con perspectiva
estable

Sniace triplica sus pérdidas hasta los
8,3 millones en el primer semestre

SEEECE LR R PR e R R R e bR

Nyesa Valores pierde 14,3 millones
en el primer semestre por
aprovisionamientos

QO 13 0 3 QO ss 4

ON ESPANOLA PARA LA CALIDAD



~1 Detecoion temprana

Afrontar |la brecha. ] Maleracion y thid)e. |

1 Analisis de causas. |

Consecuencias del suceso para el inferesado.

La naturaleza del evento determina qué tipo de impacto va a producirse.

Insight RGPD

Destruccion o perdida Alteracion accidental o ilicita Comunicacion o acceso No autorizado

I

DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD

LA PARA LA Al

ASOCIACION ESPANOLA PA| CALIDAD



3GPD

Valoracion desde la perspectiva RGPD.

1 Deteccidon tempra na.‘

m Waloraciom y triaje. |

-1 Analisis de causas. |

Aprovechar los criterios de impacto utilizados para las EIPD.

SEVERIDAD

TIPO

= : D iabl
« Dano material ﬁnuiﬁﬁ;f -

- Dano moral | BB significativo
« Dano fisico | B Maximo

©

soadns NG s verdn prociion-
menfe afeciodos o encon-
trandn aigung peguena
Eomeenienca

ﬂﬂlqml:ilhli: Lias frafere-

Ejemiplos de posibles dafios fisico, material o moral

u Malestias o irritacidn.
= S& incumplen abligaciones materiales sin perjuicios relevanies.,
= Mo se priva de las derechos y libertades,

Limiitado: Los imteresadas
padrdn enconirar i conve-
miencias no significahivas

= Estrds o padecimientos fsioo menores.

= Cosbes extra, denegacion de acreso 8 algunes sendeios o inourm-
plirnierto de obligaciones materiales con perjuicios scondmicos.
w 56 priva de los derechos y libertades de los interesados, por
ejempla, por difamacidn de un interesado por divulgacidn de
datiod persanales.

sados enconiranan canse-

cusnoies signifcatias, gue
detherian poder superar sin

l!-igiﬁulivnc Lias frafee-

w Empearamients del estado de salud o agresiones lsicas,

« Apropiacion indebida de londos, pérdida del emples o incum-
plimiento de obligaciones materiales con perjuicios econdami-
C08 relevantes.

w Se agrede contra los derechas y libertades de los interesadas,
por ejernplo, una citacidn judicial, entrar en una lista de maro-

ellicrltmdes swrls:. sidad o divulgacion de dates personales con impacts significa-
livo en la reputadcion del interss ado.
« Agresiones fisicas con eonsecuenciss irreparabiles,
Mmoo tersnda | AEUERSR do una deuda inafrentable, impoiibilidad de vabir
o e e | atrabajar o incumplimienta de obligaciones materisles con
mm?ﬂ" g | Perjuicios econdemicos irreparables.

irreversihies, gue podrdn ng
legar @ superarss.

=« Se agrede significativamente contra los derechos v libertades
de los interesadas, por sjernplo, padecimiento psicoldgicn con
CONSECUENCias & large plazo o irreparables por la divulgacidn
de datos sensibles.




- Deteccidn temprana
RGPD

Afrontar |la brecha. Z 1\ Waloracion y tria)e.

ASAS,

Valoracion del riesgo para el interesado.

Oftros factores a considerar:

« Causa que da pie al incidente.

* Volumen de datos afectados.

 Facilidad de identificacion del interesado.

« E| contexto que supone quién es el responsable del tratamiento.
« Qué tipo de poblacion demogrdfica es la afectada.

ASOCIACION ESPANOLA PARA LA CALIDAD



~—1 Deteccidn temprana
3GPD .-

Afrontar |la brecha. Z 1\ Waloracion y tria)e. |

~— Analisis de causas. |

Valoracion del riesgo para el interesado.

Decidir si supondrd un riesgo para el interesado tras
valorar de forma objetiva y metodologica estos factores.

RIESGO
’ ...... ST ST AR AT A auin i v

9

ASOCIACION ESPANOLA PARA LA CALIDAD



~1 Deteccion terrprana.|
RGPD /1
f ;

Afrontar la brecha. 1 Waleracion '-,-'trlElj-E.|
!

{ Andlisis de causas, |

Triaje sobre el incidente: qué, cuando y coOmo.

Punto de contacto: alguien . . , oo
debe valorar inicialmente lo Modelo Manchester de triaje medico.

ocurrido y hacer el trigje inicial.

Nivel Color Categoria Tiempo de Atencion

| INMEDIATO INMEDIATO
I EMERGENCIA 10 MINUTOS
I URGENCIA 60 MINUTOS
v MENOS URGENTE 120 MINUTOS
v NO URGENTE DISPENSARIO




~1 Detecoion temprana

RGPD
Afrontar |la brecha. —1 Valoracion y trnaje. |

1 Analisis de causas. |

Andadlisis de las causas responsables de o
violacion de seguridad.

El por qué del incidente puede ponernos
Sintomas en evidencia y modificara la estrategia
> de comunicacion.

e Error humano.
| AUEUEEE . Fallo de las medidas existentes.
« Desactualizacion de los sistemas.

- Causa Raiz

ASOCIACION ESPANOLA PA| CALIDAD

NOLA PARA LA Al



Houston, jTenemos un
problemal!

Prevencion. ]

Ewvitar las causas

Preparacion y planiﬁcacién.]

Deteccion temprana.}

Afrontar la brecha. ' Valoracion y triaje.]

Analisis de causas.]

Gestion de crisis. I

Gestionar la brecha Registro y valoracidn.]

Notificacion. ]

Lecciones aprendidas.]

Acciones de mejora.] Q B EC

ASOCIACION ESPANOLA PARA LA CALIDAD

Aprendizaje.




“GPD l ;Gestién de crisis. |
Gestmnar la brecha ‘ Registro y valoracién. ]
:Notiﬁcacién,]
Roles y responsabilidades de coordinacion.

PoC Equipo de valoracion Equipo de gestion de crisis

CISO « CISO
DPO - DPO
Areqa del « Comunicacion.
. Tratamiento * RRHH
afectado « Todas las partes
inferesadas
/ /
0 %8 9
|ALARMAI RESPUESTAJ MEJORA. J

- QAEC

OLA PARA LA C



Gestion de crisis,
GPD | )
Gestionar la brecha Registro y va[orar:idn_J

& Notiﬁcactdn_]

Comunicacion interna inicial.

Equipo de valoracion

El protocolo interno inicial de gestion de brechas debe:

« Establecer criterio de a quién informar el PoC cuando
algo suceda.

« Definir a partir de qué nivel de trigje se reune el
equipo de valoracion.

« Valoracion inicial agil y rapida.
« Segun resultados, escalado y coordinacion del

incidente al equipo de crisis. QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD



Gestion de crisis,
GPD | )
Gestionar la brecha Registro y va[orar:ic’m_J

\ Notiﬁcactén_]

Comunicacion interna en brechas de riesgo.

Equipo de gestion
de crisis Cuando la brecha supone riesgo y escala:

« Debe involucrar a todos los actores internos que
deben valorar mpacto y consecuencias.

« Debe establecer las pautas de comunicacion vy
noftificacion.

« Debe formalizar el registro del incidente.
« Debe supervisar la evolucion y cierre.
« Debe aprobar acciones de mejora. Q.AEC

LA PARA LA Al



Gestion de crisis. |
GPD |
Gestionar la brecha Registro y valr:)racir:’m,]
Notiﬁcacic’m.]

Entrenar la coordinacion y ejecucion del
procedimiento.

Es necesario garantizar la correcta ejecucion
cuando se produzca la brecha:

« Entrenar las tareas de valoracidon vy trigje.

« Engrasar las labores de coordinacion vy
comunicacion y/o notificacion de brechas.

ASOCIACION ESPANOLA PA| CALIDAD

NOLA PARA LA



Gestion de crisis.

g

Gestionar la brecha g Registro y valoracion. |

/‘\

thiﬁcaci::‘m_J

Valoracion final del riesgo.

Tipo de incidente Exfiltracion de informacion Reunida tOda Iq inforquién es necesqrio
estimar el nivel de riesgo con el que se
DIMENSIONES AFECTADAS: CONFIDENCIALIDAD regisfrqré e| incidenfe.
MIVEL DE RIESGO: ®

Es necesario considerar los resultados de
las medidas de seguridad aplicadas.

Independientemente de si se notifica o
no, el incidente debe quedar registrado.

10

QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD



Gestion de crisis. |

Gestionar la brecha Registro y valoracién. ]

Notificacion. ]

Decisiones respecto a la notificacion.

sRiesgo?

sAlto riesgoe

Ocurre el

Se valora. Notificar AEPD. Noftificar
sUCEsO.

inferesado.

No requiere No requiere
noftificacion a la notificaciones Al
AEPD. interesado.

Regqistrar el incidente

Directrices sobre la notificacion de las violaciones de la seguridad de los datos Q AE C
personales de acuerdo con el Reglamento 2016/679.

GRUPO DE TRABAJO SOBRE PROTECCION DE DATOS DEL ARTICULO 29 R A o A e



Gestion de crisis.
RGPD J
Gestionar la brecha Registro y valoracion. ‘

\ Notiﬁcactdn_]

Responsable del fratamiento:
Los plazos de la nofificacion a la AEPD.

“En caso de violacion de la seguridad de los datos
personales, el responsable del tratamiento la notificara a
la autoridad de control competente de conformidad con

el articulo 55 sin dilacion indebida y, de ser posible, a
mas tardar 72 horas después de que haya tenido
constancia de ella, a menos que sea improbable que
dicha violacion de la seguridad constituya un riesgo para

los derechos vy las libertades de las personas fisicas”.

ASOCIACION ESPANOLA PARA LA CALIDAD




/’ Gestion de crisis.

RGPD /1 |
Gestionar la brecha | Registro y valoracion. ‘

\ Notiﬁcacidn_l
“Ser consciente” de la violacidon de seguridad.

El GT29 piensa que debe considerarse gue un
responsable del fratamiento «tiene constancian
cuando tenga un grado razonable de certeza de
que se ha producido un suceso que compromete
datos personales.

Directrices sobre la notificacion de las violaciones de la seguridad
de los datos personales de acuerdo con el Reglamento 2016/679.

GRUPO DE TRABAJO SOBRE PROTECCION DE DATOS DEL ARTICULO QAEC
29 ASOCIACION ESPANOLA PARA LA CALIDAD




Gestion de crisis.
RGPD J
Gestionar la brecha Registro y va[orar:idn_J

& Notiﬁcactdn_]

Encargado de tratamiento:
Los plazos de la notificacion al responsable del
fratamiento.

“El encargado del tfratamiento nofificard sin
dilacion indebida al responsable del fratamiento s

las violaciones de la seguridad de los datos S o

personales de las que tenga conocimiento.” . ® ly




Gestion de crisis.m
RGPD /1 ,

Gestionar la brecha g Registro y valoracidn. ‘

\ Notiﬁcacidn_J
sComunicar o no al interesadoz.

En caso de duda, el responsable del
tratamiento debe pecar por exceso de
precaucion y nofificar.

Los criterios de comunicacion e imagen
corporativa pueden pesar mds que la
obligacion establecida por el RGPD.

QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD




Blog Events Product Insights Company

Parag Agrawal

@paraga

@Twitter
#0nlyOnTwitter

Gestionar la brecha

Gestidn de crisis.

Registro y valoracion.

Notificacion.

sNoftificar o comunicare

Keeping your account secure

Parag Agrawal

When you set a password for your Twitter account, we use technology that masks it so no
one at the company can see it. We recently identified a bug that stored passwords unmasked
in an internal log. We have fixed the bug, and our investigation shows no indication of breach
or misuse by anyone.

Out of an abundance of caution, we ask that you consider changing your password on all
services where you’ve used this password. You can change your Twitter password anytime by
going to the password settings page.

About The Bug

We mask passwords through a process called hashing using a function known as bcrypt,
which replaces the actual password with a random set of numbers and letters that are stored
in Twitter's system. This allows our systems to validate your account credentials without
revealing your password. This is an industry standard.

Due to a bug, passwords were written to an internal log before completing the hashing
process. We found this error ourselves, removed the passwords, and are implementing plans
to prevent this bug from happening again.

Twitter detecta error de
programacion.

No hay brecha sino solo
potencialidad improbable
pero preventivamente
decide solicitar cambios de
contrasena.

Evidencia responsabilidad
proactiva pese al impacto

reputacional.
QAEC

ASOCIACION ESPANOLA PARA LA CALIDAD



Gestion de crisis.
RGPD J
Gestionar la brecha Registro y valoracion. ‘

\ Notiﬁcactdn_]
Cuidar el mensaje al inferesado.

lo sucedido y las posibles consecuencias para
el interesado.

- Debe explicar también las acciones de
resolucion realizadas.

- El interesado es victima y por tanto, tener una
actitud empatica hacia él.

« Debemos coordinar el texto con el area de
comunicacion corporativa.

ASOCIACION ESPANOLA PARA LA CALIDAD

0 . El contenido debe ser claro, informativo sobre
y N




Gestion de crisis.

Gestionar la brecha Registro y valoracidn.

Notificacion.

Cuidar el mensqgje.

ticketmaster- S

Hola Javier,

(]
Caso Ticketmaster:
El pasado sabado 23 de junio de 2018, Ticketmaster Reino Unido identificé un software ]

malicioso en un producto de atencién al cliente ofrecido por Inbenta Technologies, un
proveedor externo de Ticketmaster.

oo o st o S o i e et  Informa de los hechos al interesado.

desactivado de todas las webs de Ticketmaster.

Nos ponemos en contacto contigo porque adquiriste, o intentaste adquirir, entradas entre ° o 7

septiembre de 2017 y el 23 de junio de 2018. Aunque no tenemos evidencias que indiquen [ Pld e Co m re nSIo n Or el Suceso
que tu informacién personal esta comprometida, queremos notificartelo como medida de o

precaucion. Entre estas fechas, un tercero desconocido podria haber tenido acceso la

nformacion de pago de algunos de nuestros clientes. Queremaos comunicarte que la ° - °

« Compensa el posible dano proporcionando
electrdnico, nimero de teléfono, informacién de pago e informacion para hacer log in en

tu cuenta de Ticketmaster.

Lo protscény ol manefo ssqurode nforacinpasonc d uesros clnts de forma gratuita el acceso a un servicio

extremadamente importante para nosotros. Estomos haciendo todo lo posible para

minimizar el riesgo. Ademas, hemos contactado con la policia, que en estos momentos L] o o (4
e alertas que avisa si la informacion
Como estames resolviendo el incidente

personal queda expuesta online.

monitorizacion de tus datos e identidad, ofrecido por Experian, empresa lider en el sector.

Tu cuenta gratuita en DataAlert

DataAlert es un servicio de alertas que te avisard si tu informacion personal queda
expuesta online o plblicamente, siendo una proteccion personal contra el crimen online.

Monitoriza webs, redes sociales y bases de datos piiblicas 24 horas al dia, buscando tu
informacion para detectar robos, pérdidas o publicacion de informacién personal o
bancaria impertante. Si tu informacién es encontrada, recibirds instantdneamente una
alerta en tu email, asi como ayuda y asesoramiento sobre qué hacer para protegerte

contra el fraude. "
ASOCIACION ESPANOLA PARA LA CALIDAD



Houston, jTenemos un
problemal!

Prevencion. ]

Ewvitar las causas

Preparacion y planiﬁcacién.]

Deteccion temprana.}

Afrontar la brecha. ' Valoracion y triaje.]

Analisis de causas.]

Gestion de crisis. I

Gestionar la brecha Registro y valoracidn.]

Notificacion. ]

Lecciones aprendidas.]

Acciones de mejora.] Q B EC

ASOCIACION ESPANOLA PARA LA CALIDAD

Aprendizaje.




RGPD

~[Lecciones aprendidas.]
Aprendizaje. ‘

—[Acciones de mejora.]

Aprender el fracaso.

e |dentificar errores o actualizar informacion
qgue se haya evidenciado obsoleta.

« Analizar la informacidon forense que fodavia
esté pendiente de procesar y que pueda
aportar mejoras.

« Comunicar los resultados del proceso vy
realizar una valoracion final del incidente.

ASOCIACION ESPANOLA PARA LA CALIDAD
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— Lecciones aprendidas. ‘
. /
Aprendizaje. O

— Acciones de mejora. ‘

Las estadisticas indican tendencias por sectores.

2018 Data Breach

Investigations The motives behind attacks
Report {percentage of breaches)

Year after year, financial
heads the list of motives.

verizon — —- — =
2013 2014 2015 N 2018
Fuente: Verizon- 2018 Data Breach Investigations Report. C,AEC

https://www.verizonenterprise.com/verizon-insights-lalb/dbir/ ASOCIACION ESPAROLA PARA LA CALIDAD



https://www.verizonenterprise.com/verizon-insights-lab/dbir/

) 1 Lecciones aprendidas.‘
Aprendizaje. O ‘

— Acciones de mejora.}

Las estadisticas muestran las amenazas mas habituales.

2018 Data Breach

Investigations The leading threat actions
(percantage of breacheas)

Despite the ransomware
epidemic, we saw an overall
fall in malwara.

Social
M MisLsa %—\
*—._.--_
verizon
2013 2014 25 2016

Fuente: Verizon- 2018 Data Breach Investigations Report.
https://www.verizonenterprise.com/verizon-insights-lab/dbir/
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RGPD , ~\ Lecciones aprendjdas.}
Aprendizaje. ‘ ‘

—} Acclones de mejora.]

Stuna brecha es mala, dos es peor.

« Del andlisis de causas y errores deben

\ INiciarse acciones de mejora.
I'g ueu R oo .
N \  |denftificar errores activos y latentes que
i hayan propiciado el factor humano.

WUPEZAK N €S MA[U « Mejorar los mecanismos de proteccidon o
ENCARINARSE CON LA PIEDRA §] contemplar la incorporacidon de nuevos.

ASOCIACION ESPANOLA PARA LA CALIDAD
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Insight exclusiv

El dano probablemente esté hecho,
sOlo la gestion del incidente podrda atenuar danos.

Personalmente siempre estoy dispuesto a
aprender, aunque no siempre me gusta que me
den lecciones.

(Winston Churchill)
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Insight exclusivo DPD-DPO sobre RGPD
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