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" Tecnologia de la Informacion
en la Seguridad del
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Fundacion Hospital Calahorra.
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e FHC es una institucion puablica, enmarcada en la red sanitaria de la Comunidad
Auténoma de la Rioja, con autonomia de gestion, presidida por un Patronato, que
realiza actividades de asistencia sanitaria espeC|aI|zada promocién de la salud
prevencién de la enfermedad rehabllltaC|on para los habitantes de la Rioja Baja y
cualquier otro usuario que lo solicite
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1-. Estrategia de FHC en materia
de Seguridad del Paciente.
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POSICIONAMIENTO ESTRATEGICO FHC:

PUNTO DE PARTIDA):

e En la actividad asistencial no existe un sistema capaz de garantizar
la ausencia de eventos adversos (“actuaciones humanas”).

e No obstante, es posible reducir su frecuencia y gravedad mediante
la adecuada gestion de los riesgos basada en un sistema de
mejora continua.

(1) Fuente: "ESTRATEGIA EN SEGURIDAD DEL PACIENTE” - Recomendaciones del Taller de Expertos de la Agencia de calidad del SNS celebrado el 8 y
9 de febrero de 2005 http://formacion.seguridaddelpaciente.es/doc/opsc_sp1.pdf)

ASOCIACION ESPAROLA PARA LA GALIDAD
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POSICIONAMIENTO ESTRATEGICO FHC:

e “Seguridad del paciente” + “Gestion de Riesgos”.
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1-. Alianza Mundial para la Seguridad del
Paciente (OMS).

e Retos:

- «Formular una taxonomia de la seguridad del paciente
que sirva para notificar sucesos adversos. Identificar y
divulgar las «mejores practicas».

- «Elaborar sistemas de notificacion y aprendizaje para
facilitar el analisis de las causas que originan errores y
prevenirlos>.

— «Lograr la participacion plena de los pacientes en la
labor de la alianza».
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2-. Comité Europeo de Sanidad (2004)!

(1) Comite de expertos ew Lo gestion de la seguridad, 562 veunion, 2004.
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2-. Recomendacion del Consejo de
Ministros de la UE (2 de julio de 2009)(1)-

e Principales afirmaciones:
1.Las herramientas de tecnologia de la informacion y
la comunicacion (TIC), las historias clinicas y las
prescripciones electronicas, pueden contribuir a mejorar
la seguridad de los pacientes.

2.Las herramientas de tecnologia de la informacion y la
comunicacion deberian destinarse a mejorar la
comprension por parte de los usuarios de los
productos medicos.

o Desglose de las recomendaciones:
3.Apoyar el establecimiento de sistemas de
informacion sin sanciones y de aprendizaje sobre
hechos adversos.

@GAEC ‘5/0/ IIIII http://register.consilivm.europa.ew/poif/es/09/st10/st10120.509 polf
Cumbre de Gestion Sostenible 2011




3-. Taller de expertos de la Agencia de

Calidad del SNS (2005).

e Recomendaciones:

Lograr la implicacion de los profesionales
asistenciales en la seguridad de los pacientes.

Déficit de circulacion de informacion.

Disponer de tecnologias de informacion que ayuden
a los clinicos a hacer las cosas mejor.

Falta de controles de calidad en la asistencia
sanitaria.

valor

Cumbre de Gestion Sostenible 2011
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4-. Plan Calidad SNS (2006-2010)1

I——

e El Plan de Calidad propone lineas de trabajo de
adhesion voluntaria y ofrece 6 grandes areas de
actuacion:

— 1. Proteccion, promocion de la salud y prevencion.
— 2. Fomento de la equidad.

— 3. Apoyo a la planificacidon de los recursos humanos en
salud.

- 4. Fomento de la excelencia clinica.

— 5. Utilizacion de las tecnologias de la informacion para
mejorar la atencion de los ciudadanos.

- 6. Aumento de la transparencia.

(@) http//www.msps.es/organizacion/sns/plancalidad SNS/home it
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4-. Plan Calidad SNS (2006-2010).

e Area 4 - Estrategia n© 8: "Mejorar la seguridad de
los pacientes atendidos en los centros sanitarios del
sistema nacional de salud”.

— Objetivos:

e 8.1-Promover y desarrollar el conocimiento y la
cultura de seguridad del paciente entre los
profesionales en cualquier nivel de atencion
sanitaria.

e 8.2-Disefar y establecer sistemas para la
comunicacion de los incidentes relacionados con
la seguridad del paciente.

Cumbre de Gestion Sostenible 2011
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q-, PIan Calldad SNS (2006 2010).

e Balance 2006-2008:

- sistemas de notificacion de incidentes y eventos
adversos:

e se han realizado tres informes juridicos que analizan la
legislacidn nacional e internacional y hacen una serie de
propuestas orientadas a reformar la normativa espafnola para
permitir la implantacion de un sistema de notificacion no
punitivo.

e Ademas se esta pilotando en el SNS una propuesta de modelo de
S|stbe||11da gle notificacion para el SNS que permita evaluar su
viabilida

o Actividades previstas 2009-2010:

- Propuesta de cambio normativo que permita la
notificacidon no punitiva de eventos adversos.

— Prototipo de sistema de informacion y notificacion de
incidentes y eventos adversos para el SNS.

[0 AEC £
Cumbre de Gestion Sostenible 2011
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5-. II° Plan Salud La Rioja (2009-2013).

"...Ia Seguridad de Pacientes se considera un aspecto clave
de las politicas de calidad de los sistemas de salud y un
objetivo fundamental de los gestores sanitarios...”

"Las acciones puestas en marcha en La Rioja emanan, entre
otros, de la Estrategia de Seguridad del MSC y de los
Planes de Calidad del SNS”.

(bag. 348)
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5-. II° Plan Salud La Rioja (2009-2013).

e CAPITULO 18. SOBRE EL SISTEMA PUBLICO DE
SALUD DE LA RIOJA:

- Sistemas de informacion.

- Nuevas tecnologias.

— Uso racional del medicamento.

— Sector privado.

— Formacion

- Promocion de la investigacion.

— Calidad del Sistema de Salud de La Rioja.
- Seguridad del paciente.
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5-. II° Plan Salud La Rioja (2009-2013).

e Objetivo General:
- 1. Implantacion en el Sistema Sanitario de La Rioja de una
estrategia de Seguridad del Paciente-Gestion de Riesgos.
e Objetivos Especificos:
- 1.1. Difusién de |la cultura de gestion de riesgos clinicos en
La Rioja para profesionales y pacientes.
- 1.2. Establecer un sistema para la identificacion y valoracion
de los riesgos relacionados con la asistencia sanitaria.

e 1.2.1. Sistema de notificacion de incidentes-eventos
adversos.

- 1.3. Establecer medidas para prevenir, eliminar o reducir los
riesgos sanitarios.

— 1.4. Establecer una estructura organizativa para la Gestion
de Riesgos Sanitarios en 2009.

e 1.4.1. Implantacion y desarrollo de "Unidades
FUNCIONALES de Seguridad del Paciente”.

- 1.5. Formacion continuada de los profesionales e
Investigacidon en gestion de riesgos sanitarios.

[0 AEC £
Cumbre de Gestion Sostenible 2011
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5-. II° Plan Salud La Rioja (2009-2013).

e Indicadores:

4. Numero de incidentes y eventos adversos notificados
anualmente.

5. Numero de incidentes y eventos adversos analizados
anualmente.
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6-. Plan Estratégico FHC 2008-2011.

Microsoft Internet Explorer
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Inicie Ei Hospital Institucion Bolsa de Emplec Perfil del Contratante I

Organigrama de la FHC
Manual de Acogida
Presentacion Hospital
Sistema Gestion
Memoria V Aniversario
Memorias

Sistema Gestidn

Teléfonos
/] de Interés

IEmnpmle Proce

Memoria EFOM

l@Pulse anui para acceder ala Memoria EFOM del aiio 2008 (pdfde 10.544Kh)

EPIIISO anui para acceder ala Memoria EFOM del aiio 2007 (pdfde 3. 781Kb)

! |, Citas de Atencién
=

lEpul‘se aqui para acceder ala Memoria de Solicitud del Sello de Excelencia Europea 400+ del aiio 2005 (pdf de

Especializada
e 1 380Kh)
europdass 1 JORNADA LEAN 2010/02/12
Carteleria

IEi-\ES 2006 Almacen (pdide 1 03TKB)

I@AES 2006 Compras {pdf de 169KB)

@AES 2007 Seis Sigma (pdfde 218KB)
IEAES 2008 8D {pdfde 292KB)

@CWA PUMA { pdf de S06KB.)

i
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6-. Plan Estratégico FHC 2008-2011.

= | http:fifhcalahorra.riojasalud.es/fhealahorra/pdf/B5C_2008-2011_FHC. pdf - Microsoft Internet Explorer

archivo  Edicién  Ira  Favoritos  Ayuda o
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Direccion I@ hitp:fiFhcalahorra. iojasalud, es/fhcalahorr afpdfBSC_2008-2011 _FHC. pdf
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Plan Fstratégico 2008-2011

CUADRO DE MANDO DE FUNDACION HOSPITAL CALAHORRA POR OBJETIVOS ESTRATEGICOS
OBJETIVO OToRE SUBFACTORES SUBFACTORES INDICADORES DE GESTION
CLAVE EXITO OBSERVACIONES
SATISFACCION Indice de Satisfaccion Global de
NECESIDADES clientes
SANITARIAS IS Global de clientes msatisfechos
DE Indice de reclamaciones ponderado
POBLACION PERSONAS . _IS asistencia
DE ERS Indice de mortalidad
CAPACITADAS £ 2
REFERENCIA 7 Indice de complicaciones
TECNICAMENTE Eatiiticrn g s
Tasa reingresos
ASISTENCIA Tasa reintervenciones
ADECUADA IS con la competencia de los
profesionales
MEDIOS CLINICOS - . .
ADECUADOS IS instalaciones v material
IS Trato personal medico
ACTITUD PERSONAS i
CAPACIDAD 1S Trato personal no médico
ATENCION / TRATO ORIENTACION A TS e s Hositl
D Recomendaria Hospital
PROCESOS ospr
%%%]]E;;]D AD IS con las especialidades disponibles
ASISTENCIAL GAMA DE SERVICIOS N°de &:};:«a fuera de
RAPIDEZ EN LA v
ATENCION Demorg medizdé quit
Estancia media

Pagina 5 de 37

ASOCIACION ESPANOLA PARA LA CALIDAD
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Fundacion Hospital Calatiorra
Plan Fstratégico 2008-2011

FUNDACION HOSPITAL CALAHORRA: MAPA DE FACTORES CLAVES DE EXITO POR OBJETIVOS

FACTORES CLAVE DE EXITO

=
® ® HOSPITAL
@ CALAHORMRA

COBERTURA
NECESIDAD
ASISTENCIAL

ASISTENCIA
ADECUADA

PERSONAS MECIOS CLINICOS MEDIOS CApACIDRD GAMA DE RAFPIDEZ
CAPACITAD AS e e hanas TECNOLSGICOS ATENCIEN / s e
TECNICAMENTE ADECUADOS TRATC
ORIENTAGION A ‘ |
CLIENTE DE
ACTITUD PROCESOS EN RECURSOS CALIDAD INTEGRACISN
PERSONAS CONTACTO CON DISFONIBLES CRBANIZATIVA EN RED
USUARIO

ASOCIACION ESPANOLA PARA LA CALIDAD @ Hecho

Zona desconocida

S0
Apnrlando
valor
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MAPA PROCESOS FHC

N

v

ESTRATEGICOS

|:> | HOSPITALIZACION | TRATAMIENTO AMBULATORIO
URGENCIAS —= [TRATAMIENTO AMBULATORIO|
HOSPITALIZACION| HOSPITALIZACION cMA HOSPITAL DiA
ACTIVIDAD MEDICA QUIRURGICA MEDICO
QUIRURGICA |:>
UNIDAD |
DomIcire CUIDADOS | | | REHABILITACION DIALISIS
CONSULTAS ESPECIALES (UCE) | |

e

APOYO ASISTENCIAL

APOYO

OPORT

ASOCIACION ESPANOLA PARA LA CALIDAD

A E c Aportando
valor
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6-. Plan Estrateglco FHC 2008-2011.

e En lo que respecta a la estrategia en materia de TIC's,
FHC esta subordinada a la estrategia del Sistema
Publico de Salud de La Rioja.

e Fruto de dicha integracion, FHC ha adoptado desde
2010 el Aplicativo SELENE para Historia Clinica
Electronica (HCE), que permite la sustitucion de los
multiples HIS de cada hospital por uno corporativo -
SELENE- bajo una plataforma estable, cumpliendo con
los requisitos de la LOPD, con diversos niveles de
seguridad y con rendimientos aceptables para los
usuarios de Sistema de Informacion.

' .
2 m
i I}

Cumbre de Gestion Sostenible 2011



2-. Guias- estandares seguidos por FHC
en materia de Seguridad del Paciente -

Tecnologia de la Informacion para

implantar y desplegar su estrategia.
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23 Jornadas en Seguridad del Paciente

TOP 20 al Area Cirugia Digestiva (3)
| Foro LEAN Hospitales en FHC
12s Jornada en Seguridad del Pacie~-c

Premio Especial TOP 20 Hospitales
TOP 20 al Area Cirugia Digestiva (2)
Unidad F. en Gestion de Riesgos y Seguridad

TOP 20 al Area Sistema Nervioso

5° TOP 20 Hospitales
TOP 20 al Area Respiratorio
4° TOP 20 Hospitales

Formacion Six Sigma, 1SO, EFQM

3er TOP 20 Hospitales
Auditores ISO, evaluadores EFQM

2° TOP 20 Hospitales
TOP 20 al Area Cirugia Digestiva (1)
Formacién en Gestién

_ 2003 Accésit TOP 20 Hospitales
_ 2002 1er TOP 20 Hospitales

ASOCIACION ESPARIOLA PARA LA CALIDAD
50
A E c Aportando
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1-. UNE-ISO/IEC 27001.

Consecuencias
Ejemplo de pérdida de datos, funcionalidades, servicios

Efectos

Criticidad

Responsable /

ACTIVO Tipo de Activo Propietario Equipos incluidos en el Activo iy Confid. Integ. Dispon.
Datos, funcionalidades y servicios a los g de soporte el
Servidores FHC L. Informatica FHC  Servidores-Hw, Cabinas de Discos, Eva Sewidor afectado. Se refiere a los datos en Servidores insitu N N
de FHC.
§ § Datos, funcionalidades y servicios a los g de soporte el
Hardware Servidor afectado. Se refiere a los datos en Servidores insitu
Servidores S.Pedro Dir. Informéatica SERIS | Servidores-Hw, Cabinas de Discos, Eva de & Pedro pertenecientes a FHC: Selane, PACS, Patwin, N N
Dietética, Triaje, ...
Hw Cliente . Informéatica FHC | Pes, Impresoras cliente; faxes... Corren personal N4 NA
Todo Equipamiento de Electronica Red Fallos de pérdidas de servicios relacionados con fallos en las
Red LAN U Informatica FHZ  |Interna: Sonicwall, Wifi, eSafe, Pix, ce B . N N4
. comunicaciones internas
Riverstone,
Comunicaciones Todo eqguipamiento o servicio externo al
Red WAN U Informatica FHC Hospital de comunicaciones: Macrolan, Fallo en Selene, F'AC;, Aplicaciones Sanitarias, TeleEEG, A A
cortes en operadores de Antivirus, DMNA, Dorninio, Internet, Correo, ...
comunicaciones, en Internet, ..
) L - Personal U.Infarmatica FHC. Servicios gque no se realizan. Serwvicios gue se realizan
Personal Informatico FHC Y. Informética FHC Empleados contratas Informatica FHC  errdnearmente. Falta de soporte a u. Pérdida de servicio... L i
Personal . Infarmatica S Pedro. Serici i Semici i
Personal Informatico S.Pedro | Dir. Informatica SERIS | Empleados contratas Informéatica er'wcms HUE NO SE realizan. EMCIDS,qU.B 28 realizan N N
Personal errdnearnente. Falta de soporte a u. Pérdida de servicio
S.Pedro. Empresas externas 5. Pedro
Direccion Direccidn Directivas FHC, Directivas 5. Pedro Ser’VICIDS que no se realizan. SENICIDS,qUE se realizan N NA
errdneamente. Falta de soporte a u. Pérdida de servicio...
Usuarios Usuarios Usuarios Ser'\rlcms gue no se realizan. Senrlcms’qu.e se reallzgrj A A
errdnearnente. Falta de soporte a u. Pérdida de servicio...
CPD 1 (Principal) U, Informatica FHC Sa!a _Ser\ridorgs ¥ emorno Planta 0 Datas, funcionalidades y servicios de los servidares internas A A
) Edificio no asistencial del Cpdl
Entorno
CPD 2 (Secundario) U Informatica FHC S?Ia Servidores y entorno Planta Datos, func:lonalll:!ades y servicios de los servidores intermos A A
sdtano Edificio asistencial del Cpd2 (Telefonia, ...}
SEntorno Sw” Asistencial U Infarmatica FHC S50s, SGBbdds, SW Comercial, Sw Pérdida de Datos, funcionalidades y servicios asistenciales a A A
Software Desarrollado. Sw cliente los g de soporte el Sw afectado
“Entorno Sw” No Asistencial U, Infarmatica FHC 50s, SGBbdds, SW Corercial, Sw F'e_rdn:la l_:le Datos, funcionalidades v sericios no A A
Desarrollada. Sw cliente asistenciales a los g de soporte el Sw afectadao.
Informacion Asistencial FHC Datos clinicos F'erdn:la dn'a !nformacmn de Historias Clinicas, asistenciales, a a
Informacian Imagen Clm!ca - -
Informacion No Asistencial FHC Informacion no clinica Perdida de infarmacidn de Contratos, Procedimientos, 4 4

ASOCIACION ESPAROLA PARA LA CALIDAD
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3-, NIVEL DE RIESGUO: frecuencia del evento x gravedad
del evento x impacto en las cualidades del activo

TIPOLOGIA DE ACTIVOS

@
3 s 2

g = 5 b} £ =

= £ : i g i g = g

S|amenaza @ E z P E F - i g 4

g g . 2 2 £ £ i c g § 2

b ! 2 5 % 3 H z E H > £ 2

: i 4 § AU T I | I

£ z 2 3 H z 3 z = £ H : ] £ ' g
g 3 5 z i : 3 H 3 Z Z £ 8 i : H g ! g

9.2 1,87 11,2 9,31 12,91 8,06
Desastres naturales gue activan el plan de catastrofes 1.847.52
Desastres industriales que activan el plan de catastrofes 1.847.52
Suciedad 821,12
Averias en equipos informéticos i 4032 396 336,24 g 7.390,08
2 Averias en equipos industriales 4032 396 336,24 464,76 & 7.390,08
= |Exceso de temperatura 821,12
#  |Exceso de humedad 205,28
8 [Fallo eléctrico 3.284,48
|Interrupcidn en el suministro de comunicaciones 821,12
Interrupcidn del suministro de clirmatizacidn 821,12,
Interrupcion de otros suministros o servicios esenciales 1.847.52|
Degradacian de soportes de almacenamienta 821,12
Falta de personal indispensable 821,12
Errores por uso inadecuado 1.141,64
Suplantacion de identidad 2.455,56
Acceso ho autorizado 1.847.52
E Modificacidn de informacidn 821,12
E Introduccidn de informacion falsa 2.455,56|
i Destruccidn de informacidn 1.135,64]
g Divulgacian de informacidn 2.455,56|
5 |Manipulacion de programa 1.091,36
I_E Denegacidn de servicio 821,12
Raobo 821,12
Destruccion de equipos 2.455.56]

2.742,61 3.135,00]  3.135.00)  2.299.00 1.922 80 2.884.20 871, 2.508,00] 2.717.00] 2.868.88 1.644,83)  2.340,80]  2.299,00 1.952,06 1.881,00 627,00  2.853.11 1.684,54 1.874,73
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2-. PAS 99:2006.

OBJETIVO: con la finalidad de optimizar los recursos econémicos  destinados al
s mantenimiento de los sistemas de gestion y eliminar ineficiencias administrativas , FHC
decidi6 integrar en uno solo los sistemas de gestion correspondientes a los estandares 1SO
9001, ISO 14001, ISO 27001, OHSAS 18000 y EMAS.

Requisitos comunes PAS 992006

METODO: a) UN ESTANDAR COMUN. Para ello, FHC ha adoptado como referencia el marco establecido por la norma de integracién de
sistemas PAS 99:2006, elaborada por BSI (British Standards Institution). Es una especificacién certificable orientada a dotar de un marco
s comun a aquellas organizaciones que dispongan de dos o mas sistemas de gestion y que estén interesadas en la gobernanza del riesgo.

b) UNA APLICACION COMUN: FHC se ha dotado de una aplicacién_sencilla y comin para todo el Hospital, accesible desde la intranet y de desarrollo propio,
mediante la cual los propietarios de los procesos pueden gestionar de forma agil todo tipo de “acciones” (acciones de mejora, reclamaciones, no
conformidades, ...), asegurandose al mismo tiempo de que cumplen los requisitos de cada uno de los estandares en vigor. Cada accion es identificada
automaticamente con un sencillo codigo que permite su trazabilidad y clasificacion.  La aplicacion se completa con una seccién denominada
“Indicadores” donde cada propietario o persona autorizada (p. €j. integrantes de equipos de proceso) puede incorporar tanto el indicador clave de su proceso
COMO 0tros que considere necesarios.

- =

Cae— 3. Se
T = genera un

: : —_ - p— e = correo que

{ 1. Cualquier - 5 CETRNE] e - = = e ——— permite su

profesional : 2. Con un simple clic se seguimien-
autorizado puede selecciona el Proceso to por la U.
acceder y el criterio EFQM a Calidad.
facilmente desde los que se vincula la

| laintranet . “accion”.

RESULTADOS: uUn Sistema de Gestion MAS EFICIENTE (menos dias de auditorias, menos costes

ASOCIAGION ESPAOLA PARA LA GALIOAD 50 consultoria/certificaciones, menos horas reunién...) y MAS PRACTICO (méas acciones de mejora en marcha, mas
AEc gz Lo informacion util disponible para méas personas involucradas).
[ Aportando
\valor
1
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EMIRESA CERTIICADA FMIRESA CHETICADA EMTRESA CERTIFICATA

{= Sistema Integrado de Ge!

G\:‘:}a - htkps: fintranet.riojasalud.esfintranet/SGCFHC fsac.php
archiva  EdiciSn Yer  Favoritos  Herramientas  Ayuda
\‘:\o’ 9'} |n Sistema Integrado de Gestidn FHC ‘
-~
. FUNDAGIGN Usuario: phenito
® GHOSPITAL SISTEMA INTEGRADO DE GESTION: | PAS 55:2008 v
@ CALAHORRA m
Acciones Informes Indicadores Configuracion
Reclamaciones No Conformidades Acciop” . Correctivas Acciones Preventivas Incidentes Ambientales Acciones de Mejora
En 2% 1.AM.11.06[1]. pdf - Adobe Reader
drchivo Edicin Yer Veptana Ayuda 7
¥ Gesfion Economica
@ B % ¢ - ‘ @ B ‘ = T2 ‘ @ Comentario = Compartir
¥ Logistfica ~
ogi B ]
¥ Direccion Economica Financiera
 Informatica FUNDACION
HOSPITAL
Mumero & Fecha Apertura CALAHORRA
LAM.11.02 13/04/2011 A0 - PIT GESTION ACTVOS - ID
ILAN.11.03 14045 AE10Y AND - MEJORA
1AM.11.04 prsot AUDITORIAS INT Nimero Baclimento:  LAN.11.06 ) ) [sistema: 1SO 27001:2005 |
SMARSS DL el R echa Apert 26052011 | Tipo: ACCIONES DE MEJORA |
TAN.41 2610572011
08/06/2011 0QBJ10 - OP-KANAY
—— 2 Fecha Cierre Previsto:  26/05/2011 Fecha Cierre: 26/05/2011
LAM.A1.08 o011 0BJ11 - CONTROL UnidadiDi = [ i S c T
— raran STBecEien o hhn nidad/Direccién: nformatica ituacion: ompletada
Origen: Auditoria Interna Proceso: Tecnclogias y Sistemas de la Informacién
+ Mantenimienta Importancia: Normal Eficaz: Si
CriterioEFQM: 4 Alianzas y Recursos
¥ Recursos Humanos
» Sin Definir ‘Clien!.e: ‘ =
» Medicina Pr s ‘AHI - SELENE. REVISION PERFIL USUARIOS ‘
— [Responsable: |
Hospitalizacion Pediatrica ‘ 1.3 Coordinador Informatica ‘
Farmacia
Anomalia:
Hospitalizacion a Domicilio De manera preventiva, se deberia hacer seguimiento de la procedencia de los accesos a programas v carpetas. Por ejemplo, una vez al afio.
Cirugia Mayor Ambulatoria Esta procedencia se deja actualmente a merced de los Coordinadores, es decir, tiene que haber una solicitud expresa de los mismos para que a los
trabajadores de su Unidad se les de acceso o se le quite.
Causa:
Listo Auditoria Interna 2011 - Area de Mejora
Los permisos en carpetas los definen los Coordinadores, pero el perfil en Selene se revisara por parte de Informatica en sus Auditorias Trimestrales

W A 2
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3-. UNE 179003:2010.

e Sirve para saber como deben gestionarse los riesgos para la
seguridad del paciente segun el consenso alcanzado por un grupo de
expertos en la materia.

e Su objetivo es servir de guia a las organizaciones sanitarias que quieran
implantar un sistema para la gestion de riesgos (SGRSP) para:
¢ identificar situaciones de riesgo.
e implantar acciones para su reduccion y prevencion.

e Apdo. 4.8-.Sistemas de comunicacion y notificacion:
— Es responsabilidad de la Alta Direccidn.
— Debe tener en cuenta la mejora del desempefo del SGRSP.

— Debe haber comunicacion y consulta tanto interna como externa.

e 4.8.1 Interna:
- Informacion relevante.
- Asegurar que se devuelve informacion a los profesionales implicados.

e 4.8.2 Externa:
- Debe haber un Plan (ejemplos en Anexo D).

e Incluye entre sus Anexos uno ("D") dedicado al Sistema de
notificacion de eventos adversos.

e Entre las técnicas estructuradas de analisis de riesgo propone el uso
de AMFE (Analisis modal de Fallos y Efectos).

© AEC
Cumbre de Gestion Sostenible 2011
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3-. UNE 179003 2010.

Anexo D): Sistema de notificacion de eventos adversos.

e La UNE 179003:2010 propone dos ejemplos.
e El 29 de ellos ha sido promovido por la

?encia de Calidad del SNS como proyecto Plan de [e:1[{:ETe
piloto dentro del Plan de Calidad del SNS. NN T4l Nacional
Permite su implementacion en un entorno de Salud

informatico:

- Informe del Plan de Calidad SNS 2006-2010 “Balance de
actividades y acciones previstas”:

e Pag. 35: El desarrollo de sistemas de notificacion de
incidentes y eventos adversos es fundamental para
aprender de los errores. Se han realizado tres informes
juridicos que analizan la legislacion nacional e
internacional y hacen una serie de propuestas
orientadas a reformar la normativa espafola para
permitir la implantacién de un sistema de notificacion
no punitivo. Ademas se esta pilotando en el SNS una
propuesta de modelo de sistema de notificacion para el
SNS que permita evaluar su viabilidad.

e Pag. 36: Actividades previstas 2009-2010 .../... Se
elaborara una propuesta de cambio normativo que
permita la notificacion no punitiva de eventos adversos
y se presentara un prototipo de sistema de informacion
é Iggt/f/caaon de incidentes y eventos adversos para el m

e Pag. 37: Disefiar y pilotar un sistema de notificacion y
comunicacion de incidentes y eventos adversos.

GOBERNG  MINETERID
EPANA  DE
ELALCAT

ASOCIACION ESPAROLA PARA LA CALIDAD
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3-. UNE 179003:2010.

Técnicas estructuradas de analisis de riesgos: AMFE.

ANALISIS DE MODOS DE FALLO Y SUS EFECTOS (AMFE)

Nombre del Sistema (Titulo): Fecha AMFE:
Responsable {Dpto. / Area): Fecha Revisidn
Respnsable de AMFE (personaj):
’ , 2122 - =
Funcian o Cnr_nr?unnente Modo de Fallo Efecto Cauzaz Met:udnqde g % 7 _H_P_R Acciones recomend. || Responsable Accion Tomada g % = HER
del Servicio deteccidn Z g § ihicial =12 g: final
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
Valores de G entre 1y 10; Valores de O entre 1y 10; Valores de D entre 10 y 1 (Ver tablas de Valoracién en el tutorial) Borrar Datos Ira Grafico

ASOCIACION ESPAROLA PARA LA CALIDAD
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ANALISIS DE MODOS DE FALLO Y SUS EFECTOS (AMFE)

[ Propietari ceso:|NA |
[ Equipo realizador de AMFE| Ainhoa Villaverde (Prysma), Ruth Arreches, Alberto Martinez, Juan | Garica, Ana Cristina Lapez, [sabel Mufioz, Pelayo Berito [

Se identifican a continuacion los riesgos "transversales”, es decir, aquellos comunes a todos y cada uno de los procesos de FHC o a una o varias categoria de procesos en su totalidad (p. ej. todos los procesos
operativos o todos los procesos de soporte). No se han incluido los riesgos que afectan so6lo a uno o algunos procesos de una o varias categorias, pero no a todos. Como proceso "lider” se identifica a aquél dentro del
cual se ha detectado dicho riesgo y cuyo propietario, en consecuencia, deberia liderar las acciones de mejora destinadas a la reduccion de su NPR. Es necesario que dichas acciones de mejora, una vez consensuadas y
aprobadas, sean incorporadas como tales a la aplicacion SIG para su gestion, asi como afiadir posteriormente el codigo asignado por dicha aplicacion al AMFE correspondiente de cada proceso dentro de la columna
"Accion Tomada” (ver abajo). En _aparecen las celdas en las que se puede completar informacién. En rojo aparecen las celdas que indican a que al na afecta el riesgo

PROCESO N N . 21212 v
(detectado 0D. "CATEGORIA" | Actvidad del Procesn Wodo de Falo Efecty Gausas Mebdode deteccin | 2 | 5 | & | Aciones recomend. | Resparsable Acsin Tomada E15 18 s
- Procesa” -"Subprocese’) g2 (& | 128 |™
GESTION DE Disrminucidn de 105 recursas yanos Cortaaor.
ASPECTOS naturales disponibles en el R
RNBIENTALES |y g gp | e 00l ambientl | s | oy
SIGNIFICATIOS | del entormo, de 1a disponibiida fmasion. Y
sopoRTE - Equipos | (ETIEENINES | recusosmas | YGLENCINE: e TRAEA Tormaidny seguimient de
INFRAESTRUCTURAS | (18 -1E0 elevarn o b) e e soiney | concienciacién. No aspertos 6|8 |5 | 125 0
(GESTION AMBIENTAL) INCIDENTE ¥ . | seauimiento ge Programa | ambientales
NATURALES. | awBIENTAL | Cormentes oe agua Inciventes | oy yoction amoiental | signifcativos en
VERTIDOS Y ambientales. Sobrecostes. g o
SEGREGACION Incumplimiento legal v
DE RESIDUOS) (sanciones) oestin Inclur en totas
Ambiental, los procesos.
p O GETeCeian 0 Cambios
No comunicacidn a
; en el puesto de trabajo
Senicio Prevencin f
que precisen revisidn de la
Propio da cambios valuacion de fesgos o su
APOYO - SEGURIDAD | GESTION DEL | de puesta de trabajo Incumplimiento legal oo
(PREVENCION | CAMBIO (PUESTO| o de cambios dentio (sanciones) y dafios Sermeie proceneiin - 8 | 7 |7 |30 0
RIESGOS LABORALES) | DE TRABAJO) | del propio puesto de| - (realesipotenciales) en salud el e
trabajo (. s o
eineomorniones formacidnicompetencia de
Coordinadores en la Incluir en todos
Sl materia? los procesos
Faltz 06 sultients
ESTADO DE La wi;’;i‘ﬁf;”:"“;m Auditoras |
APOY0 - SEGURIDAD | SOMPETENC 1 o toias s Incumplimiento legal ; itado anual
ENPRLDE LAS o Falta ge integracionde | generaly
erevencion | EREFCOEDE | personasde (sanciones) y dafios Lo lnactin e | 9 | T |7 | e 0
RIESG0S LABORALES) h organizacion (aptitud,| Gealesipotenciales) en salud
. Tormacidn &
ORGANIZACION | tormacicn, entrega esneclalriesoo Incluir en todos
EPIS) los procesos.
APoYo-sgaumiowD | GESTONDE | [T IEI | ummen sl | o mgraciondo | tamackn
(PREVENCION ACCIDENTES | Japd et e (sanciones) y dafios PRl o I geatiin ey 9|6 |8 |42 0 Incluir en todos
RIESGOS LABORALES) |  LABORALES (realesipotenciales) en salud B
el accidente los procesos.
gestion defitiente de
1os contoles
dervados del
Implementacion | inventario de riesgos .
e controles para | el SGS (activos, Falla ge ntegraciin de
TECNOLOGIAS ¥ cumplir los amenazas, hia o Revisidn del
SISTEMAS DE abjetivos de e tegal sosienc. | o |, |1 | g N
INFORMAGION contral necesarios| impattos sobre los (sanciones) coordinadorseigasiores? | Seoundad
(SEGURIDAD DE LA parael activos como e s | Iformacién
INFORMACION) | tratamiento de | consecuencia de la Y
tiesgos del 5681 | pérdidad de
confidencialiga,
integri
disponibiidad de los Incluir en todos
misrnos) los procesos.
Falta o Fesdback interacciones entre Evaluar en Cormisitn
EVALUACION DE | entreResponsable | Desconocimiento evolucion real | - Fala de comunicacion | oo oo o T o
SOPORTE-LOGISTICA|  CONTRATOS |  del Canraloy | del coniralo.Incurnplimiento Ley | enire Responsabledel | ot | || | g [ e e orade N
(CONTRATACIONES) coN Logistica acerca del | Conratos el Sector Publico Contiatoy dreas .
Compras procesos para previamente al
PROVEEDORES | cumplimiento del (santianes). implicatas .
medir a prestacion Responsable del
ableto del contrato o presta e Incluir en todos
e los procesos
contrata OPERATIVOS
Desinformacién que puede s
5 | provocar cambios o anulationes . Mdulo en Nanision
SOPORTE-LOGISTICA|  SOLICITUD [ Falta de informacitn i et calta ge wampiigag | RESEAmacien [ Lo Reforat || g Soliiludes N
(COMPRAS)  |NUEVO MATERIAL| el Logistica ncumplimionto Loy Gontatos cliente interno azabiligag Cormisitn de Incluir en todos
, Carmpras. LAN.11.00 los procesos
el Sector Pdblica (sanciones). OPERATIVGS
Reforzar
oo etcas froveds 0!
SOFORTE - LOGISTICA | DISPONIBILIDAD | Falta de material | Anulaciones o retrasssenla | "o/ ios e aehiazd | P N O O T O Lot o
(COMPRAS) MATERIAL santario actiidad asistencial : procesos para para b
agstica s quirirgicas, Incluir en todos
nrernrios ce LA Ios procesos
acthidad, OPERATIVOS
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£® Informe Auditarfa Interna SIG FHC 2011_Anexo Listado Hallazgos_tabla resumen (2011_05_25).pdf - Adobe Reader E@@
%

Archive Edicidn Wer Yentana Ayuda

8686 BRI Gomentarto | Gonpertr
Informe Final Auditoria Interna SIG FHC 2011
Listado de Hallazgos
(tabla-resumen)
Cuenta de TIPO [PROCESO/ SUBPROCESO
4
U"ﬁ Q?EJ Q)i@ & Qé’db A &
% & % S ey B & @*’@ y S &d‘
@ Ls) A
< P & © O T < AP s o ¢\.&'
<0 &s’a?y o :;ﬁ £y o 4% iy S8 S 9 L0 A0 Qé},ﬁr
TIPO & EE F ¥ & S @75::?\ il L F L (S Total general
1-. AREA DE MEJORA 4] 1 2 2| 1 1 1] 1] 3| 1 | 4] 21
2-. PUNTO FUERTE 1 1 [ [ [ 1] 1] | 2 §]
3-. OBSERVACION 1 1 1 1 1 1 7
4-. NO CONFORMIDAD 1 pX Informe Auditoria Interna SIG FHC 2011 (2011_05_25).pdf - Adobe Reader
| Total general 5] 1 ElN 3 4 2] 20 archivo Edicidn Wer Ventana Awuda

(E,I i- ‘ | ‘ = kg ‘ E Comentario !
obligatorio segin el manual del SIG es relevante dada la trascendencia de
este proceso). Idem para las fichas de cada uno de los tres subprocesos
mencionados.

Estandar/es 1ISO 9001:2008, 5.4 y 5.6.1.

REeE| ®e (-]

.4.No Conformidades:

N2 No Conformidad | NC-01

Descripcion La integracion de de los requisitos del estandar de la UNE-ISO/IEC
27001:2007 no estd suficientemente desarrollada a nivel de los
demas procesos por ser trasversal y depender en gran medida del
resto de procesos No hay suficientes evidencias de la completa
identificacion y evaluacion de los riesgos de la seguridad de la
informacién por activos y tipos de amenazas, asi como en el
establecimiento de los controles necesarios para su gestién y el
despliegue de los mismos en los procesos correspondientes.

Estandar/es UNE-ISO/IEC 27001:2007, 4.2.1. letras d), e), ) y g).

ASOCIACION ESPAROLA PARA LA CALIDAD 50
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4-. UNE-EN ISO 27799.

e La UNE-EN ISO 27799 (publicada en enero de
2010) esta orientada a la gestidon de la seguridad de
la informacion en Sanidad y basicamente aplica al
dominio sanitario la Norma ISO/IEC 27002.

e En la actualidad, FHC esta en proceso de revision de
su Hoja de Controles-Objetivos de Control para
su actualizacion conforme a las recomendaciones de
la citada Norma (cap. 7 y Anexo A), con la finalidad
de estar en disposicion de incorporar como objetivo
dentro del proximo PE FHC 2012-2015 el de someter
su Sistema Integrado de Gestion (SIG) a certificacion
contra la misma.

Cumbre de Gestion Sostenible 2011
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e Lo anterior exigira a FHC incorporar a su Sistema
Integrado de Gestion (SIG) los siguientes aspectos:

Mejora continua en el respeto a obligaciones éticas y
legales especificas en materia de informacion sanitaria.

Incorporacion de mejores practicas en materia de
seguridad en informatica sanitaria.

Profundizar en la gestion integral de riesgos para la
organizacion.
Mantener los costes operativos.

Asegurar la interoperatividad con otros sistemas
sanitarios.

Contribuir a la estrategia en materia de HCE del Sistema
Publico Sanitario de La Rioja.

Cumbre de Gestion Sostenible 2011
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3-. Conclusiones y recomendaciones.
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FHC considera que la seguridad de la informacién -y en particular de la informacion
sanitaria- es uno de los factores clave que apoya su estrategia de gestion del riesgo para
la seguridad de sus pacientes, establecida de acuerdo con las necesidades y expectativas
de sus grupos de interés.

FHC quiere compatibilizar su equilibrio financiero y el control de sus costes operativos —en
especial, en inversiones en el area de TIC’s- con el desarrollo de un sistema de gestidén de
riesgos orientado no soélo al cumplimiento del marco regulatorio obligatorio sino a la
mejora continua.

Para ello, FHC ha optado por implantar, desarrollar y mejorar su propio Sistema Integrado
de Gestion (SIG) de manera que este responda a las exigencias de los estandares y
normas de adhesion voluntaria que dispongan de mayor respaldo y consenso internacional
en cada momento.

En este sentido, los riesgos para la seguridad de la informacién sanitaria pueden y deber
ser tratados como eventos adversos (o incidentes), bien de modo directo o bien de modo
indirecto, para la seguridad del paciente y requieren, por tanto, ser analizados de modo
sistematico para su reparacion y prevencion.

El uso de tecnologias de la informacidn orientadas a la sec];uridad del paciente debe
contemplar necesariamente como uno de sus objetivos esenciales la puesta en marcha de
un sistema de notificacion de eventos adversos que asegure al mismo tiempo la seguridad
de la informacion sanitaria, la capacidad de aprendizaje y mejora continua del sistema a
partir del analisis de los fallos y errores cometidos ﬂa voluntariedad, confidencialidad y

caracter no punitivo de la actuacion de los profesionaYes sanitarios involucrados.
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2-. Recomendaciones para el PE FHC 2012-2015:

- Incorporar explicitamente el enfoque “Seguridad del Paciente” al modelo de gestion de FHC,
basado en EFQM 2010, manteniendo la “Seguridad de la Informacion” como proceso de soporte, en
particular del proceso de apoyo “Seguridad”, identificando y mejorando las interfases entre ambos
procesos de forma adecuada.

- Incorporar al Plan Estratégico FHC 2012-2015 (PE FHC 2012-2015) la “Seguridad del Paciente”
como uno de los factores clave de exito (FCE) de FHC, vinculando su aseguramiento al desarrollo de
un modelo de gestion integral del Riesgo que incluya especificamente la Seguridad de la Informacion
en el ambito sanitario.

- Elaborar, aprobar y difundir a todos los grupos de interés de FHC, identificados en su Manual de
Gestion, la Politica de Seguridad del Paciente de FHC, incorporando a la misma la dimensidon
relativa a la Seguridad de la Informacion Sanitaria.

- Establecer como Objetivos a conseguir dentro de su p° de vigencia los siguientes:

e Extender y mantener una cultura de seguridad ?Ier) sus 4 vertientes o “subprocesos”) mediante la
reduccion de los riesgos asociados a la practica clinica para el conjunto de los trabajadores de FHC
(asistenciales & no asistenciales).

e Establecer como Indicador Clave (estratégico) de FHC en materia de Seguridad del Paciente el
indice de incidencia de pacientes con efectos adversos relacionados con la asistencia
lE‘I(\TEAp ta arzig,lé:uyo rango maximo en base anual debe ser en todo caso inferior al 8.4% establecido por

Sen .

e Implantar en FHC los procesos identificados por la UNE 179003:2010 y por la UNE-EN ISO 27799
acordes con los requisitos del Sistema Integrado de Gestion (SIG) de FHC, en particular un Sistema de
Notificacion de Eventos Adversos que cumpla los requisitos establecidos por ambas Normas
asi como por las obligaciones legales y reglamentarias aplicables.

e Obtener la verificacion por parte ajena (auditoria externa + certificacion) de la adecuacion del
—<rrarl o) funcionamiento de FHC a los requisitos establecidos por la UNE 179003:2010 y la UNE-EN ISO
AEC ‘5/ 27799 durante el p°® de vigencia del PE 2012-2015.

~H

Cumbre de Gestion Sostenible 2011  *“




Tecnologias de la informacion vy

mejora de calidad de vida de
pacientes: Proyecto INCASA.




e s CERTIFICADD
i & i & [ DeEXceLENCA
. . ; y PLATA

Proyecto INCASA

e FHC participa como entidad colaboradora del consorcio INCASA, creado en
2009 junto a otras organizaciones de la UE tales como entidades del sector
de las telecomunicaciones y centros hospitalarios de Reino Unido, Francia y
Grecia. Su objetivo es contribuir a la creacion de una red de asistencia
socio-sanitaria integral para personas de edad avanzada.

e FHC llevara cabo un piloto destinado a la tele-asistencia de 30-35
pacientes con Enfermedad Pulmonar Obstructiva Cronica (EPOC).

e Para ello empleara la aplicacion SARA de Telefdonica, la cual permite
capturar de modo inalambrico y en tiempo real datos de esfuerzo, ritmo
cardiaco y saturaciéon de oxigeno del paciente mientras éste eJerC|ta sus
extremidades en su domicilio de acuerdo con una serie de ejercicios
pautados por su medico, el cual podra acceder a través de un servidor en
remoto a los datos que le permitiran valorar la evolucidon del paciente.

e Entre los beneficios esperados se contempla el ahorro de desplazamientos
por parte de los pacientes al Hospital, el aseguramiento de la continuidad
en el tratamiento de pacientes cronicos y el incremento de la capacidad del
Hospital para atender a un mayor numero de pacientes de tales
caracteristicas sin merma de la calidad asistencial.En el caso de los
pacientes se valorara, al tratarse de enfermedades cronicas, el no
empeoramiento de su situacién clinica y el mantenimiento o meJora de su
nivel de calidad de vida, usando para ello teste estandares (BODE, SF-36,
St. George).
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