El Gobierno Tl y la nueva ISO 27001:2013
OBJETIVOS CONVERGENTES
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La nueva edicion de
1ISO 27001:2013

Hacia el alineamiento entre estandares



iit TENEMOS NUEVA EDICION !I!

Despueées de 8 afos ...
De innumerables comités y documentos de trabajo
De un éxito mayor del esperado en cuanto a implantaciones

De convertirse en un referente incluso paralos legisladores
(como en Peru, Bolivia, Colombia, Japon, India, China, ... ;0 la
Nueva Directiva Europea de Privacidad?)
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Periodo de Transicion a la nueva edicion

® Nuevas certificaciones - Hasta el 1 de Abril 2014: Se podia
solicitar certificarse con la edicion 2005 o la edicion 2011.

® Certificaciones existentes: Deben ser auditadas con la nueva
edicion como maximo el 1 de Octubre de 2015.

|
New : :

t. - 3
Application ISO/IEC 27001:2013

Transition Transition period (24 months)

|

GESCONSULTOR
BigSLA



@oscarbou

Principal Cambio: El Anexo SL de la Directiva ISO
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Principal Cambio: El Anexo SL de la Directiva ISO
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Imagen BSI.
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Estructura Comun para TODOS los Sistemas de Gestion

PLAN DO
4 Context of the organization 8 Operation
» Understanding of context  Operational planning and
« Expectations of interested parties control
« Scope and ISMS  Risk assessment

* Risk treatment

5 Leadership
» Management commitment

* Roles, responsibilities and authorities 9 Performance and
Evaluation

6 Planning *Monitoring, measurement,

 Actions to address risk and QRIS anq evaluation

« IS objectives *Management review

ACT
10 Improvement

*Nonconformity and
corrective action

«Continual improvement

7 Support

* Resources

» Competence

* Awareness

e« Communication
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NUEVOS CONTROLES

A1425 7 N
A.16.1.4

A.14.2.1

A.6.1.5

A.16.1.5 A.14.2.6

A1513 Al126.2 Aldll


Moderador
Notas de la presentación
So what are the new controls?

A.6.1.5  Information security in project management
A new control around information security in project management (A.6.1.5) has been added to ensure that information security is addressed in project management, regardless of the type of the project.  This is about ensuring that information security is considered throughout the product development process.

A.12.6.2 Restrictions on software installation
A new control A.12.6.2 Restrictions on software installation has been added to ensure that where appropriate, organizations establish and implement rules governing the installation of software by users.

There are a number of new controls in the group to do with maintaining the security of application system software and information with a view to ensuring information security is designed and implemented within the development lifecycle of information systems.

A.14.2.1 Secure development policy 
A.14.2.1 Secure development policy is a new control that has been added around the establishment of rules for the development of software and systems within the organization.

A.14.2.5 Secure system engineering principles
A control around secure system engineering principles (A.14.2.5) has been added to ensure that principles for engineering secure systems are established, documented, maintained and applied to any information system implementation efforts.






Algunos nuevos Controles

A.6.1.5. Seguridad
de la Informacion

A.12.6.2.
Restricciones en

A.14.2.1. Politica
de Desarrollo

Principios para la
Ingenieria de

Sistemas Seguros.

Seguridad de los
Entornos de
Desarrollo.

en la Gestion de la instalacion de Seguro de
Proyectos. software. Software.
A.14.2.5. A.14.2.6.

A.14.2.8. Testeo de
la Seguridad de
los Sistemas.
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Algunos nuevos Controles

A.15.1.1. Politica
de Seguridad para
las Relaciones con

Proveedores.

A.15.1.3. Cadena
de Suministro de
las TIC.

A.16.1.4. Auditoria
y decisidon sobre
los Eventos de
Seguridad de la
Informacion.

A.16.1.5.
Respuesta ante
Incidentes de
Seguridad de la
Informacion.

A.17.2.1.
Disponibilidad de
las instalaciones
de procesamiento
de la informacion.
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Nuestra vision del futuro del
Gobierno TI

Hacla la convergencia en funciones



www.gesconsultor.com

Efecto “Torre de naipes o bola de nieve”

Negocio

* Procesos de
negocio
e Servicios

Sistemas

* Aplicaciones
Corporativas

Tecnologia

e Software

| INTERNET Infraestructura

* Equipos

* Telecomunicaciones

@ Infraestructura
Fisica
* Dependencias fisicas
e Suministros
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Sistema Integrado de Gestion (S.1.G.)

Un Marco Unico de Control que le permite auditar una Gnica vez y determinar el cumplimiento
respecto a multiples estandares que tienen controles equivalentes
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Legislacion y Estandares mas habituales
(posibilidad de cargar sus propias Fuentes de Requisitos de Seguridad y Cumplimiento)

Cargue desde Legislacion
Datos
Micl'OSOﬂ Excel Personales
SUuS propios o
requisitos: (Seguridag
° Legales Informacion)
e Regulatorios
e Contractuales
Gobierno,
Esquema Rles_gq y PCI-DSS
Nacional de Cumpllmlento (Medios de
Seguridad Pago
(ENS) 100% electronico)
Integrado
1ISO 22301
Infraestructu -
ras Criticas (Cor(;tldnéuda
(Il.CC.) Neaacio)
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GOBIERNO T.I. - RIESGO - CUMPLIMIENTO

MARCO PARA LA EVOLUCION DESDE EL
MERO CUMPLIMIENTO NORMATIVO
AL GOBIERNO T.I. EN TIEMPO REAL

— Gobierno T.l.
Cumplimiento Procesos .
. . Monitorizacion
Normativo Gestionados Continua
: EﬁgD « ISO 27001 « Servicios a Clientes ' * Orientada a
. BCLLDSS ¢ |ISO 22301 100% gestionados Negocio

(Continuidad de

Negocio y DRP)
 ITIL /1SO 20000
« 1SO 9001 / 14001

* Regulaciones
* Auditoria Interna

e Infraestructuras
Criticas
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* En Tiempo Real

* SLAs (Servicio)

* KPIs (Rendimiento)
* KRIs (Riesgo)

* Procesos Internos
100% gestionados

 Cuadros de Mando
 Legislacion



Oficinas Técnicas de Cumplimiento y Mejora Continua
Enfoque global orientado a la Seguridad, Calidad y Gestién del Riesgo
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Gobierno T.I. de la Organizacion

Preservar Activos de Informacién

Preservar
Servicios

Criticos

CALIDAD

SEGURIDAD

CUADRO DE MANDOS (KPIs, KRIs, SLAs)

CONTROL
DE RIESGOS

ANALISIS DE GESTION OBJETIVOS AUDITORIA I
IMPACTO (BIA) DE RIESGOS DE CONTROL
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Plan de
Contingencia
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(DRP)

Sistema
de Gestién
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Continuidad
de
Negocio
(SGCN)



Moderador
Notas de la presentación




Oficinas Técnicas de Cumplimiento
Ejemplos de Actividades a Desarrollar

Soporte a
Consultas y
Observatorio
de
Control / Tendencias Adecuacion
Gestion de dela
las Acciones Documentaci
Correctivas on
Auditorias - Analisis de
por un O.T.C. nuevos AT
equipo Escenarios /
independient M C Entornos /
edelaO.T.C. = = Requisitos RSN 4
Analisis de
Controles Riesgos y de
Periddicos y Impacto
Revisiones (actualizacion
Técnicas _es,
Formacién y revisiones)
Concienciaci
on
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Arquitectura Empresarial — La Clave para unificar la Gestion
Modelado Visual de la organizacion conforme al estandar TOGAF y Archimate
Capa de Negocio (Servicios, Procesos, Recursos), Sistemas y Tecnologia
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HABLEMOS DE NEGOCIO

No es simplemente tecnologia ...

¢, Qué criticidad tienen los Servicios y Procesos de Negocio
sobre los que impactan mis Sistemas de Informacion?

Evaluacion de la Criticidad de cada Servicio o Proceso de Negocio y

determinacion de MTPD, RPO, RTO y niveles minimos de Continuidad (MBCO)

BIA

Anilisis de Impacto en el Negocio W—mW tow Medium High

1 hour 4 hours & hours 1day 3 days 1 week

Contractual _ Low Low Medium High _

100% integrado, automatizado y mantenible Legal Low Low Medium High High Veryhigh
Regulatary Low Medium High High _
Statutory Medium High High Very High Very High Very High

NO en ofimética

B.LA. (Anilisis de Impacto en el Negocio)

4 M Business
3 M Contra...
o Legal
L5
g 2 M Regula...
= M statutory
1
0

1 hour 4 hours 8 hours 1 day 3 days 1 week
Tiempo
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E RC C HérEs |c0 NSUL D R Organizacién - SGSI Consultora Demos GesConsultor EN E Consultor Genérico

Hello, Consultor

& Home L Risks - Gesconsultor.com
Enterprise Architecture Chart 1 Chart 2 @gesconsultor News
Riesgos por Tipo de Amenaza — | — *
L Continous Monitoring TFoT oA TETaEE
gesconsultor: #is027001El equipo de @iso27000es nos
ofrece todos |los controles de ISO27001:2013 en una séla
[l Gowernance hoja
http:/fwww.is027 000 .es/download/ControlesiSO27002-
sk A-Ataques deliberados E-Errores y fallos no intencionados 2013.pdf...
gesconsultor: Acompafiamos a IDENTIAN en Il Congreso
Ib. de Giberseguridad Industrial @info_cci
http://goo.gl/Znd1 Al pic.twitter.com/Wt30eRi1xP"
Priv;
ay - @GESDATOSC
NOTE: To return to the top level to click with the right mouse button.
1SO 27001
150 9001 .
L Assets & vulnerabilities
P.MLLC,
Activos por Tipo CCN-CERT ~ NIST{INTECO-CERT) CESICAT
ENLEE
PC-DS5 B Aplicaciones (software) =
Ml Datos/informacion Ultimas Vulnerabilidades
E.M.L Equipamiento auxiliar
B Equipos informéticos (har... SGLE);;:;QQS& - Availability of LTS support for Debian 6.0 /
Instalaciones )
Compliance u IBM Security Bulletin: ClassLoader manipulation with
I Personal Apache Struts affecting WebSphere Partner ...
Cobit I Prestigio de la Empresa/O... IBM Security Bulletin: The IBM Smart Analytics System
- 7600 is affected by a local escalation of ...
B 2V IBM Security Bulletin: Apache Tomeat and FileUpload
Document Management Vulnerabilities in IBM UrbanCode Release ...
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La Medicion es IMPRESCINDIBLE
ISO 27004, ISO 15939 — Medicién de la Seguridad y Procesos TI

Nr. SIEM Alerts Editar Indicador
Analizar
Mostrar |10 |~ periodos Hasta |+ Fecha 06/11/2013| v |12:00am. | v Visualizacién TABLE -
Fecha Inicial Fecha Final Valer Cualitativo C - \I’a_lnr Valor Objetive Objetive Alcanzado Valor Dbjetive (%) Umbral Tendencia Decisidn
uantitativo
05/11/2013 06/11/2013 12 10 % | 120,00 % (| [N | Mimera de zlertas peligra.
0471172013 054112013 26 1 m 260.00 % n E Peligro: Se estan produciendo un nimero excesivo de
: slertas.
Peligro: Se estin produciendo un ndmers excesivo de
03/11/2013 04/11/2013 37 10 % | 370.00 % a [N | e
Peligro: Se estin produciendo un mimero excesive de
02/11/2013 03/11/2013 42 10 % | 420,00 % u | El e
Peligro: Se estan produciendo un mimero excesivo de
0171142013 02/11/2013 36 10 % | 360.00 % u | El B
Peligro: Se estan produciendo un mimero excesivo de
3141042013 01/11/2013 29 10 % | 290.00 % u | El e
Peligro: Se estan produciendo un mimero excesivo de
3041042013 31/10/2013 21 10 % | 210.00 % a M| B
Web Flight Reservation System
Yeliow Zone
1 1
o 2 4 B 8 10 12

Riesgos por Tipo de Amenaza

“ncw v e wrracn e e T Comt cn Trataie ;15037001

E-Errores y fallos no intencionados

-. o | -
e

octubre 11, 2013
= Alertas de Riesgo 2: 3 » Alertas de Riesgo 3:5

100

jul 1z

2013
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Conclusiones

La nueva edicion ISO 27001:2013 esta aqui DESDE YA

Hay cambios relevantes tanto en la FORMA como en el FONDO

La convergencia de los Sistemas de Gestion es inevitable

Todo ello ayuda al Gobierno Tl

Modelen su Arquitectura Empresarial: es importante y sera
iImprescindible
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