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1- El Instituto Nacional de Tecnolog fias de la
Comunicacion, INTECO




)

Instituto Nacional de Tecnologias de la Comunicacio n

v'Sociedad estatal adscrita al Ministerio de Industria, Turismo y Comercio (MITYC)
a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacion (SETSI)

v Herramienta para la Sociedad de la Informacién
v Gestion , asesoramiento , promocion vy difusion de proyectos para la S.1.

v' Sus pilares son la investigacion aplicada , la prestacidbn de servicios Vy la
formacion




) (

Nace con varios objetivos

v'Contribuir a la convergencia de Espafia con Europa en la Sociedad de la
Informacion

v Promocién del sector TIC
v Creacion de Cluster-TIC en Ledn con alta capacidad de innovacion

v' Facilitar la transversabilidad tecnol6gica  entre sectores de actividad




Lineas estratégicas de INTECO ) inTeco (

Lineas actuales de trabajo

v Seguridad tecnoldgica

v" Accesibilidad

\ v’ Calidad del software




Lineas de INTECO InTeco

. Seguridad Tecnoldgica:

»  Promocién de servicios de la Sociedad de la Informa  cion :
v" Mas seguros,
v' LOPD,
v"Integridad de la informacion,

v' Cumplimiento de la normativa

% > Iniciativas publicas en torno a la seguridad de las  TIC:
v" Observatorio de la Seguridad de la Informacion,
v' Centro de Respuesta a Incidentes de Seguridad en Tecnologias de la Informacién (INTECO-CERT)

v/ Oficina de Seguridad del Internauta (OSI).
. Accesibilidad:

»  Promocion de servicios de la Sociedad de la Informa  cién:

v" mas accesibles,

v'que supriman las barreras de exclusion,

v faciliten la integracién progresiva de todos los colectivos de usuarios

v'orientados a garantizar el derecho de ciudadanos y empresas a relacionarse electrénicamente con las AA.PP.
» Iniciativas:

v" Centro de Referencia en Accesibilidad y Estandares Web

v’ 1+D+i

v" TV Interactiva

v CENTAC

. Ingenieria del Software:

»  Promocion de servicios de la Sociedad de la Informa cién:
v" de mayor calidad,

v mayor robustez de aplicaciones y sistemas, un adecuado soporte para los usuarios, una informacion precisa y clara sobre la
evolucion de las funcionalidades de los servicios.

> Iniciativas:
v" Laboratorio Nacional de Calidad del SW




Area de seguridad tecnoldgica ) inteco (

¢, Cudles con sus objetivos?

v Sentar las bases de coordinacion de iniciativas publicas entorno a la Seguridad de
la Informacion

v Coordinar la investigacion aplicada y la formacion especializada en el ambito de la
seguridad de la informacion

v Convertirse en centro de referencia en Seguridad de la Informacion a nivel
nacional

INTECO-CERT

OSI

OBSERVATORIO
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2 .a- Principales acciones del area de seguridad

El Centro de respuesta a incidentes para
PYMES y Ciudadanos, INTECO -CERT




Misién y objetivos de INTECO-CERT ) mece (

Objetivos

@ Impulsar la confianza en las nuevas tecnologias , promoviendo su uso de
forma segura y responsable

Minimizar los perjuicios ocasionados por incidentes de seguridad ,
® accidentes o fallos facilitando mecanismos de prevencion y reaccion
adecuados

Prevenir, informar, concienciar y formar a la PYME y el ciudadano
® proporcionando informacion clara y concisa acerca de la tecnologia y el
estado de la seguridad en Internet




Servicios prestados por INTECO-CERT ) inteco (

Servicios GRATUITOS en materia de seguridad inform  &tica

Servicios de informacion i .,
f Servicios de proteccion

o Actualidad, noticias y eventos

o Estadisticas en tiempo real o Utiles gratuitos de seguridad

o0 Actualizaciones software

Servicios de formacion
‘ ‘ Servicios de respuesta y soporte

o Manuales sobre legislacion

o Configuraciones de seguridad

0 Guias de resolucién de problemas

o Guias de buenas practicas y prevencion

0 Gestion y resolucion de incidencias de seguridad
0 Gestion y soporte ante fraude electréonico
o Asesoria legal




Servicios prestados por INTECO-CERT ) inTeco (

Servicios GRATUITOS de informaciodn

Servicios de informacion Para estar informado sobre qué esta
ocurriendo en seguridad

o Actualidad, noticias y eventos

o Estadisticas en tiempo real \‘%%

http://cert.inteco.es

_I_:_stad' sticas

A 4

Virus mas detectados (ult. 24h)

i o
Hombre Incidencias

S -_m — Suscripcion a boletines de correo,
NetslyP 1 co%) RSS y foros de seguridad
Mydoom.L1 | (1,7%)

Mydoom.M | (1,2%)

Mydoom.l | (0,6%)

Netsky.B | (0,4%)

Muestra: 25 425 724 Detecciones: 7.335 (0%)




Servicios prestados por INTECO-CERT ) inteco (

Servicios GRATUITOS de formacion

-%& FORMACION GENERAL EN SEGURIDAD

o Manuales sobre legislacion BUENAS PRACTICAS ‘
o Configuraciones de seguridad
o Guias de resolucién de problemas
o Guias de buenas practicas y prevencion d\‘ MANUALES Y GUIAS
l FRAUDE EN INTERNET
4 -

FORMACION ESPECIFICA Y PROFESIONAL
Cursos instrumentales de verano en la Universidad de Le6n
Cursos especificos para técnicos de seguridad
Master profesional en Tecnologias de Seguridad Il
Master en Seguridad Tecnologica (Lanzamiento Octubre)




Servicios prestados por INTECO-CERT ) inTeco (

Servicios GRATUITOS de proteccion

| Servicios de proteccion | -%f CATALOGO DE UTILES GRATUITOS DE SEGURIDAD

Utiles ' Herramientas Antimalware
Gratuitos _

g Mo Menores HAg infarmarinn
) . Protegidos

Q! 4 Antivirus Anti-Espias Herramientas Avanzadas
’JCata’I_ndeI &
Seguridad =
@/Antifmude I

Gestion de .
. Incidencias _

P I -
IF Eotos Cortafuegos
Ehgenda deI

|| Eventos

Herramientas de Bloqueo

Anti-Spam

. Suscri cian t %
E P Control Parental Anti-Marcadores 5:3@
gicepeddc M | @ @9292009000 = =
*  Sansores I



Servicios prestados por INTECO-CERT ) inteco (

Servicios GRATUITOS de respuesta y soporte

Servicios de respuesta y soporte -/%

0 Gestion y resolucioén de incidencias de seguridad
o Gestion y soporte ante fraude electronico
o Asesoria legal

Asesoria legal en Derecho de las —
Nuevas Tecnologias N

0 Soporte personalizado
o A través del web o de correo electrénico
legal@cert.inteco.es

Gestion de incidencias o problemas
de seguridad

0 Soporte personalizado
o A través del web o de correo electronico
incidencias@cert.inteco.es

Gestion y soporte ante fraude
electronico

0 Soporte personalizado
o A través del web o de correo electronico
fraude@cert.inteco.es




Servicios prestados por INTECO-CERT

Herramientas Desarrolladas por INTECO -CERT

Herramientas desarrolladas por INTECO-CERT

) inreco (

Protege el PCy ConAn 10
la informacion personal L Descarga gratuta

°

(Requiere registro de usuario)
ConAn devuelve un informe inmediato del nivel de
seguridad del PC de utilidad para elevar la seguridad del
equipo de una manera rapida y sencilla. Recomendado como
complemento al antivirus.

C

@ Ofrece recomendaciones de mejora

Herramientas Antimalware

@ Analiza y detecta configuraciones de riezgo



Si necesita mas informacion

Toda la informaciéon en:

) inreco (

Portal WEB de INTECO-CERT ° L”&'i?f&ﬁ'zﬂpuem

a Incidentes en TI

http://cert.inteco.es

Usuario registrado: atencion personalizada

Buzén de contacto: contacto@cert.inteco.es

Buzon de incidentes: incidentes@cert.inteco.es
Buzdn de fraude electréonico: fraude@cert.inteco.es
Buzoén de asesoria legal: legal@cert.inteco.es

INTECO-CERT tiene vocacion de servicio publico sin animo de luc
ofrece sus servicios de forma totalmente gratuita

oy




Suscripcion gratuita inTeco

Alta de Nuevo Usuario

.

Servicios diaponibles al regiatraraa

Fars darss de akas come wauariy, tebs agaccionar al mencs un perfil de loe abele indicagos.

Como usuario registrado tendra derecho a una seris de s=rvicios comenes gue =sian disponibies para todos los usuarios. Sdemas
cada unge de os perfies proporcona =l acceso 8 oirgs senncos =specificos para diche perfil

Cada usuario puede lener ascciado uno ¢ mas perfilee a =u cuenta. Los servicios disponibbes, clsificados en funcka del perfi
aeociagdn, 200 os siguisnies:
Sorvicies dEapeniblics para todos los uswanos ¥ periiles:

® Bolatin INTECO-CERT: Boletn diarie de alerias de wirus ¥ nofticiss sobre aeguridad.
& Bolefin del Observatorio.

Servicios disponibles seleccionando &l perfil de Ciudadano

® M curriculum: Acceds & la seccion de adicien del CW gel usuarn
| Mis Iinecripclones: Permite reviear @Bg inecripcienss a a8 gue 26 ha aaociado el ysuarso

Servicies disponibles selecoonando &l perfil de Empresa.

B Geslidn de Incidencias: Servicio graluilo de soporle especializado anke noidentes de seguridad nlermélica para la pyme.

® Alta en ¢l catilogo de Proveedores de segundad: Senvici gratuio para ¢ regitro en gl catdlogo de empresas v
soluCiones de aegurdad TIC.

Perfiles O Uauaric

Los campos marcados o 0 obbgatorios
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2.0- Principales acciones del area de seguridad

Oficina de Seguridad del Internauta

7 .V Joficina

(¢ Q*”"‘\l‘ de seguridad
del internauta




) inreco (

WWW.0SI.es
—— - Catalad Euskara Galego Inicio | Mapa web | Awiso legal | Contacto
' oficina
de seguridad
del internauta (Texto a buscar Buscar Q)
Prueba tus conoecimientos . Sigue nuestros consejos
» ABC de Seguridad 4.;3

P

» Protégete

» Te Ayudamos

Atencion al internauta
= T
© 901 111 121

Y ademas...Te ayudamos
Costes del servicio

(=

¢Quiénes somos? (“';

Encuesta de valoracion

Atencion telefonica

Glosario de términos

Utiles gratuitos
Avisos de Seguri dad Informacion Suscripciones | Suscribirse a este contenido g




iInNteco

Instituto Nacional
de Tecnologias
de la Comunicacion

2 .C- Principales acciones del area de seguridad

Agrupacion Empresarial Innovadora para la
Seguridad de las Redes y los Sistemas de “’e

ﬂEI'D:-L {|I I| idad

||||||||||||||||||||||||||||||

Informacion




AEI-SRSI

AGRUPACION EMPRESARIAL INNOVADORA
PARA LA SEGURIDAD DE LAS REDES Y LOS
SISTEMAS DE INFORMACION

reline a empresas, asociaciones, centros de [+D+i

y entidades publicas o privadas interesadas en la
promocion del sector de las Nuevas Tecnologias,
sus industrias afines y auxiliares, asi como otros
sectores emparejados con el mismo, que deseen
contribuir a los fines de la Asociacion, en el ambito
nacional de las Tecnologias de Seguridad.

) inreco (

aelseguridad

Agrupacion Empresscial remmadoes
para s segundsd de las redes
y los sistemas de informacion

Comers 51

NEORIS ac:_::e_ryturf: B {

EEB

PANDA THALEsS (il

eme nmﬂml.: [ W

S S21sec SIS UGS 4 XERDA
Em o NTa EE‘
NEORIS TeEWENT OV cispsateh

* ﬂ:;m @E@ I.:.:::r:.:....i !:!&-:-;-ﬁ:{'ﬂ:'r.tm; AE:-A
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a) Introduccion:
Una mirada a la empresa en Espa Nna




Introduccion: la empresa en Espana ) inteco (

Una mirada a la EMPRESA en Espana

Sin erl':mmc;z;s Pequenas Medianas PYME Grandes Total
asalariados (8_9) (10-49) (50-249) (0-249) (250 o mas)
j 1.612.902 : | 2.973.857 I 163.825 23.798 3.161.480 4.139 1 3.165.619 |
Porcentale | 5095 y I 9394 | 518 075 1 9987 | 013 100
(%) | | 1 I I |
Fuente: INE, DIRCE, 2006 (datos a 1 de enero de 2006 ). Elaboracion propia "‘
“
.
.
|

‘-IIIIIIIIIIIIIIIIIIIIIIIIIIII.

Mas del 99% de las
empresas en Espafa
son PYME

.IIIIIIIIIIIIIIIIIIIIIIIIIIIII‘

e"NEEEEEREN,
.llllllllll'

Espafia es un pais de PYME

*




Introduccion: la empresa en Espana ) inteco (

PYME y LOPD

El conocimiento de la LOPD es elevado (79,2%), pero su cumplimento muy bajo
- (valor aprox.)

El 56,2% de las empresas no conocen las sanciones previstas en la LOPD

Solo el 17,7% de las empresas realizan las auditorias de seguridad requeridas
por la ley

Son pocos los encuestados que disponen de un documento de seguridad (23,4%)
2]

7

Solo el 7,5% de los encuestados demandaria con frec  uencia servicios
de asesoria juridica

Fuente: Estudio sobre incidencias y necesidades de seguridad en las pequefas y medianas empresas espafiolas. Observatorio de la Sequridad de INTECO



Introduccion: la empresa en Espana ) inteco (

PYME e incidencias de seguridad

Los propios empleados son una importante fuente de incidentes de seguridad.
=1 El enemigo esta dentro

Hay una importante ausencia en cuanto a la aplicacion de politicas de seguridad
- en la PYME

Muchos de los incidentes de seguridad en las PYMES no son detectados o se
-1 desconoce su origen

Existe una falta de buenas practicas y un uso adecuado de los recursos y los
medios de la empresa

7

Las PYMES no se consideran un “objetivo” y la seguri dad no es una
prioridad

Fuente: Estudio sobre incidencias y necesidades de seguridad en las pequefas y medianas empresas espafiolas. Observatorio de la Sequridad de INTECO



Introduccion: la empresa en Espana ) inteco (

Conclusiones generales

La PYME en general no asocia un incidente de seguridad como un riesgo para
=l su negocio o su actividad

Se desconocen las consecuencias que puede suponer un incidente grave de
=1 seqguridad

Se desconocen el tipo de incidencias que pueden darse, asi como el propio nivel
=1 de riesgo de la empresa

La PYME de forma general, no asocia un incidente de seguridad con una
=1 pérdida econOmica real, de actividad, de clientes o de imagen

7

Existe un gran problema de percepcion y de concienc jacion

Fuente: Estudio sobre incidencias y necesidades de seguridad en las pequefas y medianas empresas espafiolas. Observatorio de la Sequridad de INTECO
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b) Seguridad de la Informacion:
CONCEPTOS GENERALES




Seguridad de la Informacidn: conceptos ge

Enfoques de seqguridad |

Seguridad fisica Seguridad

tecnolégica

Seguridad

Seguridad de las Seguridad de Ila

personas informacion

) inreco (

La seguridad afecta a los distintos activos de una

organizacion




Seguridad de la Informacion: conceptos ge

¢,Qué es la Seqguridad de la Informacion?

) inreco (

los procesos de nuestro negocio y actividad

La informacion es un activo tangible o intangible que tiene valor para

La informacion tiene diversas  fuentes , naturaleza y ciclos de vida

2 2

La seguridad de la informacion es la proteccion de la:

Confidencialidad, Integridad y Disponibilidad




Seguridad de la Informacion: Concepto ) InTeco (

¢, Qué es la Seqguridad de la Informacion?

. . Es un activo_de informacion tangible o intangible que tiene valor
¢Informacion’ para los procesos de nuestro negocio y actividad

[—

\\ L
Fliebie: de . Ciclo de vida
informacion informacion

Es la proteccion de:

~

v Confidencialidad : Acceso a la informacién por perfiles adecuados

v Integridad : Datos y sistemas fiables y sin alteracion de la informacion

K v" Disponibilidad : Datos y sistemas accesibles en todo momento j




Seguridad de la Informacion: Informatica & Infor ) InTeco (

Dos conceptos distintos

Seguridad Informatica
Proteccion de las infraestructuras TIC que
soportan nuestro negocio

|l""""l| Seguridad de la Informacion
Relativa a la proteccion de los activos de informac  i6n de
L cualgquier amenaza

\\{» La Seguridad Inform &tica es parte
de la Seguridad de la Informacion




Seguridad de la Informacion: ¢ Que es?

¢ La Seqguridad de la Informacion es ...

® Un programa antivirus, antispyware ?

® Instalar un firewall para proteger servicios?
® Encriptar una VPN?

® Analizar los logs de los sistemas?

® Algo que instalemos y se solucione?

NINGUNA DE LAS ANTERIORES

) inreco (




Seguridad de la Informacion: Proceso ) nTeco (

La seguridad NO es un producto; es un proceso!!

“Es inevitable estar conectado: las empresas cadav ez
mas - si no totalmente - dependen de las
comunicaciones digitales .”

“Las empresas de todo el mundo necesitan
comprender los riesgos asociados con hacer
negocios por via electronica”

“No hay soluciones rapidas para la seguridad digita .”

Bruce Schneier
“Secrets and Lies”
www.schneier.com



Seguridad de la Informacién: Conclusién ) inteco (

¢, Por qué es necesaria?

| Siempre hay riesgos

Se mejora la productividad y la eficiencia

Hay que cumplir normativas y legislacion

| Se evitan interrupciones de la actividad |

Podemos ofrecer garantias y recibir garantias

Las razones son tantas como los riesgos y las amenazas
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C) Seguridad de la informacion:
El punto de vista LEGAL




El marco legal en Espafia ) mece (

La Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccidon de Datos de caracter personal
< (LOPD). (BOE 298 de 14-12-1999 [pdf] [url])

La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciény Com  ercio
< Electronico (LSSI-CE). (BOE 166 de 12-07-2002 [pdf] [url])

La Ley 59/2003, de 19 de diciembre, de Firma Electronica (BOE 304 de 20-12-2003 [pdf] [url]).

Real Decreto Legislativo 1/1996 , de 12 de abril, por el que se aprueba el texto refundido de la
< |ey de Propiedad Intelectual (LPI) . (BOE 97 de 22-04-1996 [url])

Otras (...)

7

La normativa cambia, se amplia y se actualiza




El marco legal en Espana

Sectores, actividad, acciones...todo cuenta

) inreco (

El asesoramiento PROFESIONAL es fundamental




) inreco (

Adecuacion

Adecuarse a la normativa no es simplemente CUMPLIR  la Ley, podemos ir
mucho mas alla

Ofrecemos una garantia a nuestros clientes y proveedores

Nos podemos distinguir de la competencia
Podemos mejorar la gestion de nuestro negocio
Nos subimos al tren de la seguridad de la informacién

Es un primer paso para objetivos de mayor alcance, como la implantacion de un SGSI

Hacer las cosas bien, nos aporta valor afiadido, pod  emos y debemos
aprovecharlo
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d) Seguridad de la informacion: Delitos TIC




Delito informéatico: Convenio sobre la Ciberdelinc ) InTeco (

Con el término delito informatico aglutinamos los hechos que, basandose
en técnicas o mecanismos informaticos, pudieren ser tipificados como
delito en el Codigo Penal, tales como: delito de estafa, delito contra la
propiedad intelectual e industrial, etc.

Convenio sobre la Ciberdelincuencia  del Consejo de Europa es
el Unico acuerdo internacional que cubre todas las areas relevantes
de la legislacion sobre ciberdelincuencia (derecho penal, derecho
procesal y cooperacion internacional).

Adoptado por el Comité de Ministros del Consejo de Europa en su
sesion N. 109 del 8 de noviembre de 2001, se present6 a firma en
Budapest, el 23 de noviembre de 2001 y entro en vigor el 1 de julio
de 2004.



Delito informatico: Caracteristicas ) inreco (

QLos delitos informaticos son acciones de tipo ocupacional , ya que en la
mayoria de los casos, se realizan cuando el sujeto esta trabajando o sitios
publicos.

QPresentan grandes dificultades a la hora de comprobar quien cometio el
ilicito debido a la gran expansion de Internet y a al caracter técnico de
estos hechos.

Hasta hace poco, no se producian apenas denuncias en este ambito, lo
gue dificultaba su persecucion.

QdTambién su perpetracion es relativamente facil  en cuanto a tiempo y
espacio se refiere, ya que pueden llegar a consumarse en poco tiempo y
sin necesidad de presencia fisica del delincuente.

Son delitos que provocan grandes pérdidas economicas para los
afectados y grandes “beneficios” para el que comete el delito.

QPor dltimo, sefalar que en su mayoria, solo pueden ser cometidos por
personas con unos determinados conocimientos técnicos



Delito informatico: Perfil Criminolégico ) inteco (

Las personas que cometen delitos informaticos, o el sujeto activo de dichos
delitos, en el mayor nimero de los casos suelen ser verdaderos expertos
en informatica que entran sin ningun tipo de permiso a redes y ordenadores
ajenos.

Asi, los Hackers , que podrian ser los nuevos piratas.

Son personas expertas “en varias o alguna rama técnica relacionada con la
informética: programacion, redes de computadoras, sistemas operativos,
hardware de red/voz, etc. Se suele llamar hackeo y hackear a las obras
propias de un hacker”.

Hacker ético — profesionales de la seguridad que aplican sus
conocimientos de hacking con fines defensivos (y legales).

Por otro lado, los Crackers , son personas gue “violan la seguridad de un
sistema informatico de forma similar a como lo haria un hacker, solo que a
diferencia de este ultimo, el cracker realiza la intrusion con fines de
beneficio personal o para hacer dano”.



Clasificacidon de conductas delictivas

Delitos contra la confidencialidad, la integridad y
los datos y los sistemas informaticos

Delitos informaticos

Delitos relacionados con el contenido

Delitos relacionados con infracciones de la propied
los derechos afines

) inreco (

la disponibilidad de

ad intelectual y de



Clasificacion: Delitos contra la confidencial ) nteco (

Acceso ilicito : El acceso deliberado e ilegitimo a la totalidad o a una parte de un sistema

informatico, ya sea infringiendo medidas de seguridad, con la intencion de obtener datos
informaticos

Interceptacion ilicita : Interceptacion deliberada e ilegitima, por medios técnicos, de datos
informaticos comunicados en transmisiones no publicas efectuadas a un sistema informatico,
desde un sistema informético o dentro del mismo, incluidas las emisiones electromagnéticas
procedentes de un sistema informatico que contenga dichos datos informaticos.

Interferencia en los Datos : Comision deliberada e ilegitima de actos que darfien, borren,
deterioren, alteren o supriman datos informaticos.

Interferencia en el sistema : Obstaculizacion grave, deliberada e ilegitima del funcionamiento de
un sistema informatico mediante la introduccién, transmision, provocacion de dafos, borrado,
deterioro, alteracion o supresion de datos informaticos.

Abuso de los dispositivos : Comision deliberada e ilegitima de la produccion, venta, obtencion
para su utilizacion, importacién, difusion u otra forma de puesta a disposicién de un
dispositivo, incluido un programa informatico, una contrasefia, un codigo de acceso o datos

informaticos similares que permitan tener acceso a la totalidad o a una parte de un sistema
informatico.



Clasificacién: Delitos informaticos ) inteco (

Falsificacion informatica : Cometer de forma deliberada e ilegitima, la
introduccion, alteracion, borrado o supresion de datos informaticos que
dé lugar a datos no auténticos, con la intencion de que sean tenidos en
cuenta o utilizados a efectos legales como si se tratara de datos
auténticos, con independencia de que los datos sean o no directamente
legibles e inteligibles.

Fraude Informatico : Actos deliberados e ilegitimos que causen un
perjuicio patrimonial a otra persona mediante cualquier introduccion,
alteracion, borrado o supresion de datos informaticos, cualquier
interferencia en el funcionamiento de un sistema informatico.



Clasificacion: Delitos de contenido ) Inteco (

Delitos relacionados con la pornografia infantil: Comision deliberada e
ilegitima de produccion de pornografia infantil con vistas a su difusion
por medio de un sistema informatico, la oferta o la puesta a disposicion
de pornografia infantil por medio de un sistema informatico, la difusion o
transmision de pornografia infantil por medio de un sistema informatico,
la adquisicion de pornografia infantii por medio de un sistema
informatica para uno mismo 0 para otra persona, la posesion de
pornografia infantil por medio de un sistema informatico o en un medio
de almacenamiento de datos informaticos.

I
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Delitos relacionados con infracciones de la propied ad intelectu ) INTeco (

de los derechos afines

Delitos relacionados con infracciones de la propied ad intelectual y de
los derechos afines: Infracciones de la propiedad intelectual, de
conformidad con las obligaciones asumidas por el Convenio de Berna
para la proteccion de las obras literarias y artisticas, Tratado de la OMPI
sobre propiedad intelectual, Convenio de Roma.

Descargas e
intercambio de
video

copia de
sof tware

Descargas e
intercambio de
mdsica

Fuente; Guardia Civil



Nuevos delitos inform aticos ) INTeco (

Del Phishing (intentar adquirir informacién confidencial de forma fraudulenta (como puede ser
una contrasefna o informacion detallada sobre tarjetas de crédito u otra informacion
bancaria), surgen otras estafas igualmente dafiinas: el SMiShing es su equivalente en
teléfonos moviles, el usuario es engafado a través de mensajes SMS presuntamente
enviados por un conocido o una entidad comercial que les redirige a sitios web maliciosos
incitdndoles a descargar programas que suelen contener virus informaticos. El Vishing , por
Su parte, lleva a cabo ese mismo engafo a partir de llamadas de voz.

Mas novedoso es el Phishing Car : a través de este engafio, los criminales informaticos captan
potenciales compradores de coches a bajo coste y les exigen el pago una sefial por
adelantado con una transferencia a una cuenta de un banco extranjero.

Con objetivos mas perversos los ciber-delincuentes recurren al Grooming , una forma de
captacion de nuevas victimas de las redes de peddfilos y pederastas. Estos entran en
contacto con menores de edad mediante correos electronicos o chats haciéndose pasar por
otra persona (normalmente una mujer u otro menor).

Por ultimo, el Cyber-bullying, es un delito informatico destinado a acosar a una persona. Los

criminales utilizan la informacion electrénica procedente de correos electronicos, mensajeria
instantanea, SMS, blogs, o incluso webs difamatorias para acosar a sus victimas.



Fraude en Internet: Elementos utilizados ) INTeco (

El fraude en Internet se basa en la utilizacion maliciosa de tres elementos sobre los que se

construye el engafo. La presencia de estos elementos varia segun el tipo de fraude y son
utilizados de manera complementaria.

La ingenieria social es la herramienta mas utilizada para llevar a cabo toda clase de estafas,
fraudes y timos sobre los usuarios mas confiados a traves del engafio. Estas técnicas
consisten en utilizar un reclamo para atraer la atencién del usuario y conseguir que actlie en
la forma deseada, por ejemplo convenciéndole de la necesidad de que reenvie un correo a
su lista de direcciones, que abra un archivo que acaba de recibir que contiene un cédigo

malicioso, o que, como ocurre en el phishing , proporcione sus codigos y claves bancarias
en una determinada pagina web..

El correo masivo y no deseado , conocido como spam, constituye el mejor y mas barato

mecanismo de difusion de cualquier informacién y, por lo tanto, de cualquier intento de
fraude.

El malware, virus, gusanos, troyanos, keyloggers, capt uradores de pantalla , etc, disefiados
especificamente para realizar tareas fraudulentas interceptan los datos que el usuario
intercambia con una determinada entidad o las pulsaciones de su teclado.



Fraude en Internet: Elementos utilizados, paginas web InTeco

Las paginas web falsas persiguen diferentes finalida  des:

Ofrecer servicios inexistentes  por los que el usuario debera realizar un pago y tras el que no se proporcionara
el servicio o producto ofrecido.

Suplantacion de paginas oficiales que imitan el contenido de ciertas paginas web pertenecientes a sitios web
oficiales de entidades bancarias, comercio o administraciones publicas, con el objetivo de robar la
informacion que el usuario intercambia habitualmente con dicha entidad.

El timador intenta que el usuario visite la pagina web falsa para conseguir la finalidad por la que fue creada a
través de diversos medios y segun el medio utilizado se establecen los siguientes conceptos:

Phishing : El defraudador intenta engafar al usuario a través de un correo electrénico que envia de forma masiva
con el fin de aumentar sus probabilidades de éxito. Este correo electronico aparenta haber sido enviado por
la entidad suplantada para lo que utiliza imagenes de marca originales o direcciones de sitios web similares
al oficial.

El Pharming maodifica los mecanismos de resolucion de nombres sobre los que el usuario accede a las diferentes
paginas web tecleando la direccion en su navegador. Esta modificacion provoca que cuando el usuario
introduce en el navegador la direccién del sitio web legitimo, automaticamente es dirigido hacia una pagina
web fraudulenta.

SMiShing : En este caso es un mensaje SMS el gancho utilizado para el engafo y su funcionamiento es similar al
del Phishing. Aprovecha las funcionalidades de navegacion web de los terminales de telefonia movil para
gue el usuario acceda de manera inmediata a la pagina web falsa y proporcione alli sus datos.

El Scam utiliza también el correo electronico para la divulgacion de la pagina web falsa, pero el contenido del
mensaje no intenta suplantar a ningun tercero sino que ofrece cantidades de dinero a conseguir facilmente
después de proporcionar cierta informacion personal y/o bancaria.

La mejor manera de evitar este tipo de fraude consiste en utilizar el sentido comun y desconfiar de cualquier
oferta con beneficios muy superiores a los que obtendriamos para un mismo servicio al acudir a un
establecimiento convencional.



Fraude en Internet: Elementos utilizados, malware ban ) InTeco (

La utilizacion de codigo malicioso, o malware que se instala en el ordenador del usuario
utilizando las técnicas habituales de los virus o0 gusanos, para la captura de datos
intercambiados por el usuario, evoluciona continuamente. De forma general, se distinguen
los siguientes casos:

Keyloggers : Toman este nombre aquellos codigos maliciosos que recogen las pulsaciones del
teclado del usuario o incluso capturas de lo visualizado en pantalla cuando el usuario pulsa
el boton izquierdo del raton. Pueden utilizarse para capturar usuarios y contrasefias o claves
de acceso a diversos sitios web, incluidos los servicios de banca online, comercio electronico
o administracion. Esta captura puede estar limitada, activandose so6lo cuando el usuario
visita ciertos sitios web.

Troyano bancario : Este co6digo malicioso se especializa en determinadas entidades bancarias
modificando el aspecto de su pagina web legitima. El efecto habitual de un troyano es la
superposicion de una ventana, que no se muestra como tal, cuando el usuario accede al
servicio online de la entidad afectada. La ventana superpuesta simula, en parte o en su
totalidad, a la pagina web legitima con el fin de que el usuario introduzca la informacion en
ella bajo la creencia de que lo esta haciendo en la auténtica.

El nivel de proteccion ante este tipo de fraude vendra marcado por la utilizaciéon de un software
antivirus que nos permita la deteccion y borrado de dichos codigos maliciosos.



Fraude en Internet: Fraude Bancario

PROCESO DEL FRAUDE:

1. Robo de codigos de acceso a banca electronica.
- Phishing
- troyanos / keyloggers
- Hacking (pharming, bugs, ..)
2. Usurpacion de identidad y orden de transferencia bancaria
electronica a colaboradores financieros (MULAS).

3. Lavado de dinero y transferencia a defraudador.
ACTORES:

1. Vicitmas:
- Entidades finacieras
- Clientes
2. Autores:
- Grupo hackers
- colaboradores finacieros (MULAS)
-  &rupo de recaudadores / blmqueadores

Fuente; Guardia Civil

) inreco (



Fraude en Internet: Elementos utilizados, otros timos InTeco

Segun la forma que toma este fraude se distinguen los siguientes casos:

Cartas Nigerianas : El usuario recibe un correo electronico donde le ofrecen el acceso a una gran suma de
dinero, previo pago de un anticipo que el timador justifica bajo la necesidad de liberar una fortuna en alguna
divisa extranjera o pais en conflicto, y ofrece una pequefia parte de la misma una vez haya sido liberada.

Estafa Piramidal : Normalmente llega a través de un correo electrénico que ofrece un trabajo basado en la
promocion de productos y en la captacion de nuevos empleados. Al contactar con la presunta empresa, nos
comunican que los nuevos miembros deben abonar una tasa de iniciacion. Una vez incluidos en la
organizacion, se descubre que los beneficios obtenidos no vienen tanto por la venta o promocion de los
productos sino por la captacion de nuevos miembros.

Mulas : Un correo electrdnico ofrece al usuario la posibilidad de quedarse con un porcentaje de una transaccion
electrénica por el simple hecho de realizar otra transferencia del importe recibido, menos la comision
acordada, a otra cuenta que se le indica. Este caso no solo se corresponde con un fraude, sino que ademas
la persona se convierte en colaborador de un delito de blanqueo de dinero.

HOAX: Con este nombre se designan aquellos mensajes electronicos que contienen el tipico bulo o noticia falsa y
se utilizan para sensibilizar al usuario con el fin de que realice aportaciones econdmicas.

Vishing : El usuario recibe un correo electrénico o mensaje SMS en el que se le indica que debera llamar a un
determinado numero telefonico. Al llamar a dicho nimero se accede a un servicio que utiliza telefonia IP en
el que se le solicita informacion personal como numeros de tarjetas, nUmeros de cuentas bancarias o
usuarios/contrasefias de acceso.



Fraude con otros dispositivos: M oviles y WI-FI ) InTeco (

ESTE PREVENIDO ANTE FRAUDES MEDIANTE MECANISMOS DE
“INGENIERIA SQCIAL”, QUE INTENTAN EMBAUCARLE PARA LLAMAR
Y/O ENVIAR MENSAJES A DETERMINADOS NUMEROS

Este tipo de fraudes consisten en engafar a los usuarios para que utilicen
el desvio de llamadas mediante la pulsacion de una combinacion de teclas
(*#9..), envien mensajes de texto o realicen llamadas a nuameros de ta-
rificacidon adicional {(77xx, 80x, 90x). Estan normalmente relacionados con
trabajos {que no existen), premios (sin haber jugado) o paquetes recibidos
(sin haberlos pedido).

NO SE CONECTE A PUNTOS DE ACCESO NO CONOCIDOS

Hoy en dia existen multitud de puntos de acceso Wi-Fi todavia sin securizar,
por lo que se puede acceder a ellos faciimente. El peligro aparece cuando &l
punto de acceso esta abierto intencionadamente con un propdsito malicioso.
De esta manera un usuario pensara que esta usando “Internet gratis”, pero lo
gque realmente sucede es que al conectarse a esared se esta permitiendo &l
acceso a toda la informacién del dispositivo a una persona no autorizada.




Privacidad en Internet: Concepto ) InTeco (

Segun el diccionario de la Real Academia Espafola , cuando se habla de
Privacidad se hace referencia al “ambito de la vida privada que se tiene
derecho a proteger de cualquier intromision”. No obstante, no puede
hablarse de un Unico concepto de privacidad, sino que se trata de un
concepto variable en funcion de los elementos y circunstancias que
acomparen a cada caso.

El derecho a la intimidad y la privacidad se encuentra regulado en el art. 18
de la Constitucion Espafnola de 1978 y ha sido desarrollado por el
propio Tribunal Constitucional, estableciendo éste que la privacidad
“preserva un ambito propio y reservado frente a la accion y
conocimiento de los demas, el cual es necesario para mantener una
calidad de vida minima”.




Privacidad en Internet: Buscadores ) INTeco (

La mayor controversia se encuentra en las politicas de privacidad
ofrecidas por los buscadores, ya que el licito tratamiento de los datos
personales de los usuarios requiere del cumplimiento de una serie de
garantias adicionales, como ha establecido la propia AEPD en su
Declaracion sobre los Buscadores de Internet.

Para un tratamiento legitimo de los datos de caracter personal, el afectado
debe conocer:

O Qué datos se van a recabar.
O Quién va a tratar estos datos de caracter personal.
O Con quée finalidades se van a tratar.

O Si estos datos van a ser objeto de cesion y, en su caso, de que tipo.



Privacidad en Internet: Privacidad en las Redes Social ) InTeco (

En relacidon con la privacidad, cabe destacar dos problematicas:

O La responsabilidad del buscador , al indexar sitios web con perfiles y
datos de caracter personal de los integrantes de la red social.

O La responsabilidad de la propia red social , ala hora de disponer de
los perfiles de sus integrantes, asi como de la realizacion de publicidad
personalizada y contextualizada con la informacion y los datos que el
propio usuario ha introducido en la red.

Para la licita difusion de los datos de caracter personal contenidos en la red
social, debera recabarse el consentimiento inequivoco del afectado, asi
como que este consentimiento ha sido prestado conforme a los criterios
suficientes de accesibilidad y claridad.

La regla general establecida por la ley es la de solicitar a los titulares de los
datos el “consentimiento libre, especifico, informado e ineq uivoco” .



Privacidad en Internet: Privacidad en las Redes Social es InTeco

Adolescente a la carcel por sacar en
Internet foto de ex novia desnuda

Azzociated Press

Un adolescente gque publicd en su padina weh MySpace una fotografia desnuda de su
ex novia menor de edad fue sentenciado a 30 dias de carcel.

Anthony O Rich, de 19 afios, se declard "nolo contendere” de abuso infantil y de intento
de abuso infantil. Se cree gque comenzara a curmplir su sentencia en octubre.

Los fiscales redujeron los cargos de delito sexual que hubieran manchado de por vida
a Rich como agresor sexual. Eljoven tenia 17 afios cuando publicd la foto de |a chica
gue entonces tenia 19 afios en la popular pagina de la Internet.

Richy la muchacha habian sido novios durante mas de dos afios. Publicd 1a foto
despues gque rampieron la relacidn. La adolescente habia permitido gue se 1e tomara
la foto, pero no gque se publicara, dijeron las autoridades a cargo del caso.

Suscribase hoy

Reciba

R e e Detenidos 3 que menores colgaron en internet
grabaciones de sus actos

Noticias EFE | 2405 3T HES 4

Segiun informd el cuerpo
policial, los arestos
tivieron liar el inaites
pasade, aunque la
Inwvestigacién se inicio tras
detectar los agentes an un
sitio web, (que pennite
subir, ver y compartis
videos, cuatie grabaciones
en las que se podia observar a unes jovenes causande danos en el apaadarn,




iInNteco

Instituto Nacional
de Tecnologias
de la Comunicacion

6) Seguridad de la informacion: NEGOCIO




La seguridad y el negocio ) inteco (

Cuestiones fundamentales

¢Por qué es importante la SEGURIDAD de la INFORMACION para mi
empresa ?

¢,Qué debo hacer para alcanzar un NIVEL ADECUADO de seguridad TIC en mi
empresa?

Nosotros podemos responder a la primera pregunta, | a segunda la debe
responder el profesional




La seguridad y el negocio ) inteco (

¢, Qué puede aportar a nuestro negocio?

Gestion, organizacion,
productividad,
procedimientos, eficacia, etc.

Recuperacion, continuidad
de negocio, reduccion de

Valor anadido, para el
cliente, garantia, calidad,
imagen y marca, etc.

interrupciones, etc.




La seguridad y el negocio ) inteco (

¢, Mi negocio puede ser m as eficaz y productivo?

Habitos, usos y responsabilidad

o Plantilla poco concienciada

o Plantilla sin formacion

o No se aplican buenas practicas

0 Malos habitos laborales

0 Uso inadecuado de infraestructuras

Medios e infraestructuras

Conciencia corporativa

o La direccion o la gerencia no se involucra

0 La seguridad es un gasto sin retorno

o La seguridad no esta integrada en la gestion
o Usuarios VIP

o Falta de procedimientos

o Control y gestién de recursos

o Puntos unicos de fallo

o Desconocimiento de activos de informacion
o Falta de personal cualificado




La seguridad y el negocio

Algunos ejemplos

Un fallo informatico en la pagina de la CNMV deja v  er el
NIF de los consejeros

Un fallo informatico en la pagina de Internet de la Comisién
Nacional del Mercado de Valores (CNMV) -www.cnmv.es-
permiti6 hoy acceder a los Numeros de Identificacion Fiscal
(NIF) de los consejeros de las empresas cotizadas en bolsa

()

CD-Rom con datos de clientes hipotecarios

El Bank of Scotland, fundado en 1695, ha reconocido la pérdida
de un CD-ROM que contenia los datos de 62.000 clientes
hipotecarios. EI CD-ROM no estaba cifrado y habia sido
enviado por correo ordinario a una agencia de créditos (...)

Proteccion de Datos multa a CCOO por filtrar a
través de eMule 20.000 ficheros

La Agencia Espafiola de Proteccion de Datos (AEPD)
ha sancionado con 6.000 euros al sindicato CCOO
porgue uno de sus trabajadores filtrd, accidentalmente,
20.000 ficheros con datos personales al utilizar el
software de intercambio por internet eMule (...)

) inreco (

Tres de cada cuatro usuarios utilizan siempre la mi  sma
clave en sus diferentes actividades 'online*

Tres de cada cuatro usuarios utilizan siempre la misma
clave cuando se registran en portales de Internet, ya sea
para realizar compras en la Red, recoger de billetes de
avion, consultar el correo electrénico o realizar operaciones
de banca 'online', segin se desprende de un estudio
realizado por Citylogo.com (...)

Seis de cada diez trabajadores pierden el tiempo en

el trabajo

Una encuesta online a 2.057 empleados realizada por
la compafiia de compensaciones salari.com ha
revelado que seis de cada 10 admiten perder el tiempo
en el trabajo, con una media de 1,7 horas perdidas
sobre una jornada de 8,5 horas, lo que supone el 20%
de su tiempo (...)



La seguridad y el negocio ) inteco (

¢, Mi negocio puede mejorar su imagen?

Aportar garantia

o Adecuacién y cumplimiento de la normativa
o Auditorias internas y externas

o Garantia a clientes

o Garantia de proveedores

Marca y diferenciacion ] N
| , Nivel de servicio

0 SOmMOS mejores y mas seguros

o Nos preocupa la seguridad y las amenazas

o Nos preocupan sus datos

0 Somos eficientes, organizados y eficaces
0 Aplicamos estandares y procedimientos

o Podemos ofrecer servicios confiables
o Podemos hacer frente a contingencias
o Garantizamos tiempos de recuperacion




La seguridad y el negocio inteco

Algunos ejemplos

Disco duro comprado en eBay contiene documentos

Secretos militares USA enviados por erroraunwebt  uristico de campaia del gobernador de Arkansas

Un sitio web particular, dedicado a promocionar una pequefa El disco se anunciaba como nuevo en eBay y fue
ciudad, ha sido finalmente desconectado por su responsable a adquirido por 55 euros por un consultor informético, quien
"sugerencia” de altos mandos militares, tras recibir por error miles se encontré con que el disco aun guardaba documentos
de correos electronicos destinados en realidad a una base cercana creados por funcionarios de alto nivel del Partido
de la fuerza aérea estadounidense (...) Demdcrata de Arkansas durante la campafia a favor de

Mike Beebe (...)

Monster.com vuelve a sufrir el robo de millones de La Marina britanica pierde un portatil con los dato s
datos personales de 600.000 personas

Es la segunda vez en 18 meses que la pagina web de El ordenador fue robado durante la noche del coche de
blsqueda de empleo Monster.com ve como un agujero un oficial, que ahora podria enfrentarse a un tribunal
de seguridad en sus sistemas propicia el robo de militar. Se desconoce si los datos estaban o no cifrados,
millones de datos confidenciales de sus clientes. Y es la o si existia alguna proteccién por contrasefia (...)

segunda vez que la compafiia trata de tapar el suceso,
del que sus usuarios se tienen que enterar por los
medios (...)

La Agencia de Proteccion de Datos multa por primera vez el envio de correo basura

La Agencia de Proteccion de Datos comunicara préximamente a varias empresas espafiolas
sanciones de 30.000 euros por enviar correos electronicos publicitarios no pedidos (‘Spam?’)
indiscriminadamente , segun anuncié a Servimedia el director de la agencia, José Luis Pifiar (...)



La seguridad y el negocio ) inteco (

¢, Mi negocio puede superar contingencias?

Desastres naturales

Incidentes provocados
o Tornados, huracanes, inundaciones

Servicios criticos
o0 Tormentas eléctricas, de nieve, arena
o0 Riadas, hundimientos, heladas, terremotos
o Fuego, fallo energético, salud, terrorismo Faltas de personal

o Fallos de energia y comunicaciones
o Falta de personal, huelgas, protestas




La seguridad y el negocio

Algunos ejemplos

Trifulca empresarial

Desaparecieron como un rayo ) .,
P Y Durante una acalorada discusion

Una trabajadora de una empresa médica completé 1.200
entradas de facturacién de clientes -un proceso que tardo
varios dias- cuando un rayo cay6 sobre el transformador
gue habia fuera del edificio. No quedo6 nada, ni siquiera las
facturas que acababa de preparar (...)

) inreco (

en Australia, un

empresario lanz6 una memoria USB a su socio. El
dispositivo, que contenia importantes planos de la
empresa, termind hecho pedazos en el suelo. Por suerte
fue posible salvar tanto los planos como la relacion

empresarial.
Calamidad en la construccion
Durante la construccion de un gran edificio de Fuego indiscriminado
oficinas, se cay6 una viga de acero en un Un incendio destruyé la mayoria de los contenidos e informaciones
ordenador portatil que contenia los planos del de una oficina, sélo se salvaron unos pocos CD. El escollo del
edificio, aplastando el ordenador (...) asunto es que estos CD se habian fundido en el interior de sus

cajas, fue un trabajo notable para los ingenieros (...)

Roban un portétil de General Electric con datos de mas de 50.000 trabajadores

General Electric revel6 esta semana el robo, a principios de septiembre, de un ordenador
portatil de la compafiia con los nombres y datos de la Seguridad Social de 50.000
empleados.
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¢, Como pasar de...
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Hoja de ruta

Gl # m Buscar asesoramiento profesional
Aplicar seguridad desde el “negocio”
Cumplir las normativas aplicables

Buscar las mejores soluciones

Actuar por fases, no precipitarse

\/ //
Un buen asesoramiento es FUNDAMENTAL
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Debemos tener en cuenta

El mercado ofrece multitud de soluciones, productos y servicios

N

La seguridad no es solo de caracter tecnoldgico, sino también organizativo y juridico
La soluciones tecnoldgicas no son la soluciones definitiva, hay otros aspectos a tener en cuenta

Las buenas practica son un arma fundamental

Existen multitud de guias, recomendaciones e informacion disponible y de acceso gratuito

La seguridad 100% no es posible, pero con poco esfuerzo se puede conseguir un nivel muy
elevado

N~

7

La seguridad es cosa de “todos” y empieza por “nosot ros”
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La seguridad es como una “cebolla”

(mas)

Politicas y buenas practicas

Anti-Malware, Anti-Fraude, Cortafuegos

Actualizaciones y parches

iiLas coplas de seguridad!!

La seguridad se implementa por “capas”
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...podéis contar con nosotros

7 ¥ Joficina
Catalogo de Empresas y (P N ] de seguridad
~ Soluciones de Seguridad TIC del internauta

Cursos de formacion on-line

Guias y documentacion

INTECO-CERT
ENCUENTRO INTERNACIONAL DE LA Centro de Respuesta
e n Is a SEGURIDAD DE LA INFORMACION a Incidentes en TI

LEON, ESPANA, DEL 26 AL 28 DE OCTUBRE DE 2010

de la Seguridad

& de la Informacion
Asesoramiento legal y

tecnoldgico de primer nivel WWWw.inteco.es

&%, (OBSERVATORIO I




5. Conclusiones ) nteco (

Internet presenta nuevos caminos: nuevos mercados, posibilidades de socializacion,
relaciones nuevas... Internet, y en general las tecnologias de la informacion, han
supuesto un avance decisivo para la sociedad. El uso de la red y de todas sus
aplicaciones debe hacerse sobre el conocimiento, la informacion y la
responsabilidad.

Se hace vital contar con una mayor informacién sobre Internet y redes sociales, a todos los
niveles, y una mayor formacion , dar a conocer a menores y mayores las herramientas
para salvaguardar su privacidad, como se pueden usar los contenidos, qué es licito o
no...

Es necesario incrementar el didlogo de las organizaciones de con sumidores con la
Administracion y parece deseable que exista una especializacion en materia de
privacidad por parte de algunas organizaciones de consumidores.

Es necesario buscar una colaboracién activa entre usuarios , asociaciones, gestores de

redes sociales y Administraciones publicas, para identificar los principales problemas y
buscar su solucion
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WWW.Inteco.es

Sede de INTECO

Avda. Jose Aguado 41
Edificio INTECO
24005 LEON

Tel: (+34) 987 877 189
Fax: (+34) 987 261 016
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Gracias por su atencion
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