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Proporcionamos la tecnologia fundamental
de las operaciones de negocios para diversos sectores

[19%] TRANSPORTE Y TRAFICO

= Sistemas y comunicaciones de gestién del trafico
aéreo, sistemas de navegacion y vigilancia

= Sistemas de gestién de
ferrocarriles y aeropuertos + i

= Sistemas de trafico urbano, autopistas,
tlneles y sistemas de control de trafico

= Simulacién

[16%] ENERGIA E INDUSTRIA

= Energia: soluciones de generacion,
distribucion y gestién comercial

= Soluciones de gestion industrial para hoteles

[17%] ADMINISTRACION'Y SALUD PUBLICAS
= Plataforma de gestién de salud

= Sistemas de gestion de educacién v justicia

= Amplia oferta en sistemas de gestion de

procesos electorales

indra

NUESTRA
OFERTA

DEFENSA Y SEGURIDAD [20%]
= Vigilancia aérea

= Simulacion

= Vigilancia maritima

= Defensa electrénica

= Comunicaciones por satélite

TELECOM & MEDIA [8%]

= Sistemas de apoyo a
operaciones y negocios

= Nuevas soluciones para
medios y television digital

SERVICIOS FINANCIEROS [20%]
= Sistemas centrales de seguros y bancos

= Servicios de transformacién de
operaciones y eficiencia de procesos
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SOLUCIONES DE DEFENSA'Y SEGURIDAD

Tecnologias clave propias

TECNOLOGIA PUNTA DESARROLLADA
PARA LAS NECESIDADES MAS EXIGENTES

Actividades de defensa desde 1921. Amplio uso de la experiencia en Tl de Ia
Cumplimiento de estandares ELEE

militares. Varias sedes en la region de Madrid (Espana),
Mas de 3.000 ingenieros. con diversidad de instalaciones

especializadas: cdmara limpia de 1.700 m?y
clase 10.000, bancos de pruebas de entornoy
camaras anecoicas para pruebas de sistemas.

Tecnologia propia desarrollada a lo
largo de varias décadas.
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SOLUCIONES DE DEFENSA'Y SEGURIDAD
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SISTEMAS DE
DEFENSA

PLATAFORMAS

SISTEMAS DE
SEGURIDAD

SIMULACION
+ SISTEMAS
LOGISTICOS

PROGRAMAS
ESPECIALES

. Implementamos nuestra
® > experiencia en los cinco
ESPACIO CIBERESPACIO dominios de la defensa

TIERRA
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Nuevas Tecnologias

:::::

25%

)/ of marketers say “lack of data quality / completeness”
5 © is the most challenging to
(Ascena2. Dons-Drve Warketig Suvey, Novombes 2014)

A B2B DATA QUALITY INDEX
SHOWS 40% OF LEADS CONTAIN
BAD DATA

15% contained duplicate data
8% were missisng fields
11% invalid formating or value/ranges

6% invalid email or physical address

indra

“THE HAPPINESS

OF YOUR LIFE
DEPENDS UPON
THE QUALITY
OF YOUR
THOUGHTS.”

- MARCUS AURELIUS

s
B1g dat

als like

vt teenagesex;
X yone talks aboyt it
NObody really knows how to
evgryone thinks everyone elseis
daing it, so everyone claims they

are doingit...

todojt,
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10 tendencias tecnoloégicas que marcaran el 2018

indra

Blockchainy
criptomonedas

Internet de
las Cosas

Tecnologia

5G

Inteligencia
artificial

2
E
4

Realidad virtual
y aumentada

La gran esperanza de las finanzas
virtuales. Elimina intermediarios,
optimiza procesos de negocio y
aumenta su seguridad.

esel valor en délarss

100.000 aerosirsiones

el Bitcoin en 2018

Tu cama, tu microondas y tu
coche se conectardn a Internet. Y
se pondrdn de acuerdo para que
no llegues tarde al trabajo.

5 2 conectadas a Infernet
’

tendrd, segin Ciseo,
coda espanol

dispositivos

-

Se dardn los primeros pasos hacia
la comunicacion movil del futuro
con las licitaciones del espectro. 5G
recurrird a las bandas de 700 MHz, b
1.5 GHz, 3,6 GHzy 2,6 GHz. \\:ﬁ_
Espaiia empezard asignando la

banda de frecuencias 3,6 GHz.

O]

La inteligencia de las mdquinas se
parecera cada vez mds a la
nuestra gracias al avance del
deep learning y las redes
neuronales. Google, Apple y
Amazon han puesto a la IA en el
centro de sus estrategias.

Dejardn de ser un juego para
conquistar las redes sociales, las
oficinas y el e-commerce. Ojo al
futbol en realidad virtual en el
mundial de Rusia 2018.

Conversacion
con las mdquinas

Big Data,
Smart Data

Digital

twins

Ciberseguridad

Open source

La programacién por lenguaje
natural, los sistemas de
reconocimiento de voz y los
chatbots facilitardn la
comunicacion con las mdquinas.

1 habitualmente

oo Sir,

Los datos no solo serdn cada vez
mds, sino que nos dardn
inteligencia e, incluso,

hos ayudardn a predecir el futuro.

3,6

millones

Representaciones digitales con
todos los datos de los sistemas
reales. En lugar de observar el
desgaste de una turbina edlica. Ja
crearemos virtualmente y
predeciremos, en un instante, su
futuro. Se podria incluso usar en
humanos.

A mds_dispositivos conectados,
mds criptomonedas y mds datos,
mayor riesgo de hackeo.

ciberincidentes

La comunidad R crecerd como
nunca antes. La nube, blokchain y
machine Jeaming se seguirdn
apoyando en el cédigo abierto, es

decir, software que se d; llay
distribuye libremente.

Fuentes: Forbes, Gartner, Deloitte, Opensource.com, Cisco, Incibe e IDC
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Nuevas Tecnologias v Nuevas Tendenci
en el Sector de Defensa

01. Introduccion
02.
03.
04.
05.
06.

% indra

La importancia creciente del Software
Nuevas tendencias en sensores; La F-110
Plataformas no tripuladas
Ciberdefensa

Industria 4.0 aplicada al sost ;ﬂm]enw

-



Las operaciones del futuro demandan nuevas tecnologias para
plataformas y sistemas de mision...

PLATAFORMA: Altitude, f ISTAR |
Speed, Endurance, Payload, .. Communlcatlons_Bubee
Escort Jamming
Close Air Support o

Target lllumination
Air to Ground Attack
Air to Air Attack. ..

_T; MISSION SYSTEM: Sensors, Mission Control,
= - Hyperconnectivity, Artificial Intelligence, Cyber
e - F;_ | Resilience, Weight, Size, Power Consumption, ...
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...Pero no hay que olvidar la importancia creciente del software

Operational and

“The B-52 lived and died on the quality support software
of its sheet metal. Today our aircraft will
live or die on the quality of our software’

Operational software

v
135
: F-16A Block 1 F-16D Block 60 F-22 Raptor F-35 Lightning Il F-35 Lightning Il F-35 Lightning Il
SLOCIn thousands (1974) (1984) (1997) (2006) (2012) (2012)
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La importancia creciente del software

“Poner el foco solo en el desarrollo y mantenimiento de HW

of e ° / )
militar ya no es una opcion’
Increased reuse of Application of open- Management of self-
comercial software architecture paradigms healing software
Consistent data-rights Implications of software-
acquisition controlled materials

Fixed prices and multi-year Cyber-warfare Ne%g;'gé'iong E[)ergg{dly
contracts strategy development environment
More frequent public- Development of next- Exploration of misién-
private partnerships generation UAVS' adaptable programs
Incorporation of advanced Introduction of fully-
analytics and data mining autonomous vehicles

. indra Tendencias en el Mercado de Defensa (06/2018) | 13
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La importancia creciente del software:
EL EJEMPLO DE LA GUERRA ELECTRONICA

El escenario de Los sistemas tienen La Tecnologia
operaciones esta que adaptarse: Digital es la
cambiando: = Mejorar la calidad de las medidas respuesta:
= Saturacion de sefiales, = Con mecanismos para resolver » Capacidad

que hace su deteccion ambigliedades = Flexibilidad

mas dificil = Permitiendo recogida masiva de datos . :
“SeRal , lei , , =Mas capacidad de
» Presencia de amenazas = Preparados para trabajar en entornos

= Conectividad

asimétricas colaborativos

-~~~ Larevolucion digital esta conduciendo la evolucion
,/////2(325’; en la arquitectura de los sistemas Ewm
T A NSO

TS S SO 2 ¢ 24F 1 T OOQIOOO1U1ILUOUOLYL L Y OUOUYNW YNV
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Caminamos hacia sistemas cognitivos

Saturacion de seiales, que
hace su detecciéon mas dificil.

Seiales mas complejas

Unknown, dynamic and
challenging conditions

Massive collection of

data and powerful We are putting the focus Clustering and Sequence
processors with the on Artificial Difference (SDIF) histograms
ability to digest them in Intelligence techniques,  with non supervised learning
‘) dine ae diie v especially those related or neural networks with
for the transformation with Machine Learning supervised learning are some
of signal processing and Data Mining of the algorithms being used

in the new processes
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Nuevas Tecnologias v Nuevas Tendenci
en el Sector de Defensa

01.

02.
03.
04.
05.
06.

% indra

Introduccion &
La importancia creaente del ¢ * |

Plataformas no tripuladas
Ciberdefensa

Industria 4.0 aplicada al sost n]m]enw



F11 9 IS OUR TRIGGER FOR THE FUTURE

= ,. e 7--\‘L"__ ___’\\: n
Rm,, Electrjonic Warifare, IRST, SATCOM
: _'.‘ . \

indra

C-eSM/ C-eECM
SATCOM
R-ESM

R-ECM

IFF

IRST

X Band Radar
S Band Radar

0o N oo un A W NN =

Multifunction

Modular
SW Defined
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RIGEL 1110 peteccion de seriales complejas

= Static planar arrays integrated in the ship = New digital processes, enhanced sensitivity
structure, contributing to RCS reduction for signal detection at low false alarm rate

= New architecture fully based on digital = New algorithms for complex signals
reception deinterleaving and characterization

= Improved high DF accuracy due to the = HW resources prepared for massive dz

combination of digital reception with
interferometry.

indra Tendencias en el Mercado de Defensa (06/2018) | 18



RIGEL i1 1 0 Proteccion contra amenazas

= Static planar active arrays with electronic = Fast reaction time against multiple threats
scanning (AESA) simultaneously - up to 16 simultaneous CM

= Solid State High Power GaN Amplifiers, resulting = Wide instantaneous bandwidth, new digital
in high radiated power and graceful degradation wide band RF memory (DRFM)

= AESA provides instantaneous beam steering = Wide variety of ECM techniques (wid
capability in azimuth and elevation narrow band matched with specif

indra Tendencias en el Mercado de Defensa (06/2018) | 19



REGULUS 1110 Mejorando la conciencia situacional

' = Contributes to the identification of platforms and = New generation of Extra Wide Band Recei

related threats with the capability to detect,

locate and classify not only the traditional Fixed

Frequency (FF) and Frequency Hopping (FH)
emitters, but also the Direct Sequence Spread
Spectrum (DSSS) ones

= Fiber Optic networks transferring wide band
Digital IF data streams.

= Spatial super-resolution algorithms to improve

DF accuracy

indra

(80 MHZ IBW) along with the Digital IF, that
allows the implementation of multiple digital
receivers (known as Digital Drop Receivers-DDR
or Digital Down Converter-DDC)

= Ready for operation in network
= Jamming capal?ilities in the low band
= Connectivity w‘izth Logistics 4.0 systems
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PR'SMA 2 5X Radar avanzado multifunciéon de vigilancia de superficie

= AESA planar antenna array contributingto = Fire support channel, helicopter approach, cueing from

lower RCS, with electronic stabilization CMS, fast track activation and track maintenance.
= Active Tx/Rx modules using solid state = Four operational modes: deceptive, surveillance,
hybrid components. Graceful degradation ASMD and training modes
= Multifunction, using up to four = Modular design, open architecture and easy
simultaneous beams with optimized time maintenance
management

= Connectivity with Logistics 4.0 systems
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SS SPY-I

scalable open architecture 3D radar

LOCKHEED MARTIN

100% >200 radars
Full digital { synchronously
antenna operating

© Drastic reduction of
critical fails (graceful
degradation)

© Optimized time
management

O Flexible resources

¢ Scalable

© Cost effective (high
= olume repetitive
\
production)
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IRST i 1 1 0 Sistema Electrodptico Infrarrojo de deteccion v seguimiento

= Static system integrated into
the ship structure.

= Wide Multi-spectral capabilities:
MWIR, LWIR and visible
wavebands.

= Three integrated functions.

 Long range multi-target detection
and classification.

*Short range detection and close
surveillance.

 Imagery for target identification.

= Connectivity with Logistics 4.0
systems.

indra

4t generation IRST

*RESTRICTED
WATERS
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CIST centro Integrado de la Superestructura en Tierra

Testing Probes

Replica of the
new integrated
mast

Confidencial Comercial >fensa (06/2018) |24



Nuevas Tecnologias v Nuevas Tendenci
en el Sector de Defensa

01. Introduccion
02. La importancia creciente del " Ware
03. Nuevas tendencias en sensores: La F-110
04. Plataformas no tripuladas
05. Ciberdefensa

06. Industria 4.0 aplicada al sost rﬂm]gntu
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.. Y hoy también podemos desplegar sensores...
..y los sistemas no tripulados seran pieza clave del futuro

Mission Intelligence and
Control Jamming EW PODs

RWR/ESM
JELINT

Radar

SATCOM
terminals

A4 A
-

MISSION
SYSTEM

Datalinks -

h)
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Nuevas Tecnologias y Nuevas Tendencias
en el Sector de Defensa

01.
02.
03.
04.
05.
06.

% indra

Introduccion _
La importancia creciente del Softw
Nuevas tendencias en sensores:La F-110
Plataformas no tripuladas
Ciberdefensa

Industria 4.0 aplicada al sostenimiento



Ciberataques
como una de
las mayores
amenazas

indra

Las mayores amenazas que nos depara 2018
Ranking de los riesgos mas probables y de mayor impacto a nivel mundial en 2018”

@ Vedioambiental @ Tecnolégicos @ Otros

Riesgos mas probables Riesgos de mayor impacto

#1 Fendmenos meteorologicos #1

( "1 Armas de destruccién masiva
extremos '

Fenobmenos meteorologicos

#2 extremos

Desastres naturales

Ciberataques Desastres naturales

Fracaso de la mitigacion

Fraude o robo de datos y adaptacién al cambio climético

+
w

#5 Fracaso de las politicas para #5

politicas. ) Crisis de agua
frenar el cambio climatico ,.,’ &

* Basado en los resultados de una encuesta realizada entre el 28 de agostoy el 1 de
noviembre de 2017. Los participantes tuvieron que evaluar siguiendo una escala de 1
@ @ @ (poca probilidad/minimo impacto) a 5 (muy probable/impacto catastrofico). . e
@Statista_ES Fuente: Foro Econémico Mundial (FEM) - Global Risks Perception Survey 2017-2018 StatISta /|
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La necesidad de diferenciar entre Ciberseguridad vy Ciberdefensa

EN GENERAL

Ciberseguridad

Conjunto de medidas
técnicas, politicas y
organizativas enfocadas a
proteger los sistemas de
informacioén y
comunicaciones de
ciberataques de cualquier
indole.

indra

& AMBITO CIVIL

Ciberseguridad como
habilitador de negocio

Habilitador de negocio via experiencia
de usuario y seguridad (Soluciones de
negocio).

Ciberseguridad como
proteccion de la
huella digital

Discurso holistico centrado en el
cumplimiento legal, proteccion de
activos y mitigacion de amenazas.

AMBITO MILITAR

Ciberdefensa

Medidas técnicas, politicas y
organizativas que protegen los
sistemas y redes militares de
ciberataques, e incluye las
capacidades de reacciény
ataque propias de un conflicto
armado (utilizando el
ciberespacio).

La proteccion puede extenderse
a sistemas de informacién de
terceros (civiles) que puedan
resultar criticos para la nacion o
la mision.
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Ciberdefensa

La amenaza en el ciberespacio es inherente a su
naturaleza y la mayoria de las organizaciones
gubernamentales estan dedicando gran numero de
recursos humanos, técnicos y econémicos para el
desarrollo de sus capacidades con un doble objetivo:

Desde la Cumbre de Varsovia en
Julio de 2016, la OTAN reconoce
el ciberespacio como el quinto
= Garantizar la seguridad y defensa de sus dominio de la defensa, junto a

ciberespacios especificos. tierra, mar, aire y espacio

= Ejercer poder e influencia dentro y fuera del
ciberespacio.

) - ( @Q)) >
TIERRA AIRE ESPACIO CIBERESPACIO
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El conjunto de capacidades basicas para garantizar la
operatividad de las Fuerzas Armadas en los ambitos fisico
y cibernético... .

Formaciény

Entrenamiento Ciberinteligencia

Conciencia Situacional
y Soporte a decision

Seguridad CIS
Mando vy Control

Laboratorio de
Experimentacion

Investigaciony
Respuesta
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Nuevas Tecnologias v Nuevas Tendenci
en el Sector de Defensa

01. Introduccion
02. La importancia creciente del " WEI:

03. Nuevas tendencias en sensores: La F-110
04. Plataformas no tripuladas
05. Ciberdefensa e
06. Industria 4.0 aplicada al soste|nimiento
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La Industria 4.0 es la cuarta revolucion industrial, v se basa en el
desarrollo y madurez del denominado Internet of Things (loT)

LA CUARTA REVOLUCION INDUSTRIAL Industria 4.0

=

Industria 3.0 0="—
ndustria 3.

*Mayor nivel de »L(«
automatizacién — @

L. Comyy
« Electrénicay Tl

-

Industria 1.0 Industria 2.0

« Produccién en cadena
- Energia eléctrica
« Primera cadena de montaje

& & & =
N\

- Generacién de vapor
« Primer telar mecdnico

2000

«Internet of Things

« Hiperconectividad

+Big data

- Sistemas Ciber-fisicos
»Nuevas comunicaciones

1800 1900 1980

‘

El nombre de Industria 4.0 se adopta en el programa
digital impulsado por Alemania, al que le siguen iniciativas
similares en los principales paises desarrollados
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Las nuevas tecnologias aplicadas a los procesos industriales
abren nuevas posibilidades de mejora en cada etapa con un
impacto directo en los resultados obtenidos

Diseiio y Puesta
en Funcionamiento

Disefio agil y colaborativo.
Integracién de todos los actores, co-
creacion, prototipado agil y pilotaje

Productos avanzados.
Re-concepcién y disefio del portfolio
de productos con “extensién” digital

Nuevos modelos de colaboracion.
Compra de producto vs. pago por uso

Cadena de Suministro Fabricacién y Soporte
Integracion e2e entre actores. . Procesos de soporte 6ptimos e "2\ Inteligencia aplicada. Aplicacion de analitica
=¥y Procesos compartidos con % integrados. Visibilidad y =Y avanzada (Mto. Predictivo, Calidad, Recon.
visibilidad completa y colaboracién monitorizacién avanzada, integracion Imagen...)
T bilidad total. Visibilidad IT/ 0T, Gestion Inteligente de Activos Fabricacion flexible. Impresién 3D, simulacién
razabilidad total. Visibilidad y i o rocesos, flujos) y modularizacién
@ control del flujo logistico completo @ Au;?mlatlzaim_n. ?OdbOtlc?j?V,fnzada' b 1os)
en tiempo real vehiculos auto-gulados y drones . Productos digitalizados. Produccion auto-
eeex) Organizada, aprendizaje de uso y nuevos negocios
inelgendslogsica odelos (€ Realoosaumerads LI 10100 g Cprseguriagoparatv 7. Semes
57 P yop y operacién), soluciones de movilidad e iberseguridad corporativa e loT. Sistemas, procesos,

analisis de los datos (big data) operaciones y fabricas 100% seguras. Seguridad completa

integracién Hombre- Maquina ; . on
g d de todas las integraciones y elementos digitalizados
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Supone una mejora en los procesos de Soporte al Ciclo de Vida

Q

]q-.'ﬂ

2%

e

e S

Ingenieria
* Planes de Mantenimiento
vivos, basados en la

condicién y uso de los
sistemas.

- Control de Configuracién
Inteligente remitido por el
propio sistema

«Documentacién Técnica
accesible a pie de
maquinay con la
informacion agrupada en
un repositorio Unico

(+) Conocimiento

() 15-20% costes Logisticos

(+) 30% Operatividad de los
sistemas

M)

Identificacion averias

« El propio sistema
reporta su
funcionamiento y fallos,
alertas e indicadores de
funcionamiento.

- Las acciones correctivas
y preventivas se
complementan con la
informacion real del
sistema.

« Diagnéstico Prematuro

: (+) Control
0
i (-) 35% Averias Criticas

i (+) 25% Identificacion de

15-20% reduccién averias

fallos

14)@

Planificacion

* Planificacion 360°. Integracién
IT/0T

*Mejora de las previsiones y
Asignacién Inteligente de

recursos humanos, técnicos y
materiales.

+ Simulacién modelos complejos
y eleccién del é6ptimo

«Reduccién de inventario y de
obsoletos

* Produccién Personalizada
adaptada a las necesidades

* Reduccidén de Stock y
Necesidades de Almacenaje

anticipacion

£ (-) 15-20% reduccion de los

costes logisticos

{ (+) 30% Disponibilidad

Operativa tanto en
recursos como sistemas

~
Ejecucion
«Implantacién y ejecucién de
modelos: monitorizaciény
gestion de alarmas; acciones

automaticas, aprendizaje
continuo y realimentacién

- Optimizacién de la red logistica
y de los costes de transporte

- Soporte remoto en la ejecucién
de tareas con informacion

accesible en dispositivos
moviles.

* Geolocalizacién de dispositivos

BENEFICIOS . . |

(+) Capacidad de

(+) Eficiencia

(+) 15-20% Operatividad de
los sistemas

(-) 30% Tiempo de Ejecucién

O

Seguimiento y Control

* Trazabilidad Extremo a
Extremo

« Actores conectados:
Unidades, Central y
Empresas

» Mejora de los procesos
alineados con la
estrategia de la
organizacion

« Resiliencia de los modelos
ante cambios en las
condiciones del entorno

(+) Trazabilidad

(-) 15-20% tiempos de
respuesta

(+) 30% Fiabilidad
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Plataforma BIG DATA - Sofia2

CAPf\ ACCESO APPSY A DATOS
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CAPADE SISTEMAS EMPRESARIALES
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O FORECASTING EXPERTOS
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SEMANTICOS DATAMINING

REAL TIME ORIENTED

SERVICEBROKER  (gp

INFORMATION BROKER
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LDAP
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DATOSEXTE!NOS(ESTRUMADOSYNO)
CENSO, DATOS
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SOCIAL MEDIA/INTERNET
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Sofia ¥

*Una plataforma probada

*Basada en Componentes
OpenSource con funcionalidades
y desarrollos afiadidos

Implementada sobre productos
comerciales

SAPA

BigMemory spr
: Complex Event Processor

L
TERADATA O umongoDB ‘;
i CoiichDB

N NETEZZA

indra
iTHINK SOfIa a Analytic Lab

Gnubila L) Prospect
gPAAS iCloudBroker

G 6
if §8Kafka

ORACLE"
EXADATA

Tendencias en el Mercado de Defensa (06/2018) | 36



Beneficios

* Grandes Volumenes de Informacion
Capacidad de . Anéli'sis' de tendenc'i?s

. . * Predictivo y deteccidn de errores
Analisis ¢ Gestién del Conocimiento
» Seguimiento y Control en tiempo real

Mejoraenla N Ayuda a completar y reparar errores
Calidad de los ¢ Consolida informacion redundante

* Ayuda a la referenciaciéon y enriquecimiento de

Datos los datos

* Toma de decisiones en tiempo real

(=] [e N 2RI ¢ Incremento de la Operatividad
* Ahorro de costes

e
0100 bt (4=
1001 L | » Sistemas Siempre-Conectados (“Always-ON")
* Mdltiples plataformas conectadas

» Segmentacion Inteligente de la informacién por
Roles

Conectividad
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.. N0 solo la tecnologia,
la cooperacion entre naciones e industria * *

EUROPEAN DEFENCE

es un factor clave para el éxito 2 ST

Ocean 2020

“Will demonstrate enhanced situational awareness in
a maritime environment through deployment and
integration of Unmanned Systems.

Demo 1, Scenario 1 (2019)

Persistent Wide Area Surveillance and Maritime
Interdiction.

Wide cooperation of End Users, large industries,
research institutes and Small/Medium Enterprises.

Consortium made of 42 entities from 15 European
nations”.
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DEFENSA Y SEGURIDAD
T.+3491627 2375
infodefense@indracompany.com

indracompany.com




