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Evolucidon de la Seguridad

— Primera Generacion (80s)

 checklists (auditoria del estado de seguridad de un S.I.)

— Segunda Generacion (90s)

* métodos especificos (analisis de riesgos, coste-beneficio)

— Tercera Generacion (200x)

« modelos de seguridad conectados a otros métodos
(desarrollo ...)

* nuevas técnicas (gestion, comunicaciones, ...)

« SGSI: sistemas de gestion de la seguridad de la
informacion




Objetivos de la seguridad

— Mantener la disponibilidad de los datos almacenados, asi
como su disposicion a ser compartidos

« contra la interrupcion del servicio
— Mantener la integridad de los datos ...
« contra las manipulaciones

— Mantener la confidencialidad de los datos almacenados,
procesados y transmitidos

 contra las filtraciones

— Asegurar la identidad de origen y destino (autenticidad)
« frente a la suplantacién o engafio

— Disponer de trazabilidad
« Para analizar, entender, perseguir y aprender
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Seguridad de los Sistemas de
Informacion

&) La capacidad de los Sl de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas
gue comprometan la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de
los servicios gue dichas redes y sistemas ofrecen o hacen
accesibles

Riesgo:
estimacion del grado de exposicion a gue una amenaza se
materialice sobre uno o0 mas activos causando dafios o perjuicios
a la organizacion
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¢, Para que se utiliza el Analisis y Gestion de Riesgos ?

Para proveer la base que determine la necesidad de
seguridad en sus sistemas TIC.

OBJETIVOS

Determinar fortaleza de la seguridad sistemas TIC
Apoyo decisidon de mejoras en la seguridad
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Gestion de riesgos

Analisis de riesgos

/= Proceso sistematico para estimar la magnitud de los riesgos a
gue esta expuesta una organizacion

Evaluacion de los riesgos

proceso en el que se coteja el riesgo estimado contra los
criterios de la organizacion para determinar la importancia del
resgo

Tratamiento de riesgos

seleccion e implantacion de salvaguardas para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados
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Analisis de riesgos

estan expuestos a

activos

l interesan por s

amenazas '

causan una cierta
degradacion

con una cierta @

MAGERIT v2

v,




Gestion de riesgos

4 . )
estan expuestos a )
activos
interesan por s
amenazas '
causan una ciertagDegradacion
residual
Impacto
Salvaguardas* P
residual
Activo : )
Dimension con una cierta Frecuencia
Amenaza residual .
Nivel de riesgo Riesgo
residual
\*Procedimiento o mecanismo tecnol6gico que reduce el riesgo. MAGERITv2 )
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¢,Qué hacer con el riesgo?

— Evitarlo
 Si se puede ... es la solucion ideal
— Reducirlo | mitigarlo
¢ OCurre menos
* Impacto limitado
— Transferirlo
* se le pasa a otra organizacion
* ya no es “mi problema”
— Asumirlo | aceptarlo
« pasa a contabilizarse como gasto operacional
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ANALISIS RIESGOS ... CCN-STIC 101

5.1. DE DOCUMENTACION DE SEGURIDAD

15. Todo Sistema que maneje informacion nacional clasificada debera tener actualizada la
documentacion de seguridad que se relaciona en este procedimiento o en la norma
correspondiente. Esta documentacion sera revisada y validada segun lo establecido en
el apartado 6 de este procedimiento.

SECRETO/ CONFIDENCIAL DIFUSION LIMITADA /

RESERVADO SIN CLASIFICAR

Concepto de Operacion. SI SI SI
romeihi ey FORMAL ) NO FORMAL NO FORMAL
riesgos.
DeC dC1UIT L‘l: R»\lu;a;lua a 2 >
de Seguridad (DRS). N SI e
Procedimientos Operativos

5 SI S SI
de Seguridad (POS). i
Documento de S S S

Acreditacion.

Tabla 1. Documentacion de Seguridad de los Sistemas

A. RIESGOS FORMAL. Basado en metodologia aprobada que contempla
una valoracion CUANTITATIVA / CUALITATIVA de la amenazas / riesgos y
salvaguardas.
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METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS DE
~ LOS SISTEMAS DE INFORMACION DE LAS

@ ADMINIS TRACIONES PUBLICAS
V1 ANO 1997

OBJETIVO MAGERIT:

—  Estudio de los riesgos que soporta un sistema de informacion.
Recomendar contramedidas prevenir/impedir/reducir/controlar
los riesgos.

— 7 GUIAS

Trabajo colegiado de:

- M. Administraciones Publicas (MAP) / M. De Defensa (MINISDEF) / M. Economiay
Hacienda / M. Sanidad y Consumo / Banco de Espafia / Correospstaléacafac /
Universidad CARLOS Il /Informéatica CAM MAP
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Actualizacion metodologia

@Iineamiento MAGERIT V2 / PILAR
ANO 2005
OBJETIVO MAGERIT:
— Actualizacion Metodologia
— Alineamiento METRICA V3
— Alineamiento otras normas internacionales
— CC/I1S0O 17799
— Actualizacion activos / amenazas / salvaguardas
— CALCULO IMPACTO / RIESGO

Trabajo colegiado de:
— M. Administraciones Publicas (MAP) / M. De Defensa (CCN)

2l csTic 2012
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MAGERIT - version 2
Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion

MAGERIT - version 2
Metodofogia de Andlisis y Gestion de Riesgos
de los Sistemas de Informacion

MNSTERODE
'y PLBLAS

T\3

I - Método

Il - Catdlogo de Elementos

MAGERIT — version 2

Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion

© MINSTERIO DE ADMMNSTRACIONES P(BUCAS
Nacnd, 20 6= junio de 2008
X

NFO. -
C==o g 3= publicaconas oficales
omrmstacon e

lil - Guia de Técnicas

© VINSTERO DE ADMNSTRACIONES PUELICAS
Nadnd. 20 de umo o 2308
NSO 50X
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MAGERIT Version 2 (junio de 2006)

http://administracionelectronica.gob.es

Préoxima publicacion V.3
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& |DESARROLLO PROYECTO
ANALISIS DE RIESGOS

PROCESOS-ACTIVIDADES-TAREAS

P2: Analisis de riesgos
P3: Gestion de riesgos

P1: Planificacién

2l csTic 2012
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Proyecto Analisis de Riesgos

1. planificacion del proyecto de analisis y gestion de riesgos

.1 oportunidad . .2 alcance . .3 planificaciéon . .4 lanzamiento .

2. analisis de riesgos

.1 activos . .2 amenazas . .3 salvaguardas . .4 estado de riesgo .

3. gestion de riesgos

.1 toma de decisiones . .2 plan de seguridad . .3 ejecucion del plan .

16



Proyecto Analisis de Riesgos

Proceso P1: Planificacion del proyecto de andlisis y gestion de riesgos

Actividad Al.1: Estudio de oportunidad Actividad A1.3: Planificacion del proyecto
Tarea T1.1.1: Determinar la oportunidad Tarea T1.3.1: Evaluar cargas y planificar entrevistas
Actividad A1.2: Determinacion del alcance del proyecto Tarea T1.3.2: Organizar a los participantes
1« Tarea T1.2.1: Objetivos y restricciones generales Tarea T1.3.3: Planificar el trabajo
Tarea T1.2.2: Determinacién del dominio y limites Actividad Al.4: Lanzamiento del proyecto
Tarea T1.2.3: Identificacion del entorno Tarea T1.4.1: Adaptar los cuestionarios
Tarea T1.2.4: Estimacion de dimensiones y coste Tarea T1.4.2: Criterios de evaluacién
Tarea T1.4.3: Recursos necesarios
Tarea T1.4.4: Sensibilizacion

Proceso P2: Andlisis de riesgos
Actividad A2.1: Caracterizacion de los activos
Tarea T2.1.1: Identificacion de los activos
Tarea T2.1.2: Dependencias entre activos
Tarea T2.1.3: Valoracién de los activos
Actividad A2.2: Caracterizacion de las amenazas
Tarea T2.2.1: Identificacion de las amenazas
Tarea T2.2.2: Valoracién de las amenazas
Actividad A2.3: Caracterizacién de las salvaguardas
Tarea T2.3.1: Identificacién de las salvaguardas existentes
Tarea T2.3.2: Valoracién de las salvaguardas existentes
Actividad A2.4: Estimacion del estado de riesgo
Tarea T2.4.1: Estimacién del impacto
Tarea T2.4.2: Estimacién del riesgo
Tarea T2.4.3: Interpretacion de los resultados

Proceso P3: Gestion de riesgos
Actividad A3.1: Toma de decisiones
Tarea T3.1.1: Calificacion de los riesgos
Actividad A3.2: Plan de seguridad
Tarea T3.2.1: Programas de seguridad
Tarea T3.2.2: Plan de ejecucion
Actividad A3.3: Ejecucion del plan
Tarea T3.3.*: Ejecucion de cada programa de seguridad
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PILAR / EAR

PROCEDIMIENTO INFORMATICO Y LOGICO
DE ANALISIS DE RIESGOS

Entorno de Analisis de Riesgos
- proyecto CNI — especificacion: CCN — A.L.H. J. Manas (2003)

- comité validacion: CCN + MAP + FNMT + CCAA...

¢ PILAR: uso restringido a la administracion publica
EAR: herramienta comercial

OBJETIVO PILAR:

— FACILIDAD DE USO. Realizacion de un andlisis de riesgos intuitivo en u A
tiempo usuarios inexpertos. Realizacion SUGERENCIAS.

— FLEXIBILIDAD. Adaptarse a las politica NACIONAL / EMPRESAS / OTA

— PRIORIZACION SALVAGUARDAS.

Version 3.3 Afo 2007
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PILAR / EAR

MIDE EL INTERES DE LOS — SE MATERIALIZAN SOBRELOS

“a — S ( —— 7*‘|
| Actlvos ‘_ Amenazas |

SUFREN UNA v

= w . PERMITEN ESTIMAR EL =

@ r{*

Z = PERMITEN ESTIMAR EL
| Impacto f‘ Frecuencias |
k Riesgo |

REDUCEN
LA OCURRENCIA
(Preventivas)
MITIGAN EL

Salvaguardas |

=y ~—

CAUSAN UNA CIERTA

OCURREN CON
UNA CIERTA

LIMITAN
EL PERJUICIO

LIMITAN EL RIESGO A UN VALOR

a =<\
i |
X lesgo CHOEL )

La herramienta EAR/PILAR soporta el analisis y la gestion de riesgos
de un sistema de informacidn siguiendo la metodologia Magerit,
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PILAR / EAR

* PILAR dispone de una biblioteca estandar de proposito general, y es capaz de

realizar calificaciones de seguridad respecto de normas ampliamente
cenocidas como son:
&/

- Esquema Nacional de Seguridad.

- ISO/IEC 27002:2005.
- Los Criterios de Seguridad, Normalizaciéon y Conservacion (MAP)

- LOPD
- NIST SP 800-35
- COBIT

« El Centro Criptolégico Nacional (CCN) ha patrocinado el desarrollo de la
herramienta comercial, que esta siendo ampliamente utilizada en la

administracion publica espaiiola.

« Aceptada por OTAN para la Acreditacion de sus Sistemas NSy NTS

2\l B csTic 2012




PILAR — Analisis y Gestion de

Riesgos

&

Se analizan los riesgos en varias dimensiones;

confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad

Para tratar el riesgo se proponen:
*salvaguardas (o contramedidas)

*normas de seguridad
sprocedimientos de seguridad

analizandose el riesgo residual a lo largo
de diversas etapas de tratamiento

|2 PILAR
STIC_es modo licencia

Gestion de Riesgos

EAR/PILAR

[ | presentacion (read onhy)

licencia
Titular de la Licencia

oo e |

Analisis y Gestion de Riesgos

Analisis cualitativo Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones

(BIA & BCM)

Analisis cualitativo Analisis cuantitativo

cancelar

®

2l csTic 2012
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Analisis de Impacto y Continuidad de Operaciones

Se analiza el efecto de las interrupciones de servicio teniendo en cuenta
la duraeion de la interrupcion.
Para tratar el riesgo se proponen:

- salvaguardas (o contramedidas) 1;?;"2”"*& P = Eol
_85 moao NCcencla
- elementos de respaldo (back up)

- planes de recuperacion de desastre! Gestion de Riesgos

EAR/PILAR

)

analizandose el impacto residual a lo largo [Ipresentacion (read onty)

licencia

de diversas etapas de tratamiento. Tl L e

. Analisis y Gestion de Riesgos
La version INCorpora.

Anilisis cualitativo Analisis cuantitativo
- Perfil de evaluacion para el ENS. Andlisis de Impacto y Continuidad de Operaciones
(BIA & BCM)
Anilisis cualitativo Andalisis cuantitatieo
cancelar @
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RMAT (Risk Management Additional Tools)

Las herramientas se pueden personalizar en
varios.aspectos:
&

_ . T RMAT = ol °x3
EVL - Perfiles de proteccion. STIC_gs licencia

Por ejemplo: LOPD, ENS, ... y _ _ o
Gestion de Riesgos: Herramientas Adicionales

TSV - Perfiles de amenazas licencia

José 4. Mafias (development)

KB - Protecciones adicionales Detallando Gestion de Perfiles de Seguridad
protecciones adicionales sobre ciertos tipos de
activos. (Wifi, FW, VolIP,...)

e

Analisis de Amenazas

Estas herramientas permiten preparar y o
mantener personalizaciones, que se incorporan
dinAmicamente a la biblioteca, extendiéndola

para adaptarse a un determinado contexto. kb

Medidas de Proteccion de Activos

cancelar

2l csTic 2012 3



PILAR Basic Anédlisis de riesgos para PYMES / Sistemas

19 pilar Basic (4.3 - 22.1.2009) [= |[E][X]

STIC_es modo licencia

Gestion de Riesgos
PILAR Basic

[ | presentacion (read only)
licencia

usuario

Analisis y Gestion de Riesgos

Analisis cualitativo

cancelar

®

pequefos.
Exportable
Solo Analisis Cualitativo
Valoracion basada en dominios
Salvaguardas 2 fases
2 Criterios valoracion

27002-2005
RD 1720

"

|2 Pilar Basic: [ejempla] Unidad administrativa - Titular de la Licencia
Proyecto Edita Ayuda

s S

(==

Gestion De Riesgos

& Contexio
& Analisis de riesgos
O |dentificacion de activos
O Valoracidn del sistema
O AIMENEZAS
O Salvaguardas
O Hiesao
& Infarmes
O hodelo de valor
O Balvanuardas

O3 [27002:20049] Codigo de buenas practicas para la Gestidn de |3 Sequridad de |3

Informacian
O [rd994] Reglamenta de medidas de sequridad

—_— Q6@
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BEIERTEDS 0 )

" HPILAR
Gestion de Riesgos

Configuracion | MICRO_ens l

Licencia | MINISTERIO DE DEFENSA. AREA DE SEGURIDAD E INFORMACION |

Proyecto

nuevo proyecto

abrir

recientes

- PILAR reducida a la minima
expresion para realizar analisis de
riesgos muy rapidos.

- El resultado del analisis puede
cargarse en PILAR para un estudio
mas detallado.

- MPILAR se distribuye con perfiles
especificos. Sb6lo se pueden
analizar los perfiles de la
distribucion (27000, ENS, OTAN)
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LICENCIAS

=

S

a) Si pertenece usted a una administracion publica espafiola

Esta aplicacion es gratuita para administraciones publicas espafolas.
Para solicitar una licencia gratuita para el uso completo de la aplicacion
debe enviar un e-mail al ccn@cni.es

b) Si no pertenece usted a una administracion publica espafola
Debe adquirir una licencia.

c) Licencia de evaluacion
Permite generar una licencia de evaluacion durante 30 dias.

26



S

|2 PILAR =1 EoH 5

STIC_es modo licencia

Gestion de Riesgos
EAR/PILAR

[ | presentacion (read onhy)
licencia

Titular de Ia Licencia

Analisis y Gestion de Riesgos

Analisis cualitativo Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

Analisis cualitativo Analisis cuantitativo

cancelar <?>

- !

PILAR :: Riesgos-1: [ejemplo]

istrativa - presentacion
Proyecto Edita Hrel »Ayuda

EOs

wnalisis cualitativo
@ D. Provecto
L 0.0 Datos del proyecto
L 0.1, Fuentes de infarmacidn
002 Subconjunto de dimensiones
0 0.3 Subconjunto de amenazas
L 0.4, Modelado de las amenazas
@ A Analisis de riesgos
@ A1 Activos
5> &1 Identificacidn
5 A1.2. Relaciones de dependencia
> A1.3 Valoracian
@ A2 AMEnazas
5> &2 Identificacidn
£ 422 Valoracian
@ A2 Impactoy riesgo
5 impacto
5 rigsgo
5 tahla
@ 4.3 Yalores repercutidos
@ T. Tratamiento de los riesgos
L T.0. Fases del provecto
L T.P. Mormativa de seguridad
> T.1. Salvaguardas
Lo T.1+. Proteccidn especifica de activos
L T.R. Procedimientos de seguridad
@ T.3. Impacto vy riesgo residuales
@ R Informes
= Rr textuales
@ R.g. graficos
@ E. Perfiles de seguridad
5 [csnc] Criterios de seguridad, normalizacion ¥ conseracidn
L [17799:2005] Codigo de buenas practicas para la Gestidn de 13 Seguridad

5 [rd994] Reglamento de medidas de seguridad
5> ofras ...
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ACTIVOS

Son los recursos del sistema de informacion o relacionados con éste
necesarios para que la organizacion funcione correctamente y alcance
los objetivos propuestos por la direccion.
(V) Valor Coste que supone regresar a estado de seguridad (1-10)
Valor se asocia a dimensiones:

A autenticidad
¢, Qué importancia tendria que quien accede al activo no sea
realmente quien se cree?
C confidencialidad
¢, Qué importancia tendria que el activo fuera conocido por
personas no autorizadas?
D disponibilidad
¢,Qué importancia tendria que el activo no estuviera disponible?
| integridad
¢,Qué importancia tendria que el activo fuera modificado fuera de
control?
T trazabilidad
¢, Qué importancia tendria que no quedara constancia del uso del
activo?
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TIPOS

— Procesos
— Servicios Datos / informacion
— Datos / Informacién Servicios
gy negocio

— Aplicaciones (software) ~—_ mg/
tTgenieria

« Sistemas Operativos
— Equipos informaticos (hardware)
— Redes de comunicaciones
. ., al:l:ivo: [D_exp] Expedieﬁ_ x|
— Soportes de informacion case de actvs

[0] Dates / Informacicn

- EqUipamientO aUXiIiar # [b.adm] datos de interés administrative

# [b.per] datos de cardcter personal

— Instalaciones (locales, etc.) O [p.per. 4] de rivel medio
—_ Personal selecciona [¥] [] Dates / Informacidn

[C] (] dates vitales

aprovisionamiento

:n’digo d [com] dates de interés comercial

[l [adin] dates de interés administrativo
|D_9>'<P [[] [conf] dates de configuracin

[Z] Mog] registre de actividad (log)
nombre @ [ [per] datos de cardcter personal

[ [&] de nivel alto
[¥] [M] de nivel medio
[ [B-M] de nivel bésico-medio
[C1 [B] de nivel bésico
@ [ flabel] dates clasificados
[C] [8] secreto
[ ] reservado
[JI [¢] confidencial

|Expedientes &h curso

caracteristica |
dezcripeidn estado de los procesos
contenido almacena termporalmer

propigtario jefe de servicio de tre

[ L] difusién limitada
J [5c] =in clasificar

29




DEPENDENCIAS

‘servicios + datos I

~

‘ software I equipamiento
[hw + com + si + aux]

N

‘ instalaciones I y ‘ personal I

Yl csTic 2012



DEPENDENCIAS

| print | [100%

[SF] Servicios al publico

[Sl] Servicios internos
[E] Equipamiento
D_exp
SW_exp
PC
archivo
SRY ADSL LAN firewall

2l csTic 2012
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VALORACION DE ACTIVOS

d VALORACION DE LOS ACTIVOS

— Coste que supondria la ocurrencia de una
amenaza

@No importalo que cuesta; importa para
gué vale

d QUE ACTIVOS SE VALORAN

— Los datos (informacion)

« sin duda
— Los servicios finales

- probablemente Si:

» es lo que entiende la Direccion
— Los demas activos

« probablemente NO:

 solo tienen valor en funcion de datos que
manejan y los servicios que habilitan

2l csTic 2012
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VALORACION DE ACTIVOS

Ejemplu: ¥Yaloracion de los activos

activo [&] [T] [] [A_5] [A_D] [T_5]
l[) acTIVOS
® — [5P] Servicios al publico
@ ( [s] semvicios
[& T presencial] Tramitacién presencial 1| 7] [€]
[& T remota] Tramitacion remota [3] 7] [€]
@ { [p] patec / Informacién
4 Ib_exp] Expedientes en curso =] 5] =]
@ { [sW] aplicaciones (zoftware)
/'EI [5W cxp] Tramitacion de expedientes

@ = [51] Sericios interne
® { [5] Servcios

/q [email] Mensa

,Elf. [archive] Arch comentario

[5_T_presencial] Tramitacion presencial :: [D] disponibilidad

@ = [E] Equipamicnto
@ (| [HW] Equipamicnt |§ [ criterios de valoracidn
A [PE] Puestos ¢ @[] [10] Hivel [L0]
A [srRV] servido @[] [9] Mivel [9]
A [firewall] Cord @[] [8] Mivel [5]
@ ( [coM] Redes de @ ] [7] Mivel [7]
A LaN] Red loc @[] [6] Hiwel [¢]
A TapsL] conex ? [] 5] Hivel [5]
[¥] [5.1] Probablemente cause la interrupcidn de las actividades propias de la Organizacidn
[_] [5.2] Probablemente cause un cierto impacto en otras organizaciones
[_] [5. 3] Obligaciones legales: probablemente sca causa de incumplimiento de una ley o regulacién
[_] [5. 4] Probablemente afecte gravemente a un individuo
[_] [5. 5] Probablemente quebrante seriamente leyes o regulaciones
[_] [5. 6] Probablemente afecte negativamente a las relaciones con otras organizaciones o con ¢l publice, causando
[_] [5. 7] Probablemente tenga impacto en las relaciones internacionales
@ |_| [4] Mivel [4]
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AMENAZAS

Eventos que pueden desencadenar un incidente en la organizacion
produciendo danos materiales o perdidas inmateriales en sus
activos.

S .
"=/ No se conoce la forma ideal,
todos los metodos son “limitados” tedrica y practicamente

— Modelos de clasificacion “de éxito”
e por grupos de activos
* por impacto
* en base al agente causante (escenarios de ataque)
* poylapropia naturaleza de

accidentales deliberadas accidents origen arigen
matural o humano humano

industrial directo indirecto

Autenticidad

personas
Confidencialidad

Integridad hardware

Disponibilidad

software
oiras

Nl T CSTIC 2012




AMENAZAS

Efecto de amenaza se caracteriza:
(D) Degradacion. Porcentaje en el gue el activo se ve perjudicado.
(F) Frecuencia de ocurrencia. (ARO)

) -
naturales
« terremotos, inundaciones,...
accidentales ~ industriales
« electricidad, emanaciones, ...
. humanas: errores y omisiones
deliberadas intercepcion pasiva o activa
intenci | intrusion, espionaje, ...
(intencionales) robo, fraude, ...
modelo
potencial probabilidad frecuencia
kAR muy probahle 100 |todos los dias
L probable 10 [todos los meses
[y poco probable L todos los afios
= improbable 0,1 cada 10 afios
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I@I

E] Erroresy

AMENAZAS

'N] Desastres naturales
1] De origen industrial

fallos no

ntencionados
— [A] Ataques deliberados

eiemplu: Identificacion y valoracion de las amenazas

muestra los udiws|

o [5_T_presencial] Tramitacién presencial
& 7 [5_T_remotd] Tramitacién remota
e [0] Dates / Informacidn
@ [0 _exp] Expedicntes en curse
¢ [sW] aplicaciones (zoftware)
© A [sW _exp] Tramitacién de cxpedicntes
@ i [SI] Semicios internas
e [5] Semvicios
@ [email] Mensqjeria electrdnica
@ A [archiva] archivo histérico central
@ = [E] Equipamiento
@ [HW] Equipamicnto informdtice (hardware)
& 7 [Pc] Puestos de trabajo
e 7 [srv] Semidor
@ A [firewall] Cortafucqos

¢ g COM Redud cmuniucinnes
@ n a Internct
Il I CSTIC 2012

lean

leam

I scTIVOS D amenazas
@ = [5P] Semicios al publice | 9 3 [M] Desastres maturales
e [5] Semdcios 3 [\ [1] Fuego

A [2] Dafios por agua
I, [*] Desastres naturales
be origen industrial

[k [1] Fuego

/1, [] Desastres industriales
. [3] contaminacion mecdnical
. [4] Contaminacion electromagnetica
. [5] Averia de origen fizico o ldgico
. [6] corte del suministro cléctrico)
/1%, [7] condiciones inadecuadas de temperatura v
/1%, [8] Fallo de servicioz de comunicaciones
[k [9] Interrupcion de otros servicios y suministros csenciales
0] Degradacion de los soportes de almac

o e
o de la infor

P 3 [A] Atagues deliberados

A [4] Manipulacién de la configuracidn
A [5] Suplantacién de la identidad del usuario
A [6] Abuso de privilegios de acceso
A [71Uso no previsto

A\ [B] Difusién de software dafiino

ﬁ [2] [Re-]encaminamiento de mensajes
A [10] Alteracidn de secuencia

A [11] Accese no autorizade

A [12] Anilisis de trifico

A [13] Repudio

A\ [14] Intercepcién de informacién (escucha)
A [15] Modificacién de informacién

A [16] Introduccién de falsa informacién
A [17] Corrupcién de la informacién

A\ [18] Destruccién de la informacién

A\ [19]1 Divulgacién de informacién

A [22] Manipulacién de programas

A [24] Denegacidn de servicio

A [25] Robo de equipos

A [26] Ataque destructivo

A\ [27] Ocupacién enemiga

A\ [28] Indispenibilidad del personal

A\ [29] Extorsidn

A [30] Ingenieria social

1] Emanaciones electromagnéticas
Errores y fallos no intencionades

Errores de los usuarios
Errores del administrado
[\ [3] Errores de monitorizacion (log)
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IMPACTO/RIESGO
Magerit : Analisis de Riesgo

estan expuestos a

o
amenazas

causan una cierta
degradacion
con una cierta

2l csTic 2012

activos

Interesan por su
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SALVAGUARDAS

MAGERIT: Procedimiento o mecanismo tecnoldgico que reduce el
rieSg 0 estan expuestos a

activos

@ Interesan por su

amenazas '
causan una cierta /- degradacion
residual
frecuencia
residual

impacto
residual

_ Y riesgo
tipo de activo residual
dimension
salvaguardas
amenaza
nivel de riesgo

/
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SALVAGUARDAS

- Reducen la frecuencia de las Amenazas
- Limitan el dano causado

S

Salvaguarda ideal:

- Tedricamente idonea

- Desplegada, Configurada y Mantenida
- Se emplea siempre

- Procedimientos claros uso normal e
Incidencias

- Usuarios formados y concienciados

- Controles que avisan de fallos




SALVAGUARDAS

0 10 20 30 40 50 60 70 80 90 100
grado de seguridad

—&—riesgo residual —#—gasto en salvaguardas —— coste total

No se puede invertir en salvaguardas mas alla del valor de los
propios activos a proteger.

2l csTic 2012



SALVAGUARDAS

Salvaguardas

ejemplo: Eficacia de las salvaguardas - CENTRO CRIPTOLOGICO NACIONAL

Exporta Importa

base |

salvaguarda aspecto COme... (ecom... now Im 1y -

(1 SALVAGUARDAS
9 * Marco de gestion

73 LO LD L1 L2

G
o Organizacidn G 18 LO L1 L1 L2
@ A7 Normativa de seguridad G 18 LD LD L2 L4
o ldentificaciin y autenticacion G 60 L2 L2 L4 L5
- Control de acceso logico G 60 LO Lo L3 L3
o Gestion de incidencias G 54 LO L1 L3 L3
o Revision de la seguridad de los sistemas de informacion G 60 LO L1 L2 L5
@ A7 Continuidad del negocio {contingencia) G 48 ||« Lo L3 L3
@ S Registro y auditoria G B
Relaciones con terceros G i
Senvicios G 40 - inexistente
- 4 natos | Informacion G g1 - inicial / ad hoc
@ Aplicaciones informaticas (SW) G 72 - reproducible, pero intuitivo
& A% nwentario de aplicaciones G g3 - proceso definido
& Copias de seguridad G gt- ges_tic!nadu ETEIE
& % pdquisicion G D=Ll L]
o Desarrollo G 58 nha na na na
@ A7 Puesta en produccion G 58 L1 L1 L3 L5
o Aplicacion de perfiles de seguridad G 70 LO LD L1 L5
o Explotacion G 58 L2 L2 L3 LS
o Cambios {actualizaciones y mantenimiento) G 58 LD LO L3 LS
@ A7 Terminacidn G 58 L2 L2 L5 L5
. - Equipos informaticos (HW) G 70 L2 L3
- Comunicaciones G 85 LO LO L2 L2
- Soportes de informacion G na na na na
@ A Elementos auxiliares G ha ha na na
- Seguridad fisica G 70 na na na na
@ “1. Personal G ha na na na

& (' [S.email] correo electrnico

e (7 [SW.std.os.windows] windows
&= C [HW.hetwork.firewall] cortafuegos
- C [COMISDM] rdsi {red digital)

& (' [COM.radio] red inalambrica

He)

&W e EB husca: W @@
! 1-_ WSV I I SxaF I &=



GESTION RIESGOS

GESTION DE RIESGOS

A.85 TOMA DE DECISIONES
- Caracter Urgente
¢ Desarrollar plan de contingencia
¢ Monitorizar y gestionar las cuentas de usuarios externos)
- Consideraciones importantes
¢ Documentar procedimientos de trabajo
¢ Segregar funciones de administrador
- Otros....

A.3.2 PLAN DE SEGURIDAD
- Detalle de los proyectos anteriores

A.3.3 EJECUCION DEL PLAN

2l csTic 2012
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INFORMES

TEXTUALES
- Modelo de valor

@ ¢ Detalla activos, sus dependencias, dimensiones en las que son valiosos y su
valor

Mapa de Riesgos
¢ Detalla amenazas significativas por cada activo. Frecuencia y degradacion
Evaluacion de Salvaguardas
¢ Detalla salvaguardas existentes. Se califican en su eficacia para reducir el
riesgo.
Estado de Riesgo
¢ Para cada activo impacto/riesgo residual
Informe de insuficiencias
¢ Detalla salvaguardas necesarias pero ausentes o insuficientemente eficaces

TABLAS

- Asistente para generar ficheros .csv (elaborar graficos o completar informes)
GRAFICOS

- Impacto acumulado / Riesgo acumulado

2l csTic 2012 .



INFORMES GRAFICOS. Riesgo Residual

5_T_presencial

{5}

S_T_remota

LAM O_exp

firewall

S _exp

email

PC archivo

B riesgo
B presente
B plan

Reduccion del Riesgo
Sin salvaguardas
Fase presente
Plan de Seguridad

a4



EVALUACIONES DE SEGURIDAD ... ISO 17799:2005

ejemplo; Evaluacion de controles & [17799_2005] ISOAEC 17799:2005 B plan

B presente
100 [A] Politica de seguridad

[18] Conformidad [6] Organizacidn de la seguridad de la infarmacian

[14] Gestidn de la continuidad del negocio [7] Gestidn de activos

[13] Gestion de incidentes [B] Seguridad relacionada con los recursas humanos

[12] Adguisicidn, desarrallo ¥ mantenimiento de sistemas [9] Seguridad fisica v del entorno

[11] Control de acceso [10] Gestidn de comunicaciones y operaciones
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GRACIAS POR SU
ATENCION

TCOL JOSE LUISQUINTERO VILLARROYA
n O Areade Seguridad de la Informacion
_ e c SDG de Tecnologias de la Informacion y Comunicaciones
IACION Ministerio de Defensa
C/ Arturo Soris, 289, 28033 - MADRID

Tino.: 913954871/8164871

Correo electronico: jquintevidet.mde.es Movil : 629807 131/ 8446338

2l csTic 2012
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CSTIC 2012

Dominando los riesgos se compite mejor

18 de Septiembre de 2012 #CSTIC12

Patrocinadores Organizador

@laclum

ASOCIACION ESPANOLA PARA LA CALIDAD
_
COMITE DE LO% SISTEMAS ¥ LAS TECNOUOGIAS
DF LA INFORMACION ¥ LAS COMUNICACIONES

Patronos de la AEC:

J'\ Aena

aena aeropuertos

Colaboradores i " 'C“'??'Tf."@:'l'i;?“
RiCe oMLY AENOR

§ SMS
Gwresa

‘n
Cooperadores % (0}
=, renfe



http://www.aenor.es/
http://www.enresa.es/
http://www.renfe.com/
http://www.aec.es/web/guest/comites/sistemas-y-tic
http://www.idice.es/idice_home.html
http://www.caelum.es/
http://www.grupo-sms.com/
http://www.upcomillas.es/
http://www.ati.es/
http://www.conciti.org/
http://www.aena.es/csee/Satellite?pagename=Home
http://www.defensa.gob.es/

